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1. INTRODUCAO
1.1. AmsiTOo

Este manual descreve como utilizar o PDF Sign&Seal para criar, visualizar, assinar
digitalmente, certificar, criptografar e verificar documentos PDF. Foram também
adicionados novos recursos a esta versao do produto incluindo a possibilidade de criar
formularios em PDF, integracdo com o Office 2007/2010/2013, modo ecra total, suporte
para algoritmos SHA-2, interface de utilizador melhorado e muitos mais (ver notas de
lancamento do produto para obter mais detalhes). Este manual foi atualizado para descrever
como utilizar todos estes novos recursos.

1.2. DESTINATARIOS

Este manual destina-se a qualquer pessoa que demonstre o interesse em utilizar o produto
para efetuar as operacdes acima descritas.

1.3. ESTRUTURA DO DOCUMENTO

Este Guia do Utilizador percorre o produto PDF Sign&Seal de uma forma légica lidando com
a instalacao, configuracao, criacdo e verificacdo de assinaturas, protecao e de seguida para
opcdes mais avancadas. O tema sobre PDFs é abordado mais tarde visto que os produtos
do Microsoft Office agora também realizam um bom trabalho ao converter varios
documentos do office para PDF em ISO standard.

1.4. CONVENCOES

As convencoes tipograficas seguintes sao utilizadas neste guia para ajudar a localizar e
identificar informacao:

* Texto a negrito identifica nomes de menu, opcdes de menu, elementos no ecra
onde podem clicar, nomes de ficheiros, nomes de pastas, e teclas do teclado;

« Otipo de letra Cour i er identifica codigo e texto que surge na linha de comandos.

e O tipo de letra em courier negrito identifica comandos que requerem ser
inseridos.

1.5. SUPORTE TECNICO

Se o suporte técnico for necesséario, a DigitalSign dispde de uma equipa dedicada que
providencia assisténcia e suporte geral ao cliente. O suporte da DigitalSign pode ser acedido
através das seguintes formas:

Website: http://suporte.digitalsign.pt
Correio eletronico: suporte@digitalsign.pt

Como complemento ao suporte gratuito acima descrito, a DigitalSign providencia acordos
formais de suporte sobre todas as vendas de produtos. Por favor contactem
comercial@digitalsign.pt para mais detalhes.

Ao solicitar suporte é sempre importante fornecer a seguinte informacao para ajudar a
resolver o problema de forma mais eficaz:

e Detalhes do sistema da plataforma;
e O numero da versao do PDF Sign&Seal e a sua data;
» Detalhes especificos sobre o problema e os passos relevantes para o reproduzir;
e Os ficheiros logs do PDF Sign&Seal e do PDF Sign&Seal Make estdo localizados em:
0 Para o Sistema Operativo Windows® 8:
0 <Drive do Sistema Operativo>\Utilizadores\<utilizador>\AppData\Roaming\DigitalSign\PDF
Sign&Seal\Logs
0 <Drive do Sistema Operativo>\ Utilizadores\<utilizador>\AppData\Roaming\AscConverter\Logs
o0 Para os Sistemas Operativos Windows® Vista e Windows® 7:

Data: 17-06-14 Versao: 1 Pagina 5



digitalsionY

o <Drive do Sistema Operativo >\Utilizadores\<utilizador>\AppData\Roaming\DigitalSign\PDF
Sign&Seal\Logs

0 <Drive do Sistema Operativo >\ Utilizadores\<utilizador>\AppData\Roaming\AscConverter\
Logs

0 Para o Sistema Operativo Windows® XP:

0 <Drive do Sistema  Operativo>\Documents and  Settings\<utilizador>\Application
Data\DigitalSign\PDF Sign&Seal\Logs

0 <Drive do Sistema Operativo >\Documents and Settings\< utilizador >\Application
Data\AscConverter\Logs

1.6. INFORMACAO SOBRE OS DIREITOS DE AUTOR

A informacdo presente neste documento esta sujeita a alteracdes sem aviso prévio e nao
representa um compromisso por parte da DigitalSign

O software descrito neste documento é fornecido sob uma licenca e pode apenas ser
utilizado de acordo com os termos da referida licenga. Este documento é emitido em regime
de confianca para os propoésitos sobre os quais é fornecido. Ndo pode ser reproduzido no
seu todo ou em parte ou utilizado para elaboracao de propostas a concursos ou propositos
de fabrico exceto sob acordo ou com o consentimento por escrito por parte da DigitalSign,
e agui somente na condicao de que esta nota de informacao é incluida em qualquer referida
reproducdo. Nenhuma informacao respeitante ao contetido ou assuntos da matéria deste
documento ou de qualquer parte em semelhanca direta ou indireta serd fornecida
oralmente ou por escrita ou comunicada de qualquer forma para qualquer terceira parte,
sendo uma empresa ou firma individual ou qualquer funcionario sem consentimento prévio,
por escrito pela Digitalsign. DigitalSign e o logotipo da DigitalSign sao marcas registradas
da DigitalSign — Certificadora Digital, SA. O PDF Sign&Seal e o logotipo do PDF Sign&Seal
sao marcas registradas da Ascertia Ltd. Adobe, o logotipo da Adobe, o logotipo da Adobe
PDF e do Reader sdo marcas registradas ou marcas da Adobe Systems Incorporated. Outras
marcas utilizadas nesta publicacdo sdo propriedade dos seus respetivos donos.

Todos os URL fornecidos estavam ativos no momento em que este guia foi elaborado. A
DigitalSign ndo da garantia da sua continua validade e nao assume qualquer
responsabilidade do seu contetdo. A DigitalSign nao aceita qualquer responsabilidade por
quaisquer erros que possam constar neste documento.
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2. VISTA GERAL DO PRODUTO

O PDF Sign&Seal é uma aplicacdo autébnoma para criar, visualizar, assinar digitalmente,
certificar, verificar assinaturas digitais e proteger ficheiros PDF, por ex. aplicando protecdo
DRM (Digital Rights Management). A DRM protege a propriedade intelectual detida pelos
seus documentos ao adicionar restricdes que previnem a abertura ndo autorizada, a
impressao ou a edicao de documentos.

Ser auténoma significa que poderado, por exemplo, criar, assinar digitalmente ou proteger
ficheiros PDF utilizando apenas o PDF Sign&Seal sem necessidade de licengas do Adobe®
Acrobat®. Assim sendo, o PDF Sign&Seal oferece uma solucdo custo-beneficio para
proteger os seus ficheiros PDF com a vantagem acrescida de que os mesmos podem ser
verificados por qualquer utilizador que tenha acesso ao Adobe Reader®, este disponivel
gratuitamente.

O PDF Sign&Seal é uma aplicacdo especificamente criada para proteger a autenticidade e
seguranca de documentos PDF; como tal fornece um numero de recursos avancados para
assinar e criptografar, os quais ndo existem em aplicacbes PDF de uso geral. Estes recursos
estao direcionados para fornecer seguranca reforcada enquanto simplificam e racionalizam
0s processos de assinatura/criptografia para que a aplicacdo possa ser utilizada por gestores
de negdcios séniores com pouco conhecimento de seguranca TI.

As novas caracteristicas incluem:

* Visualizador de PDF: Inclui um visualizador de PDF otimizado para visualizacao
rapida de documentos PDF

* Apoio a assinatura de longo prazo: A capacidade de criar assinaturas avancadas
com selos temporais independentes embebidos e estatuto do signatario, para que
as assinaturas possam ser verificadas no futuro, evitando conflitos posteriores
entre as partes envolvidas;

* Ferramenta de desenho da aparéncia de assinatura: Uma ferramenta interna de
desenho da aparéncia de assinatura, que proporciona uma area de desenho
transparente para criar as suas assinaturas exatamente como devem aparecer
guando estampadas no documento PDF;

e Assinatura Multidocumento: A capacidade de assinar varios documentos de uma
sé vez, em vez de abrir manualmente e assinar cada documento;

e Assinatura Multipagina: A capacidade de assinar automaticamente um
documento em varias paginas em vez de assinar manualmente cada pagina;

e Arrastar&Assinar: Uma caracteristica Unica do produto que fornece a capacidade
de arrastar aparéncias de assinatura num documento PDF aberto e solta-las onde
as pretendem aplicar.

« Assinatura instantanea: A capacidade de assinar rapidamente com sua
aparéncia de assinatura e localizacao de pagina guardadas com uma Unica acao,
clicando com o botao direito;

e Suporte SHA-2: Além de SHA-1, os utilizadores podem gerar assinaturas fortes
usando SHA-2. Isto inclui todos os algoritmos de hash nomeadamente
SHA256withRSAEncryption SHA384withRSAENncryption e
SHAS512withRSAENcryption;

» Certificar assinaturas: O uso de assinaturas fortes em PDF que previnem novas
alteracbes ao documento PDF para além das mudancas especificas, por ex. o
preenchimento de campos em formularios;
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» Criptografia forte: A protecao dos direitos de acesso de documentos PDF
utilizando quaisquer senhas ou certificados, incluindo a capacidade de proteger o
documento para um grupo de destinatarios;

e Criar PDF: A capacidade de criar um PDF a partir de outros formatos de arquivo
utilizando a impressora de PDF (disponivel para instalacdo durante assistente de
configuracao do PDF Sign&Seal ou separadamente na pagina da Ascertia);

* Notas de Ecra, Carimbos e Anexos: Marcar PDFs utilizando notas de ecra e
carimbos, incluindo carimbos personalizados. Adicionar anexos de qualquer
formato.

* Rotacao de PDF: Os arquivos PDF podem ser girados em sentido horario ou anti-
horario.

+ Campos de texto: Podem ser adicionados campos de formulario texto nos
arquivos PDF.

« Juntar arquivos: Dois ou mais arquivos PDF podem ser unidos para formar um
Unico arquivo PDF.

» Formularios PDF para preenchimento: A capacidade de preencher formularios
PDF e guarda-los localmente ou envia-los online.

» Exportar PDF como Imagem: A capacidade de exportar um documento PDF
aberto como arquivo(s) de imagem.

* Integracao com a barra-de-ferramentas da Microsoft: Protecdo de
documentos diretamente a partir das barras de ferramentas do Windows ®
Explorer ® e Internet Explorer ®;

+ Integracdo com o Office 2007/2010: E fornecida a integracdo com o Office
2007/2010 permitindo que os utilizadores possam gerar e também processar
automaticamente os documentos PDF (por exemplo, assinar, proteger, adicionar
campos de assinatura em branco, etc.) diretamente da barra de ferramentas do
Office.

» Assinatura CMS: Fornece a capacidade para assinar ou assinar e proteger
(criptografar) qualquer arquivo usando técnicas de PKCS # 7 / CMS. Esta opcao
elimina a necessidade de um produto de desktop em separado para assinar e
criptografar arquivos do Windows. A saida é ou SignedData OU EnvelopedData e
varias opcoes de processamento sao fornecidas.

e Criar Formularios: Fornece ao utilizador a capacidade de criar formularios PDF,
colocando caixas de selecao, botdes, caixas de listagem, listagem drop-down e
botdes de submissao.

+ Complacéncia com PDF/A: Fornece a capacidade de gerar documentos PDF / A
1b PDF compativeis. Recursos avancados garantem complacéncia com PDF/ A ,
sem aumentar o tamanho do documento PDF.

* Multilingue: O PDF Sign&Seal é multilingue e fornece um método flexivel para os
administradores gerarem arquivos em varios idiomas; permite a utilizacdo de
idiomas baseados em Unicode, onde a escrita se processa da direita para a
esquerda (por exemplo, o drabe), em campos de formulério, campos de texto e na
assinatura.

* Suporte para Imagem de Assinatura em digitalizador Wacom STU: Esta
opcao fornece a capacidade de desenhar uma assinatura num PDF,
manuscritamente, utilizando uma caneta para tablet. Isto inclui a capacidade de
assinar os seus documentos "a tinta" e aplicar esta assinatura em varias paginas
do documento.
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* PKI neutro: O PDF Sign & Seal é totalmente compativel com os padrdes da
industria e, portanto, pode ser utilizado com certificados de qualquer Autoridade
Certificadora (AC), obter o estado do certificado de assinatura a partir de qualquer
fornecedor de servicos de revogacao (repositério CRL on-line ou OCSP em tempo
real) e solicitar selos cronolégicos desde qualquer Time Stamping Authority (TSA)
Server compativel com os padrdes standard. As chaves de assinatura podem ser
retidas em software, em qualquer smartcard ou token USB acessivel através do
Sistema Operativo Windows®.

®

Terminologia: Neste documento, o termo "proteger" serd usado
principalmente para denotar a encriptacdo de um documento ao limitar
os seus direitos de acesso. Ocasionalmente, os termos "bloquear" e
"criptografar" também sdo usados para ajudar na compreensdo. O
servico de seguranca geral que é fornecido ao proteger um documento
é conhecido como Digital Rights Management (DRM). A Adobe usa como
termo geral a "seguranca do documento."

2.1. ESPECIFICACOES TECNICAS

O PDF Sign&Seal utiliza os sequintes standards:

Algoritmo de Assinatura

PKCS#1 v1.5 (RSA) — tornando-o interoperavel com
o Adobe Reader

Algoritmo de Hashing

SHA-1

SHA-2
»  SHA256withRSAENcryption
e SHA384withRSAENcryption
*  SHA512withRSAENncryption

Nota: A Unica limitacdo é que o Windows XP nao
permite geracao de assinatura baseada em SHA2.

suportados

Formatos de Certificados

.P7B (PKCS#7)

.CER (DER & Base64)
P12 (PKCS#12)

.PFX

X.509 v1, v3 (obrigatorio na utilizagdo da chave o
bit de assinatura digital ou de ndo-repudiacao)

SmartCard e USB Tokens

Windows CAPI CSP/ CNG

Validacao Cronoldégica

Time Stamping Protocol (RFC 3161 TSP)

Verificacdo do
Certificado

Estado

do

» OCSP (RFC 2560)
e CRL(v1ev2)

Nota: a verificacdo dos estados do certificado é
realizada tanto pelo fornecedor padrdo de
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revogacdo CAPI ou através do fornecedor de
revogacao Ascertia ARP  Enterprise  Edition
(licenciado separadamente).

Especificacbes PDF PDF Public Key Digital Signature and Encryption
Specification v3.2

PDF v1.3 e superior sao suportados
ISO 32000 PDF
ISO 19005 PDF/A

Documentos Office que podem | . pocymentos Office 2000, 2003, 2007, 2010,
ser convertidos para PDF 2013

¢ Qualguer documento que possa ser impresso
pode ser convertido utilizando a impressora
PDF Sign&Seal Make;

e O PDF criado pode ser alterado para os
formatos 1.3, 1.4 e 1.5;

e Seaopcao "Criar PDF" do botao direito do
Win Explorer é usada, apenas os seguintes
tipos de arquivos podem ser convertidos: doc,
docx, rtf, ppt, pptx xls, xlsx, txt.

Internet browser A partir do Internet Explorer 6.0

2.2. COMPATIBILIDADE

As assinaturas digitais e criptografia aplicados pelo PDF Sign & Seal sdo compativeis com o
formato padrdo da Adobe; no entanto, o seguinte deve ser observado:

Assinaturas Digitais: O PDF Sign & Seal suporta as mais recentes especificacdes de assinatura
implementadas no Adobe Reader v6.0 + e no Adobe Acrobat v6.0 +. Isto significa que as
assinaturas produzidas pelo PDF Sign & Seal podem ser verificada por qualquer pessoa com
estas versdes dos produtos da Adobe ou superiores. Versoes anteriores do Adobe Reader e
do Adobe Acrobat (ou seja, v5.0 e inferiores) usavam um formato de certificado self-signed
denominado Default Certificate Security. Embora os documentos que sdo assinados com o
PDF Sign & Seal podem ser abertos no Adobe Reader v5.0 ou no Adobe Acrobat v5.0, os
utilizadores dessas versdes anteriores ndo serao capazes de verificar as suas assinaturas. Se
tiver necessidade para suporte dos formatos de certificados self-signed por favor entre em
contato com o seu fornecedor do PDF Sign & Seal.

Selos Cronoldgicos: A Adobe introduziu a funcionalidade de validacdo cronolégica a partir
do Acrobat 7.0 +, por isso os selos cronolégicos produzidos pelo PDF Sign & Seal podem
ser verificados no Acrobat ou no Reader v7.0 +.

Encriptacao: A Adobe implementou varios niveis de criptografia em diferentes versdes dos
seus produtos. O Acrobat 3.0 e posteriores utilizam um nivel de criptografia baixo (40-bit
RC4), enquanto que as versdes do Acrobat 5.0, 6.0 e posteriores suportam um nivel de
criptografia mais alto (128-bit RC4). Isto significa que se proteger os seus documentos
utilizando o PDF Sign & Seal com o nivel de criptografia de 128 bits, os utilizadores do
Acrobat 3.0 4.x ndo serdo capazes de abrir os seus documentos. Para mais detalhes por
favor consulte os arquivos de ajuda fornecidos com os seus produtos Adobe. A encriptacao
com base em certificados foi introduzida no Adobe 7.0 +. O PDF Sign & Seal suporta
métodos de criptografia baseados na utilizacdo de palavra-passe como na utilizacdo de
certificado.
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2.3. REQUISITOS DO SISTEMA
Sistemas Operativos
O PDF Sign&Seal corre nos seguintes sistemas operativos da Microsoft®:
* Windows 8 (32-bit e 64-bit)
* Windows 7 (32-bit e 64-bit)
* Windows Vista (32-bit e 64-bit)
e Windows XP Professional (32-bit e 64-bit) com SP2 e superior

O PDF Sign&Seal requer o Framework .net 2.x Microsoft. e seguintes,
gue devem encontrar-se pré-instalados na sua maquina.

Requisitos de Hardware (minimo):

Memoria 2 GB RAM
Disco 100 MB
Processador Qualquer CPU moderno
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3. PRIMEIROS PASSOS

3.1. UTILIZACAO DO PDF SIGN AND SEAL PELA PRIMEIRA VEZ
Introducao aos Certificados

Para assinar digitalmente qualquer documento é necessario um certificado digital. Este
contém uma chave criptografica e o nome de seu detentor, assinado pela autoridade
emissora para que outras pessoas possam verificar guem assinou um documento e, ao
verificar o emissor decidir se confiam na alegada identidade da pessoa em questao.

Dentro de uma infraestrutura PKI, os certificados sdo emitidos por uma autoridade confiavel
referida como Certificate Authority (CA). Por exemplo, o departamento de seguranca de Tl
pode ter a responsabilidade de operar uma CA em nome da sua organizacao com o objetivo
de emitir certificados para todos os funciondrios dentro da organizacdo ou,
alternativamente, a sua organizacdo pode confiar nos servicos de certificacdo fornecidos
por uma CA comercial.

Para assinar um documento PDF vocé precisa dos seus préprios arquivos de certificado (que
também irdo incluir a sua chave de assinatura privada). Tal arquivo de certificado terd uma
extensao ". PFX" ou ".P12" e sera protegido por uma senha para que apenas vocé possa
usar este arquivo para assinar documentos. Se nao tiver esse arquivo de certificado e desejar
utilizar o PDF Sign & Seal para assinar documentos, entre entdo em contato com o seu
administrador para obter um. Como alternativa, vocé pode utilizar a opcao Obter
Certificado no menu Formularios do PDF Sign & Seal para obter um certificado de teste
gratuito. Quando um arquivo de certificado for obtido deve ser importado para o Keystore
do Windows, apos efetuar duplo-clique sobre o mesmo.

Se vocé estiver a utilizar uma chave e certificado alojados num SmartCard ou num Token
USB, entdo nao ha a necessidade de importar o certificado de assinatura. O Windows ira
tornar o certificado automaticamente disponivel para utilizacao, e portanto para o PDF Sign
& Seal logo que o Token USB ou o SmartCard sdo inseridos.

Abrir o PDF Sign&Seal

Quando o PDF Sign&Seal é aberto surge o seguinte:

BE

SIGNING
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Utilizacdo do PDF Sign and Seal pela Primeira Vez

Quando o PDF Sign&Seal é aberto pela primeira vez deve ser selecionado o idioma preferido:

Thank you for uging POF Sign&Seal. Please select your desired language

Language |Portuguese (Portugal) b

English
Portuguese (Portugal)

Mais tarde poderao alterar o idioma utilizando a opcao Inicio> Idioma

Depois de selecionar o idioma padrao é mostrado o ecra seguinte, assumindo que o PDF
Sign & Seal esta a ser executado no modo de teste (este ecra ndo aparece se estiver a
utilizar a versao totalmente licenciada do produto):

30 Dias remanescentes

Continuar a utilizar o produto

/5

Adquirir o produto e receber um nimero de série

v Activar t" E' @

SIGNING

Continuar a utilizar a versao de avaliacdo do produto (clicar no botao
-9 vermelho play). Note que a versao de teste tem a duracdo de apenas 30
dias. Depois disso, o produto deve ser comprado para uso continuado.

Adquira uma licenca comercial completa (clicar no botdo de compra).
Este botao ira leva-lo a uma pagina de comércio eletrénico, onde
podera selecionar o numero de licencas necessarias e fazer a compra

L1111 por diversas formas de pagamento. Um nuimero de série sera fornecido
como parte de uma transacdo comercial bem-sucedida. Para o
programa de licenciamento por volume, contacte o seu fornecedor do
produto.
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Se ja adquiriu uma licenca, pode utilizar este botdo para digitar o
numero de série que Ihe foi enviado pelo fornecedor do PDF Sign&Seal.

v Logo que o numero de série for validado com sucesso, o seu produto
ficard licenciado para uso completo. A partir dai, este ecrd nao
aparecera mais.

Se o utilizador continuar a usar o produto, o ecra principal do PDF Sign & Seal é mostrado:

A faixa Inicio é mostrada com todas as opcoes essenciais - Ficheiros, Design, PDF Sign&Seal,
Ficheiro Sign&Seal, e Ferramentas.

Os botdes encontram-se a cinza quando a opcao nao pode ser selecionada, por ex., devera
abrir um ficheiro para que o possa assinar!

Cligue com o botdo direito no icone P para que as seguintes opcdes sejam oferecidas:

No topo do ecrd situa-se a barra de acesso rapido (em destaque) - este pode ser
personalizado conforme necessario e para um utilizador avancado a faixa pode ser fechada
(minimizada) para proporcionar mais espaco para a visualizacdo de documentos.
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Personalizar a bama de ferramentas de acesso rapido

Personalizar a barra de ferramentas de acessorapido..

u

teger Assir

K= =

e 2 r

Mowvo Abrr Giarcs Ficheiros recenies [mprmic  Ensil

- d -

Mastrar barra de ferramentas de scesso rapido shaixe do fiso

Minimizar o Friso

="

3.2. CONFIGURACAO BAsIcA

Para comecar a utilizar o PDF Sign & Seal é necessario que o programa tenha sido instalado
com sucesso e que o seu certificado digital se encontre armazenado no Keystore do
Windows para fins de assinatura de documentos. Se nenhum certificado digital estiver
presente no Keystore do Windows, entdo, ao abrir a aplicacao aparece o seguinte dialogo:

Mecessita de um certificado digital para efectuar assinatura de documentos. Por favar

@ (O POF SignSeal detectou que ndo possui nenhum cerficado instalado no Intemet Explorer.
seleccione uma das seguintes opgbes para obter um certificado digital.

Obter um Certfficado Digtal de uma Autoridade Certfficadora online.

Providenciamos um certficade para teste. Clique o botdo para o instalar.

Cligue agui para ver o cerificada.

[] N&o mostrar novamente esta janela.

Desde este ecra poderao:

Obter um certificado de demonstracdo gratis a partir da pagina da
ﬁ DigitalSign (ou de um parceiro).

= O certificado de teste fornecido com o PDF Sign & Seal sera instalado
P'jg no Keystore do Windows. Para que assim possa comecar a utilizar o

PDF Sign & Seal de imediato.

E também recomendado configurar o produto conforme detalhado abaixo, para méaxima
facilidade de uso:

» Defina a sua chave padrao de assinatura;

» Defina um tipo de assinatura predefinida que deseja criar (por exemplo, visivel ou
invisivel). Para assinaturas visiveis, pode definir qual a pagina a assinar, o local da
assinatura, etc.; Estas sao apenas as configuracdes predefinidas e pode modifica-
las em tempo de execucao.

» Defina se vai criar uma assinatura de longo prazo, ou seja, uma assinatura com
um selo cronolégico incorporado bem como as informagdes de estado de

revogacao do certificado do signatario a partir dos prestadores de servicos de
confianca;

» Configure a sua aparéncia de assinatura (ou seja, as informacoes adicionais a
inserir na sua aparéncia de assinatura como o motivo, a data, o local, uma
imagem da assinatura autégrafa, a imagem do logotipo da empresa, etc.. Pode
também configurar o tamanho e a posicao dos atributos que compde a assinatura
visivel dentro do campo de assinatura).
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» Defina as diretorias de origem e destino para o PDF Sign & Seal, bem como

qualguer extensao de arquivo que deve ser aplicada apds processamento pelo PDF
Sign & Seal.

Mais detalhes sobre como alterar estas configuracoes predefinidas sdo descritos no capitulo
Preferéncias do PDF Sign & Seal.

Logo que estas configuracdes predefinidas sejam implementados, no momento da
assinatura ndo é necessario fazer quaisquer alteracdes a configuracao (a menos que deseje
alterar as mesmas). Também pode definir a opcao de Assinatura Instantanea dentro do
PDF Sign & Seal, que permite que as configuracoes predefinidas sejam utilizadas
automaticamente em tempo de execucao sendo que nenhuma janela de configuracao sera
exibido neste caso.

3.3. ATIVAR A LICENCA DO PDF SIGN&SEAL

Quando instalado pela primeira vez, o PDF Sign & Seal arranca por definicdo no modo de
teste. Para fazer o upgrade e utilizar uma licenca para utilizacdo completa, cliqgue no botdo
Ativar licenca. Insira o cédigo de ativacdo, e ao inserir um codigo correto, o PDF Sign & Seal
sera ativado para uso completo:

Par favor digite o numero de série

Nimero de I:I .

Mota: A activacdo pode levar alguns minutos, dependendo a rapidez da sua ligagdo a intemet

Decrementa a sua licenga numa unidade. Se deseja alterar de sistema, devera antes
desactivar a licenca desta maguina, usando a Ajuda > Desactivar Licenca.

Actvar | | Canoelar

Digite o numero de série enviado pelo fornecedor do software e clique no botao Ativar. Isto
ird ativar o produto para a versdao completa. Se nao for possivel ativar o PDF Sign & Seal
para a versao completa, a seguinte janela sera aberta:

Impossivel estabelecer ligagdo com o servidor de registo. Por favor verifique a sua ligagdo.

Se a sua ligagdo intemet & feita atraves de um proxy, por favor defina as suas configuragdes premindo
o bot3o Definir Propriedades de Proge. Note que devera reiniciar a aplicagdo apds definir estas
propriedades.

Atemativamente, podera registar a aplicacdo utiizando o processamento manual, premindo o Registo
Marual botdo ababo:

| Definir Propriedades de Proxy | | Registo Manual |

Existem duas razdes principais para tais falhas de ligacao:

1. O Certificado SSL do servidor de registro nao é confiado pelo seu browser. Este
certificado é emitido por GlobalSign, por isso, garanta que a GlobalSign Root CA
esta na sua Lista de Confianca Root CA do Internet Explorer. Por definicdo o IE vem
com o certificado da GlobalSign Root CA pré-instalado. A nao ser quer o mesmo
tenha sido removido manualmente, ndo necessita de fazer nada.

2. Asua ligacao a internet necessita de encaminhamento através de um proxy.

Cligue em Definicoes do Proxy para que surja o seguinte ecra — defina os detalhes de
proxy aqui:
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Ligagao
Utilizar promxy
(@) tilizar definigfies de proxy do Intemet Explorer

(1 tilizar as seguintes definigies de proxy

Proogy:

MNome de utilizador:
Palavrachave

Testar ligagdo |

[0 ]| oo |

No caso da ativacao online falhar, o registro manual pode ser necessario. Para o iniciar,
cliqgue no botao Registro Manual na mensagem de erro acima, e o diadlogo Ativacao Manual
serd lancado, como mostrado abaixo.

Release Copy Protection

IDds Atoracio: | 5000.0000-0000-0000

Cadigo de Activacan:

Activagdo do Produto
D de Autorizagio: | DO0C-0000-0000-D000
Cadigo de Activagan:

Por favor disponibilize o |0 de Autorizacso acima a

If Activar o Produto -I

Providencie os dois IDs de autorizacdo ao seu fornecedor do software, que por sua vez ira
enviar-lhe os dois codigos de ativacao. Logo que os mesmos sejam inseridos, o produto sera
registrado para utilizacdo total (sem que qualquer interacdo online com o servidor de
licencas seja necessaria).

Se a sua organizacdo escolheu efetuar a ativacdo automatica do PDF

Sign&Seal entdo nao é necessaria a ativacao online ou manual dado que a
mesma é efetuada automaticamente. Contacte o seu administrador para

mais detalhes.

3.4. MIGRAR A SUA LICENCA PARA OUTRO SISTEMA

As licencas do PDF Sign&Seal estao baseadas na maquina, e como tal, apés ativacao desde
0 "modo de teste” para “uso total” ndo podem ser simplesmente utilizadas noutra
maquina. Para que possa migrar uma licenca de uma maquina para outra utilize primeiro a
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opcao Desativar Licenca para desativar a licenca na primeira maquina para que mais tarde
a mesma possa ser utilizada para ativar o PDF Sign&Seal noutra maquina.

De forma a desativar o cédigo de licenca do PDF Sign&Seal cligue no botdo Desativar
Licenca. De seguida é-lhe solicitada confirmacéao.

Est3 prestes a desactivar a licenga. Apds a desactivagdo, a aplicagdo ndo serd executada neste
computador,

Apds a desactivacdo, podera reactivar 3 aplicacdo em qualguer outro computador ou até mesmo
neste computadaor. Mo entarto, para reactivar a aplicagdo neste computador, serd necessanio
desinstalar o aplicacdo e, em seguida, excluir manualmente a pasta da |

A desactivagdo requer uma ligacdo & Intemet. Para comecar a desactivagdo, cligue em "Avangar’

Mota: A desactivagdo ndo pode ser cancelada uma vez iniciada
A

Sequinte Cancelar J

Ao clicar no botdo Seguinte surge uma janela onde é apresentado o cédigo da licenca
utilizada para ativar o PDF Sign&Seal. Ao clicar no botdao OK obtera confirmacdo de que a
licenca foi desativada e de que a aplicacdo nao pode ser utilizada nesta maquina.

P
I/ W
|

.
__,-/

O ficheire de licenga foi desactivade neste computader, possivelmente
porgque pretendia transferir a licenga para outre computader, Pode
reactivar a aplicagdo em qualquer outre computador, utilizande o
ndmere de série oniginal ou até mesme reactivar nesta

Mo entanto, para reactivar a aplicagdo neste computador, sera
necessario desinstalar o aplicacdo e, em seguida, excluir manualmente

a pasta da licenga ern: Utilizadores » Wtilizador > Application Data »
[nome do fornecedor] > pasta do PDF Signétseal, Depois

Para reactivar a licenga na mesma maquina € necessaric apagar a pasta
de licenga e reinstalar o PDF Sign&tSeal.

Licenca de Teste do PDF Sign&Seal

Nao é necessario registrar o produto para o utilizar em modo de teste. Se a versao teste esta
a ser utilizada, o PDF Sign&Seal funciona como aplicacdo na sua totalidade, apenas por
trinta dias, mas a palavra Teste sera adicionada as aparéncias de assinatura, e Versdo Teste
adicionado ao campo Motivo, no caso de assinaturas invisiveis. Apés expiracao do periodo
de teste nao é permitida a utilizacao do PDF Sign&Seal, a ndo ser que ativem o produto.
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4. PREFERENCIAS DO PDF SIGN&SEAL

O PDF Sign&Seal pode ser facilmente utilizado ao pré-configurar as opcoes de configuracdes
que desejar utilizar. As preferéncias do PDF Sign&Seal podem ser configuradas a partir da
faixa Inicio clicando de seguida no botdo Preferéncias > Defini¢oes

e

- -

! Definigtes
Exportar

Importar

A importacao e exportacdo das definicdes das preferéncias sdo discutidas mais tarde noutra
seccao.

4.1. CONFIGURACOES DE ASSINATURA

O ecra seguinte surge quando o botao Assinatura é clicado no painel da esquerda:

| A
Assinante pré-definido

Eﬁ Proteger Seleccione a chave de assinatura pré-definida a partir da lista das chaves disponiveis no Windows

Assinante Emissor Data de expiragdo
. Ficheiro ﬁ';‘r‘EDig'rtaISign - Certficadora Digital, 5.A.  DigitalSign CA 15/05/2015 00:59.55

& Lisscso

8% Avancadas
OV Avangadas

W) Verficagdo de Politicas Desactivo

Este ecra esta dividido em varios separadores onde todos os aspetos relacionados com
assinaturas a aplicar podem ser configurados. Cada separador é descrito abaixo, em
separado.

4.1.1. DETALHES DO ASSINANTE

Aqui sdo mostrados todos os certificados de assinatura possiveis presentes na sua Keystore
do Windows > Pessoal. Selecione aquele que serd definido como o seu certificado de
assinatura.

E recomendado a selecio de uma assinatura por omissao para que poupe tempo ao assinar,
e para que evite ter que escolher sempre o certificado de assinatura no momento em que
procede a mesma.
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A lista s& mostra certificados validos; certificados expirados nao sao
mostrados. Se o formato é X509 V3 entao s6 os certificados X509 V3 sao
mostrados onde a extensdo Utilizacdo da Chave contem tanto N&o-
repudiacdo como bits de assinatura Digital. Se um certificado encontrar-se
no formato x509 V1 entao é apenas efetuada uma verificacdo de expiracao.
Se “verificacdo de politicas” estiver ativo (ver mais tarde) entdo serao
apenas visualizados os certificados que correspondem as configuracoes da
lista de politicas de certificados aceitaveis.

4.1.2. LOCALIZACAO & APARENCIA DA ASSINATURA

E‘ :-If}et.al.hes do assinante | Localizagio & Aparéncia da assinatura Gérav;a”o de Assinaturas 'Long—-Teﬁ'n' I Venﬂcaqéio | Verificar Politicas |
® Assinad | i : - |

[C] Criar Assinatura Certificada  Certficadn sem alteraches pemitidas
E— Proteger Criar Assinaturas Visiveis
() Assinarum campo de assinatura existente
. Ficheim
Mome do campo da Assinatura:
\3 S (®) Assinar num nove campo de assinatura
/s Ligag3o

Campos de Assinatura guardados Selecgdo de pagina Aparéncias de Assinatura guardadas

1’6"? fvangadas Superior esquerdo Primeira v Text only-thin Perfil_Represertagdo_P
Superior direito Es P sel st Professional_Profile_EN
Inferior esquerda CIEVa 35 pagnas SSIeceionacas: | individual_Profile_EN
Inferior direito 1 Member_Profile_EN
Centro 3 . P Representative_Profile_EN
Nota: O d — —
ecrioridas en do sy Perfi_Profissonal_PT
separados por virgulas, ex; Perfil_individual_PT
123400 15510=tc Perfil_Membra_PT
£

Visualizar Adicionar

Utilize a caixa de selecao acima para definir a opcao padrdo para criar assinaturas visiveis
(ex., ird obter uma aparéncia de assinatura impressa na pagina) ou para criar assinaturas
invisiveis.

1. Agora selecione se pretende criar uma assinatura certificada e o nivel de alteragoes
gue poderao ser efetuadas apods certificacdo do documento. As assinaturas
certificadas sdo recomendadas porque fornecem um nivel extra de seguranca,
prevenindo outros utilizadores de alterarem o documento sem autorizacdo prévia.
As assinaturas certificadas podem ser apenas aplicadas se 0 documento ainda nao
foi assinado, ex., devem ser a primeira assinatura. Assim sendo estas sao
normalmente referidas como assinaturas de autor.

No caso em que sdo criadas assinaturas visiveis, selecione por omissao se Assina num
campo de assinatura existente ou Assina hum novo campo de assinatura. Se ao
assinar num novo campo de assinatura necessitar de especificar o local para a mesma
utilizando ou um dos campos de assinatura padrao ou um campo previamente guardado.
Os campos de assinatura podem também ser removidos ao clicar no botdgo Remover. O
campo de assinatura pode ser pré-visualizado ao clicar no botdo Visualizar.

Para uma localizacao particular de um campo de assinatura podera:

1. Selecione a pagina onde pretende assinar desde uma variedade de opcoes, ex.,
Primeiro, Ultimo, Todos, Qualquer. Se Qualquer for selecionado, podera
introduzir os nUmeros das paginas a assinar, separados por virgulas.
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2. Selecione a aparéncia de assinatura padrao a partir da faixa Inicio > Aparéncia de
Assinatura > Gerir Aparéncias. Se deseja criar uma nova aparéncia de assinatura
cligue no botdo Adicionar nova Aparéncia.

Para criar uma assinatura invisivel através de assinatura instantanea sera
necessario configurar o motivo para assinatura padrédo, a localizacdo e a
informacdo do contacto no ficheiro das Preferéncias do PDF Sign&Seal
localizado na area do perfil do utilizador.

4.1.3. UTILIZAR UM SMARTCARD PARA ASSINAR

O PDF Sign&Seal pode ser utilizado com qualquer SmartCard desde que suportado pelo
Windows (ex. integrado com Microsoft CAPI/CSP/CNG). Quase todos os fornecedores de
smart cards oferecem tal suporte. Para utilizar um smart card é essencial que em primeiro
lugar tenha instalado o software necessario para o mesmo, e s6 depois é que todas as
chaves presentes no dispositivo encontrar-se-ao disponiveis a partir do Keystore do
Windows e como resultado também no PDF Sign&Seal.

O PDF Sign&Seal foi testado com sucesso com os varios smart cards e tokens USB existentes,
por ex. incluindo GemSAFE, Oberthur, SafeNet, Aladdin etc. Como mencionado
anteriormente, o PDF Sign&Seal deverd funcionar com qualquer smartcard que seja
suportado numa plataforma Windows. Para tal, insira o seu smartcard no respetivo leitor e
de seguida verifigue o mesmo na keystore a partir do Internet Explorer (com o IE v8, aceda
a Ferramentas > Opc¢oes da Internet > separador Conteudo > Certificados). Se
consequir visualizar o seu certificado no separador Pessoal significa que os certificados no
seu smartcard encontram-se acessiveis para o sistema operativo Windows, e como resultado
também se encontram acessiveis para o PDF Sign&Seal.

4.1.4. GERACAO DE ASSINATURAS “LONG-TERM"”

Utilize este separador para criar assinaturas digitais avancadas que podem ser verificadas a
longo prazo ao incluir o seguinte:

1. Selos temporais integrados na assinatura
2. Selos temporais integrados e informacado sobre a revogacao do certificado para o
caminho completo dentro da assinatura do Assinante.
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E‘ | Detalhes do assinarte | Localizagio & Aparéncia da assinatura| Geragdo de Assinaturas Long-Temn" | Verficagao | Veficar Pol ticas |
® Assinat | : | ! i i

Embeber Selos Cronoldgicos seguros
ti Proteger Embeber Selos Croneldgicos (RFC3E1) guando assinar
Abortar a operagao de assinatura, se a TSA ndo estd disponivel ou o selo croncldgico ndo é confidvel

. Ficheiro Nome servidor Enderego Use MNonce |dentificadorde...
DigitalSign TSP https://tsp digitalsign pt/request jsp False 136141285

Adicionar

Incorporagdo de dados de validagdo

Embeberinformacio de revogacio do certficado do assinante guando assinar (se possivel)

O PDF Sign&Seal pode ser configurado para abortar ou continuar a operagao de assinatura
se houver uma falha ao receber um selo temporal véalido a partir de todos os TSA
configurados. Tipicamente é melhor abortar a operacao de assinatura ao invés de produzir
uma assinatura basica, a qual ndo podera ser verificada a longo prazo (ex., depois do
certificado expirar ou ser revogado).

Fornecemos um servico experimental de selos temporais para ser utilizado
para o teste de utilizacdo de selos temporais no PDF Sign&Seal. Mais

@ informacao sobre este servidor de selos temporais encontra-se disponivel
em:

http://globaltrustfinder.com/LandingPage TimestampDemos.aspx

Marque a caixa Embeber Selos Cronolégicos (RFC361) quando assinar para integrar
selos temporais nas assinaturas. De seguida adicione o seu servidor TSA preferido clicando
no botao Adicionar. Clicar no botao Editar mostrara a seguinte janela:
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Definigies de Servidores TSA
Mome do servidor :DigitEISign TSP eg. Open TSA

Endereco :hﬁps:Msp.cﬁg'rtalsign.ptfrequesusp e.g. hitp./firfo sziszi hu:B080Asa
[] Activar autenticagiio HTTP
MNome de utiizador:
Palavra-chave
[T Activara autenticagso de cliente S5L
Cerdificado 551 de Cliente  Digital Sign - Cedificadora Digital,
[ Incluir Politica
eg.1.3.6.1.4.1.3029.54.11940.54
Use Monce
Retomar Certificado TSA

Testar . | Cancelar

A seguinte informacado pode ser inserida nesta janela:

1 Nome do Servidor : Este é um nome amigavel para o servidor que pode ser
qualguer nome a sua escolha.

2 Endereco: O endereco do seu servidor TSA. Este pode ser baseado apenas
em http/https e pode ou ndo necessitar autenticacao por palavra-chave e
nome de utilizador.

3 Ativar Autenticacao HTTP: Se verificado, insira o seu nome de utilizador
e palavra-chave para aceder aos servicos desta Time Stamp Authority.

4 Ativar Autenticacao de Cliente SSL: Se verificado, selecione um
certificado de Cliente SSL para acesso aos servicos da Time Stamp
Authority.

5 Incluir Politica: Se verificado, insira o Object Identifier (OID) para a
politica preferida a ser definida no pedido de selo temporal.

6 Use Nonce: Se verificado, um Nonce é definido dentro das suas
mensagens de pedidos de selos temporais para prevenir ataques de
repeticao.

7 Retornar Certificado TSA: Se verificado, a TSA ird enviar o certificado de
volta na resposta utilizada para assinar a resposta-TSA.

8 Teste a comunicacdo com o seu servidor TSA clicando no botao Testar
para verificar se a configuracao é a correta. Este procedimento ird gerar
um pedido de selo temporal e envia-lo para o seu servidor escolhido para
de seguida processar a resposta.

Nota: Se a Time Stamp Authority necessitar tanta a Autenticacao HTTP e a Autenticacdo de
Cliente SSL, entdo selecione ambas as opcoes e forneca valores adequados.

E possivel adicionar varios servidores TSA. Neste caso o PDF Sign&Seal ird tentar o primeiro
servidor TSA e caso falhe, tentard o préximo da lista até encontrar um servidor TSA que
responda com sucesso e no qual a resposta seja validada. Isto é Util se o seu servidor TSA
primario nao estiver acessivel por qualquer razao.

4.1.5. VERIFICACAO

Utilize este separador para configurar o processo de verificacao da assinatura:
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E* . ;-If}et;':ll.hes do assinantz | LocalizagSo & Aparsncia da assinatura | Geraqé’o de Assinaturas “Long-Tem' | Verficacio | Verficar Pol ticas

Werfficar assinaturas quando um documento € aberto

t—a— Proteger Verficagdo de revogagdo
Executar a verficagao de revogagdo

. Ficheim Assinar pedido OCSP
| DigitalSign - Certificadora Digtal, | | Ver Cerificado
Hara de verficagdo
f8T Avancadas
OV Avangadas

() Apenas a hora actual

(@) Mhora da assinatura, corforme definido pelo selo cronclégico (se existir), caso contrdrio & wilizada a hora actual

A opcao Verificar assinaturas quando um documento é aberto verifica as assinaturas
no documento PDF no momento em que o mesmo é aberto no PDF Sign&Seal. Note que se
o documento contiver varias assinaturas a abertura do mesmo podera demorar, até que
todas as assinaturas sejam verificadas.

Sob a opcdo de Verificacdo de Revogacao, selecione a opcao para assinar pedido OCSP
enviado ao OCSP de resposta no caso do mesmo ser necessario pelo seu fornecedor do
Servico.

Sob Hora de verificacao, selecione verificar assinaturas apenas a hora atual ou na altura
da assinatura. Note que se verificar na hora atual, entdo o estado atual de expiracao e
revogacdo do certificado do assinante serdo verificados. Se o certificado do assinante
expirou ou foi revogado, entdo a assinatura nao sera confiavel.

Desta forma recomenda-se a verificacao de assinaturas na altura em que as mesmas foram
aplicadas — isto requer que as assinaturas contenham um selo temporal confidvel e
informacao embebida sobre a revogacdo do certificado do assinante. Neste caso nao
importa se os certificados expiraram ou foram revogados desde entdo dado que o seu
estado é apenas relevante na altura da assinatura.

Na hora da verificacdo o PDF Sign&Seal verifica o certificado TSA embebido no ficheiro PDF
assinado. O PDF Sign&Seal primeiro confirma se a informacéo de revogacao do emissor TSA
estd embebida na assinatura (No caso em gue o emissor do certificado alvo e o certificado
TSA sdao o mesmo). De outra forma o PDF Sign&Seal acedera online para buscar a
informacao de revogacao do certificado TSA.

4.1.6. VERIFICAR PoOLITICAS

Neste separador pode selecionar a opcdo de habitar a verificacdo das politicas de certificado
para garantir que estes foram emitidos sob uma Politica de Certificado aceitével. Note que
os certificados contém extensdes de politica de certificado que definem as regras que
controlam a emissdo e utilizacdo desses certificados. Desta forma poderd definir um
conjunto aceitavel de politicas de certificado que serao confiaveis, agora apenas certificados
gue possuem identificadores de politica de certificado correspondentes nos mesmos serdo
considerados de confianca. Também é possivel adicionar uma Descricdo sobre cada politica
para permitir reconhecer o seu ambito e proposito.
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[ Habilitar a verficaciio das polfticas de cerificado

n
tﬁ Proteger Politicas de cerificado {010s) acetavai

Selecci...  Politica QID Descricdo
. Ficheim

\t, linnasn

a3
T'S‘- BAvangadas

presente em Preferéncias > Assinatura > separador Verificar Politicas

Pode selecionar todas as politicas de certificado ou especificas desde a lista
apenas marcando a caixa de selecao correspondente a cada.

4.2. CONFIGURACAO DAS PREFERENCIAS DE PROTECAO

Utilize o botdo Proteger para criar as configuracées padrao para proteger (ex. encriptar)
PDFs:

Eﬂ"‘ Assinatura Método de Palavra-chave based v AMlgoritme de Encriptagdo: | 128-AE5
] Solicitar uma palavra-chave para abrir o documento
tﬁ Proleger

Palavrachave de abertura:

B i Frmissies
[ Utilize uma palavra-chave para restiingir a impressdo & edicio do documenta

@ Ligagdo Palavrachave de permissdes:

af
{3‘- Avangadas

Os detalhes desta janela sao similares aos descritos na seccdo 7.

Esta janela também permite a protecdo baseada num certificado.
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Ea"‘ T Metodo de Cetficate based v|  Maortmo de Encriptaclio: | 128-AES

Seleccionar lista de destinatarios Lista de membros

@ Proteger
tﬂ - Membros Mome do emissor Data de expiagio

. Ficheim
& Ligagdo

A
(a" bvangadas

Ao clicar no botdo Adicionar é solicitado um nome para uma nova lista de destinatéarios.
Neste exemplo introduziu-se DigitalSign e agora este ecrd é apresentado: Na lista
“DigitalSign” podem ser adicionados certificados para cada destinatario:

v - ;
Ei‘ Assinatura Método de ] ‘ Algoritmo de Encriptagdo: !125—AES
Seleccionar lista de destinatanos Lista de membros

s
& Proieger ISR

tﬂ Dyt ion Membros Nome do emissor Data de expiragdo

. DigtalSign - Certficadora Digital. S.A.  DigttalSign CA 15/05/2015 00:59:59

Ficheimn
Ligagdo

{6" ¥ Avancadas

As permissdes também podem ser configuradas para cada destinatario:
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Permissdes do Destinatario

[] Permitirimpressao

[] Pemitir atteracdo do contetida ["] Pemitir cépia & extraccio de contelida

[ Pemitir mortagem de documerto [ Activar acesso portexto para deficientes visuais

["] Apenas pemmite o preenchimento de campos de formuldio [ | Pemmitir comentarios {inclui preenchimento dos campos de formuldrio & assinatura)

4.3.

| Canoslr

CONFIGURACOES DE FICHEIROS

Utilize o botado Ficheiro e o seguinte didlogo aparecera:

E" Assinatura Ficheiro de saida sufico  |-signed
Localizacio de crigem pré-definida
Eﬁ Proteger S,
:C:\Llsers\D\_g'rtaISign\Documents
. Ficheiro Localizacso de destino pré-definido
1’ . 'C:\Users\Dig'rlaISi'gn\Documents
Em casa de encontrar um ficheiro idéntico 2o guardar:

(6? Avangadas (®) Pedir ao utilizador

-
() lgnorar

() Substituir ficheiros

Estas configuracoées podem ser utilizadas para gerir ficheiros:

1.

Utilizando o sufixo no Ficheiro de saida, os ficheiros PDF assinados podem ser
guardados com um nome diferente. Este sufixo é automaticamente anexado ao
nome atual do ficheiro antes do novo ficheiro ser guardado. Por exemplo, se o sufixo
do ficheiro de Saida estd configurado para utilizar “-assinado” como sufixo do
ficheiro, Exemplo.PDF torna-se Exemplo-assinado.PDF quando assinado.

Se utilizar a opcao Guardar como, por ex. Assinar e Guardar como, Proteger e
Guardar como ou Assinar&Proteger e Guardar como, o sufixo ndo sera aplicado.

A Localizacao de origem pré-definida define o local onde o PDF Sign&Seal ira
inicialmente procurar documentos para serem assinados quando a operacao Abrir é
escolhida desde a faixa Inicio. Esta geralmente configurada para a pasta Os Meus
Documentos;

A Localizacao de destino pré-definida define o local, por ex., a diretoria padrao
onde os documentos PDF assinados deverdo ser armazenados. Pode ser tanto um
caminho absoluto como relativo, baseado na localizacdo da fonte, para o ficheiro
de saida. Exemplo absoluto: “c:/dados-de-teste”; relativo: “../assinados”. Se o
caminho relativo “../assinados” estd configurado, o ficheiro de saida sera
armazenado dentro da pasta “assinados”, um nivel acima do local de origem do
ficheiro. Se o caminho relativo “/assinados” esta configurado, o ficheiro de saida
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serd armazenado na pasta “assinados” no mesmo nivel que o ficheiro original.

4. O PDF Sign&Seal também pode ser configurado para definir como deve lidar com
um documento PDF com o mesmo nome e ja presente na diretoria de destino. As
opgdes sao:

a. Solicitar uma acao ao utilizador;
b. Ignorar o processamento desse ficheiro e continuar com os outros;
c. Sobrepor o ficheiro existente dentro da diretoria.

4.4. CONFIGURACOES DE LIGACAO

Se o sistema onde o PDF Sign&Seal esta a funcionar corre através de um proxy entdo os
detalhes da ligacdo ao mesmo devem ser fornecidos clicando no botédo Ligacao, que mostra
a seguinte janela:

- Lgacho
E Assinatura Utilizar proxy

(@) Lilizar definiciies de proxy do Intemet Explorer
‘@ Proteger

() Utilizar as sequintes definicies de progy

. Ficheim Praxy:
Perto: |0
AR

a
©) lLvangadas
Nome de utilizador:

Palavrachave

Timeout
Timeout (0 para iimitada): 31} | Segundois)

As seguintes configuracées podem ser aqui efetuadas:

1 Utilizar Proxy: Pode utilizar as definicoes configuradas no Internet Explorer
ou inseri-las manualmente. Para configuracdo manual, insira 0 nome do
proxy e a porta.

2 Nao utilizar servidor de proxy: Esta opcao nao utilizara as definicoes do
proxy quando um endereco local (intranet) é utilizado.

3 Habilitar autenticacdo: Se ativo o servidor de proxy ira necessitar
autenticacdo antes da comunicacao.

4 Timeout: A funcionalidade timeout é utilizada na comunicacdo com as
Time Stamping Authorities ou os Servidores ARP Servers, por ex., se uma
resposta ndo chega dentro do periodo especifico de timeout entdo ha uma
guebra de comunicacao com o servidor.
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4.5. CONFIGURACOES AVANCADAS

Outras configuracdes podem ser efetuadas ao clicar no botdo Avancadas na janela da
Preferéncias.

. : | General settings | 5 |
E» st gs | Configumgfies de menu de contexto |

[] Habilitar & assinatura/protecgdo instantinea, i.e., a caia de didlogo do PDF SigndSeal ndo serd mostrada
E. Proteger Mota; Verfigue que todas as definigdes para essa operagdo estdo configuradas
Guardar histdrico de acgies (acessivel a partir da bara de feramentas)

[ Apagar o POF original quande aquardar cam outro nome

Fechar automaticamente a janela de resultado em caso de sucesso

[] Fechar documenta apés a assinatura/proteccdo

[] Activar introducéo de texto a esquerda fpor exemplo, o frabe etc)
Fort: | Frutiger LT Std 45 Light v|

"

[] Habiltar corformidade PDF/a

Ativar assinatura através do digitalizador Wacom

No separador General settings podem ser configuradas as seguintes opc¢odes:

1 Habilitar a assinatura/protecao instantanea: Esta é a forma mais rapida
de assinar ou proteger um documento. Assume todas as configuracoes
padrao que foram efetuadas (ex., assinar com a chave de assinatura padrao,
campo de assinatura padrdo, pagina padrdo, etc., que ja foram
configurados nas Preferéncias), e na altura da operacao nao sao mostradas
as configuracoes logo ndo ha necessidade de introducao de dados por parte
do utilizador.

2 Guardar histérico de acoes: Para guardar a lista de operacbes de
assinatura, protecao, e assinar e proteger (a lista de operacoes pode ser vista
mais tarde clicando no botdo Visualizador de Histérico na faixa
Visualizar);

3 Apagar o PDF original quando guardar com outro nome: Caso
pretenda apagar o ficheiro original quando o ficheiro é guardado utilizando
um nome diferente. Isto acontece apenas quando a opcdo Guardar como
é utilizada durante uma operacao disponivel clicando com o botédo direito
do rato ou utilizando a banda ferramentas.

4 Fechar automaticamente a janela de resultado em caso de sucesso:
Fechar a janela de confirmacdo (mostrada quando um ficheiro é processado
clicando com o botdo direito do rato ou utilizando a banda ferramentas)
automaticamente ap6s o processo ter sido concluido com sucesso.

5 Fechar documento apoés a assinatura/protecao: Fechar o ficheiro PDF
original desde a aplicacao principal do PDF Sign&Seal ap6s o processo de
assinar/proteger ter sido concluido.

6 Ativar introducao de texto a esquerda: Permite ao utilizador escrever
em linguagem baseada em Unicode que requer entrada de texto da direita
para a esquerda (ex., Arabe) em campos de formulario, campos de texto e
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aparéncias de assinatura. Também pode selecionar o tipo de letra para estas
linguagens, dado que normalmente a Arial Unicode é utilizada para
caracteres baseados em Unicode.

As linguagens baseadas em Unicode podem ser instaladas a partir do Painel
de Controle > separador Idioma ao selecionar Instalar ficheiros para scripts
complexos e a opcado linguagens da direita-para-a-esquerda. Depois clique
em detalhes e adicionar linguagem Unicode da lista.

7 Mostrar painel se o documento contiver uma assinatura certificada:
Quando ativo, ap6s abrir um ficheiro PDF certificado, um painel aparece
informando o utilizador que o documento PDF aberto é certificado.

Mostrar painel se o documento contiver assinaturas ou campos de
formulario para preencher: Quando ativo aparecera um painel apés abrir
um ficheiro PDF. Pode clicar na opcdo dos campos Realcados e todos os
campos presentes no PDF ficardo realcados.

Habilitar conformidade PDF/A: Quando ativo podera criar uma
assinatura compativel com um documento PDF/A.

a.

Assinar digitalmente em conformidade com PDF/A 1a: Quando
ativo podera criar uma assinatura compativel com um documento
PDF/A 1a.

Assinar digitalmente em conformidade com PDF/A 1b: Quando
ativo podera criar uma assinatura compativel com um documento
PDF/A 1b.

Relatar falha de assinatura, se a imagem da assinatura ou o tipo de
letra de assinatura nao estiver em conformidade com a regra:
Quando ativo o PSS notificara o utilizador de que a assinatura esta
ou nao em conformidade com PDF/A. Para conformidade com
PDF/A 1a ou 1b é necessario que os tipos de letra possam ser
embutidos e que as imagens utilizadas nao sejam transparentes. Isto
é importante quando as assinaturas visiveis estdo a ser criadas pois
as mesmas contém algum texto e imagens associadas. Para
assinaturas invisiveis ndo ha qualquer problema. Se enquanto é
gerada uma assinatura visivel, o contetdo a definir dentro da
apresentacdo da mesma nao cumprir os padrées PDF / A, entdo o
PDF Sign & Seal ira classificar isso como um erro.

Utilize o separador Configuracdes do menu de Contexto para configurar as opcdes que
aparecem numa operacao de botdo direito do rato, por ex., Criar, Assinar, Proteger,
Assinar&Proteger, Email, e as suas diferentes combinacoes.

Data: 17-06-14

Versao: 1 Pagina 30



digitalsignY

: [ ings || ConigUraches de men de cortexta |
R WER | Genenl setngs | Coriguad

Mostrar no menu de contexto Criar tens de menu

tﬂ Proteger [¢] Create PDF Mbene b s
[¥] Sign File(s)

[¥] Seal Fileis) it

[¥] Sign&&Sesl Fie(s) Sgec;o: [ Gerar PDF

Open PDF Sign&&Seal

[] Assinar PDF

[] Proteger FDF

[_] Abrir PDF

[] Erwiar PDF por email

| Crarnovoitem |

Mota: durante o processamento de documentos ndo-FDF sera utilizada
@ operagao de criagao.

Um novo menu de contexto pode ser adicionado ao especificar um nome adequado,
escolhendo um grupo de opcoes da lista (ex., Criar PDF, Assinar PDF, Abrir PDF, etc.) e de
seguida clicar em Criar novo item. O novo item serd mostrado na lista visivel sob Mostrar
no menu de contexto. Qualquer item desta lista pode ser apagado, modificado ou
reorganizado. A caixa de verificacdo deve estar marcada caso pretenda que o item em
questao apareca no menu de contexto.

Nota: Para que fique claro, quando um ficheiro que nao um PDF for selecionado, a opgao
Abrir PDF a partir do menu de contexto ndo aparece, e no caso do ficheiro selecionado ser
um PDF, a opcao Criar PDF ndo aparece no menu de contexto.
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4.6. EXPORTAR E IMPORTAR PREFERENCIAS

E possivel exportar as configuracdes das preferéncias do PDF Sign&Seal para um ficheiro de
reserva para salvaguarda ou partilha com outros utilizadores. Clicar no botao Preferéncias
> Exportar mostra a seguinte janela:

Seleccione as corfiguragies a exportar

() Exportar todas as corfiguragies
(@) Apenas exportar as seguintes:
Exportar Aparéncias de Assinatura especificas Exportar localizagdo de campos de Assinatura especificos
Seleccione as Aparéncias de Assinatura 3 exportar: Seleccione as localizaghes dos campos de Assinatura a exportar:

Text onby-thin Professional_Profile_EMN Topleft TopRight
Individual_Profile_EM BottomLeft EcttomRight
Member_Profile_EN Center Teste 03
Representative_Profile_EN Teste 02 Teste 01
Perfil_Profissional_PT Teste

Pedil_Individual _PT
Perfil_Membro_PT

[+] Perfil Renmessrtacdn PT
€ : >

Pré-visualizar Pré-visualizar

- E:q.)oﬂar C-ancel-ar

Selecione Exportar todas as configuracoes (a parte do ficheiro do seu certificado) ou
apenas configuracoes especificas tais como a aparéncia de assinatura ou locais para campos
de assinatura. Exportar apenas aparéncias de assinatura e/ou campos de assinatura é uma
forma Util de partilhar aparéncias com outros utilizadores sem partilhar outras
configuracoes. E perfeitamente possivel selecionar aparéncias de assinatura e campos de
assinatura individualmente para serem exportados.

Durante a exportacao sera criado um ficheiro ZIP, o qual contem as configuracoes das
preferéncias selecionadas. Este podera ser utilizado mais tarde para a importacdo das
referidas configuracgdes.

Ao importar o ficheiro compactado para o PDF Sign&Seal, podera escolher importar o
ficheiro completo ou apenas elementos em especifico (ex., aparéncias de assinatura ou
campos de assinatura especificos):
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Seleccione o ficheiro de preferéncias POF SignSeal a importar:

C\Preferencias zip

Importartodas a3 configuragoes

(® Apenas importar o sequinte;

Importar Aparéncia de Assinatura especifica

Seleccionar a{s) Aparéncials) da Assinatura a importar:

Importar localizagies de campos de Assinatura especificos

Seleccionar afs) localizagdo(des) de campos de Assinatura a importar:

Individual_Profile_EN
Member_Profile_EN
Representative_Profile_EN
Perfil_Profissional _PT
Perfil_Individual_PT
Perfil_Membro_PT

(] Parfil Renresentarsn PT
<

Text ontyhin Professional_Profiie_EN #

Topleft
BottomLeft
Center
Teste D2
Teste

TopFight
BottomRight
Teste 03
Teste 01
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5. ASSINAR PDFs

O objetivo principal do PDF Sign&Seal é o de assinar (e opcionalmente proteger)
documentos PDF. A criacdo de documentos PDF é abordada mais tarde noutra seccao.

O PDF Sign&Seal permite a assinatura de documentos PDF a partir da aplicacao principal, a
partir do menu de contexto e a partir do Windows Explorer / Internet Explorer no menu
ferramentas. Estas opcdes sao explicadas nesta Seccdo, e também como configurar a
aparéncia de assinatura que é impressa no PDF.

5.1. CRIAR APARENCIAS DE ASSINATURA

Uma Aparéncia de Assinatura define a representacao real da assinatura digital quando
impressa no documento PDF. Note que as especificacbes do PDF permitem a criacdo de
assinaturas invisiveis, as quais nao possuem qualquer aparéncia no documento, por ex.,
guando o documento é impresso em papel ndo existe nenhuma indicacdao de que o0 mesmo
foi alguma vez assinado digitalmente. Por esta razdo a maior parte das aplicacbes de
negoécios utilizam assinaturas “visiveis”, por ex., assinaturas com uma aparéncia de
assinatura impressa no documento PDF. O PDF Sign&Seal suporta tanto assinaturas visiveis
como invisiveis.

Para configurar a aparéncia de assinatura, clique no botdo Aparéncia de Assinatura na
Seccao Design no menu Ficheiro e de seguida na opcao Gerir Aparéncias. A seguinte
janela ira surgir:

Aparéncia de Assinatura
Diigital Sign COA
Individual_Profile_EN
Member_Profile_EN
Perfil_Individual_PT

Pl Mesrioon P Assinado Por: DigitalSign - Certificadcre Digitsl S A.
Perfil_Profissional_PT Organizatien 10 - 507015851

Professional_Profile EM
Representative_Profile_EMN
Tead onbythin

Definir como pré-definido | T Adicionar

Esta janela mostra as aparéncias de assinatura padrao fornecidas pela DigitalSign. E evidente
gue podera criar novas aparéncias de assinatura dependendo dos requisitos especificos do
negocio. As aparéncias existentes podem ser editadas ou removidas através desta janela.

O botao Definir como pré-definido seleciona uma aparéncia em particular para uso como
a aparéncia padrao sempre que assinar num campo de assinatura que nao esta associado a
qualquer aparéncia de assinatura.

Ao adicionar uma nova aparéncia de assinatura surge o ecra seguinte. E possivel criar uma
aparéncia de assinatura sobre um documento PDF aberto para que se possa prever o
resultado que a mesma ird adquirir exatamente nesse documento:
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Editor de Aparéncia - Objecto & Propri.. =&

Aceite e acordado pelo Revendedor

Por:

inadn F'r aISign - Cerfficadors ig'rtal, 5
Data da Assinatura: 2014/05/23 10:20:23 GMT +01:00
Mativo: Documento Aprovado

|Localizaggo: Guildford, England

Cor Il Control Text
Localizagio 65; 139

Mostrar Btiquetas True

Mostrar rebarda False
Tamanho
Tipo de letra

Valor

Vigivel

Desde este ecra é possivel alocar um nome Unico para a aparéncia de assinatura e também
selecionar os objetos a incluir na aparéncia de assinatura ao clicar nos respetivos botoes.
Podem ser incluidos os seguintes itens:

* Nome do assinante (mostrado como “Assinado por:"” — esta etiqueta pode ser
alterada ou removida)

» Data/hora de assinatura (mostrado como “Data da Assinatura:” — selecionado
automaticamente, mas pode ser desligado)

» Motivo para a assinatura (mostrado como “Motivo:” — esta etiqueta pode ser
alterada ou removida)

» Local da assinatura (ndo mostrado acima)

* Informacdo do contacto do assinante (ndo mostrado acima)

» Fotografia: Pode ser utilizado para adicionar imagem da assinatura manuscrita
* Imagem: Pode ser utilizado para adicionar imagem do logotipo da empresa

» Tinta: fornece a opcao de adicionar uma assinatura de tinta dinamica num Tablet
PC utilizando uma caneta digital

Sao suportados os seguintes formatos de data:
1. DATA_HORA_AAAA_MM_DD (inclui hora e Zona)
Data/Hora e Zona (formato EU)
Data/Hora e Zona (formato US)
Dia total, Data/Hora e Zona
Data/Hora (formato EU)
Data/Hora (formato US)

Utilizar configuracdes regionais (formato longo)

© N o vk W

Utilizar configuracdes regionais (formato curto)
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Aparéncia - 01
L) "o =)
@ E i Al i at i
Piqpnedadas f
|Data da Assinatura: 2014/05/23 10:24:34 GMT k
Cor Il Control Text
Localizacdo 0: 18

Maostrar Etiquetas True
Mostrar reborda False
Tamarha 269: 13
IME_YYYY_MM_DD/
Tipo d¢ DATE_TIME_ZOME_EU
Visivel DATE_TIME_ZONE_US
[ BN
FULL_DAY_DATE_TIME_ZOME
DATE_TIME_EU
DATE_TIME_US
DATE_EU
DATE_US
REGIONAL_SETTINGS_LONG
REGIONAL_SETTINGS_SHORT

DK Cancelar

Para editar um campo, selecione o campo especifico da janela da Area de Desenho de
Assinatura desde o menu drop-down na janela Propriedades. A informacao seguinte
pode ser configurada para os campos de texto:

» Se deve ou nao existir um limite envolvendo o atributo (e a cor deste limite);
e O tipo de letra, tamanho e cor para os elementos de texto;

» Se deve ou ndo deve existir uma etiqueta, por ex. “Assinado por: Jodo Silva” ou
apenas o valor “Jodo Silva”, por ex.

E possivel adicionar multiplas instancias de logos/ imagens gréficas.

A Area de Desenho de Assinatura pode ser transparente ou opaca, clicando com o botao
direito do rato na janela.

Aceite e acordado pelo Revendedor:

Por' Aszzinado Por: Digital Sign - Cerfficadora Digital, S.A.
Data da Assinatura: 2014/05/23 10:32:18 GMT +01:00
Motivo: Documento Aprovado

| Transparent Mode

Nome: B cm=
Titulo BTN
Data:

A partir da janela da Area de Desenho de Assinatura poderd reposicionar e
redimensionar cada objeto utilizando o botao do rato. Simplesmente selecione o objeto a
editar a arraste-o para a posicao correta, ou selecione um canto do objeto e altere o seu
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tamanho. A figura seguinte mostra o logotipo da empresa, selecionado na janela de
visualizacdo, pronto para reposicionamento/alteracdo de tamanho:

Aceite e acordado pelo Revendedor:

Por: |

s\na or igital Sign - Certificadora Digital, %
Data da Assinatura: 2014/05/23 10:41:41 GMT +01:00
Motivo: Documento Aprovado 2
e
3 S | - v
s digitalsign Y-

No ! o u] o
Titul§ % & miE)

por: Ass\nado For: s
Data da F\isinaturaDZDM/I}E;/ZS 10:44:50 GMT +01:00
Moﬁvo: Documento Aprovado

)

digitalsign¥s -

O conteudo da aparéncia da assinatura pode ser reorganizado dentro dos limites do campo
de assinatura. Os contetdos da assinatura podem ser escalados automaticamente de acordo
com o tamanho do campo de assinatura em branco.

5.2. INTEGRACAO COM DIGITALIZADOR WAcOoMm STU

O PDF Sign&Seal pode ser integrado com digitalizadores Wacom STU 300 e 500 permitindo
aos utilizadores o desenho de imagens de assinatura eletrénicas e assim ter as mesmas
integradas com uma assinatura digital.

Ativar Assinatura Através do Digitalizador Wacom no PDF Sign&Seal:

Um digitalizador Wacom STU deverad estar ligado ao sistema Windows onde o PDF
Sign&Seal se encontra instalado, e o software controlador do digitalizador instalado. Para
ativar o digitalizador no PDF Sign&Seal selecione a opcao Preferéncias > Avancadas e de
seguida “Ativar assinatura através do digitalizador Wacom”.
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| - | General settings | Configuragdes de menu de contexto |

[] Habiltar 5 assinatura/proteccdo instantanea, i &.. 3 caixa de didlogo do PDF SignéSeal ndo serd mostrada
Mota: Verfique que todas as definicdes para essa operacdo estdo configuradas
Guardar histarico de acgies (acessivel a partir da bama de feramentas)

& Proteger

Fichein [] Apagar o PDF original quando guardar com outro nome:
Fechar automaticamente a janela de resultado em caso de sucesso
N0 [ Fechar documento apés a assinatura/proteccdo

[ Activarintroduco de texto & esquerda {por exemple, o frabe etc)
0! Avangadas Font: |Frutiger LT Std 45 Light v/
"
[] Habiltar corformidade PDF/a

Mivar assinatura através do digitalizador Wacom

Criar uma nova aparéncia de assinatura:

Uma assinatura manuscrita pode ser desenhada utilizando o digitalizador Wacom STU
ligado e disponivel se a aparéncia de assinatura contiver o elemento Tinta “Imagem de
Assinatura”. Para configurar a aparéncia de assinatura clique no botdao Aparéncia de
Assinatura na seccao Design da faixa Inicio e selecione a opcao Adicionar nova
Aparéncia. Utilize o icone da Caneta para adicionar o elemento Tinta “Imagem de
@

Assinatura” a aparéncia de assinatura . Agora crie um padrao de imagem de tinta
que podera ser utilizado se um digitalizador nao estiver ligado, por ex.

Aszinado Por: Digital Sign - Cerificadora Digital, 5.A.
Data da Assinatura: 2014/05/23 10:53:44 GMT +07:00
Mativo: Documento Aprovado

D;:Hh,jﬁj

[ | [ T |

Guarde o resultado como uma nova aparéncia com um nome significativo, tal como
" Aparéncia-Wacom”, neste caso.

Quando a utilizacdo de um digitalizador Wacom STU esta ativa nas opcdes avancadas, tais
campos de tinta sdo automaticamente utilizados para invocar o digitalizador. O retangulo
mostrado no digitalizador reflete o campo de tinta na aparéncia tal como mostrado acima.
A imagem de tinta guardada ird agora se substituida dinamicamente pela imagem reunida
pelo digitalizador Wacom.

Assinar utilizando um digitalizador Wacom STU:

Para aplicar uma assinatura manuscrita ao utilizar um digitalizador Wacom STU, clique na
lista de aparéncias de assinatura e selecione a aparéncia que acabou de ser criada e que
contém a assinatura manuscrita — mostrada abaixo com o nome “Aparéncia Wacom”.
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Assinar como: | DigialSign - Certficadora Digtal, S.A. v| | Ver Cetficado

[] Criar Assinatura Certficada  Cartificadn sem sleragies permitidas

Criar assinatura visivel

sierie (@) Assinarnum novo campo de assinatura - Selecgdo de Pagina

Superior esquerdo Primein |
Superior direito Uktimo
Inferior esquerdo Todos
Irferior direto Pagina 1
Teste 03

Teste 02

Teste 01

Teste

Motivo: E-I-Jocurnemo Aprovado

Localizagio: |

Infermagdo de Contacto: I !

AparSncia da Assinatura | Aparéncia Wacom

Aparece uma caixa de dialogo que mostra a imagem da assinatura manuscrita desenhada
no digitalizador Wacom. Agora clique em OK. Se a imagem da assinatura ndo for a
pretendida clique no botao Apagar para tentar novamente.
 POF SignéiSeal - Wacom Tabi

Assine abaixo e clique em OK para ﬁsinafdiﬁthl_mnle o documento

Assine aqui:

i Apagar OK ][ Cancelar ]

Este formato de aparéncia de assinatura pode ser utilizado com as seguintes opcdes de
assinatura:

1. Assinar
2. Assinar&Proteger
3. Arrastar&Assinar

Os Itens 1 e 2 podem ser ambos inicializados dentro do PDF Sign&Seal ou utilizando o menu
de contexto no Explorador do Windows.
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5.3. ARRASTAR&ASSINAR

Esta opcao é utilizada para permitir a assinatura instantanea ao utilizar uma aparéncia de
assinatura guardada e arrasta-la para o local desejado, num PDF aberto, e depois largando-
a aqui. Por tras da cena é aplicada uma assinatura digital ao documento e aplicada a
aparéncia selecionada ao local selecionado.

Certifique-se de que uma chave de assinatura padrao é selecionada antes de prosseguir com
esta operacao. Podera efetuar a mesma aqui: Preferéncias > Defini¢oes > Assinatura >
Detalhes do assinante

mrmEE

|Arastar@Assinar | Criar  Abrr

Perfil_Membro FT

Perfil_Individua PT
Perfil_Profissional FT
Representative_Profile BN
Member_Profile_EN
Individual_Profile BN
Professional_Profile EM

Para utilizar este método de assinar, cliqgue no menu do botao Arrastar&Assinar, escolha a
aparéncia de assinatura preferida, previamente guardada, e de seguida arraste a mesma
para o local pretendido no ficheiro PDF e clique no botdo do visto verde. Para selecionar a
aparéncia padrao clique apenas no botdo Arrastar&Assinar acima do menu do mesmo. Para
cancelar a operacao, clique no botao vermelho:

Aceite e acordado pelo Revendedor

Por:

Azsinada Por. DegtalSign - Cedtficadara Digital, 5.4
Data da Assinatura: 2014/05/23 114205 GMT +01:00
Mativo: Documento Aprovado

Locakzagin: Gumardes, Porugal

digitalsignY ¢ .0,

Se a area onde a assinatura ira ser aplicada tem um tamanho diferente entdo podera ajustar
o tamanho da Area de Desenho da Assinatura a partir do canto inferior direito tal como
exemplificado acima:

5.4. ASSINAR UTILIZANDO A AREA PDF SIGN&SEAL DA FAIXA INiClO

Esta seccao explica como assinar documentos PDF utilizando a faixa Inicio do PDF Sign&Seal.
Existem duas abordagens:
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== e

Move Abrr Guardar Ficheiros recenies Imprimie  Email  Converter

S T T A

i Assinar Jfroteger Assinar&Protecer )

1. Abrir um PDF e assina-lo utilizando o botao Assinar na seccao PDF Sign&Seal. Esta
acao ird mostrar as definicées padrao para assinatura. Apés confirmacao, o PDF sera
assinado.

2. Abrir um PDF e assina-lo adicionando primeiro um campo de assinatura em branco e
de seguida clicando no mesmo (note que o referido campo podera ja existir no
documento, preparado por outra pessoa). Este procedimento é o ideal quando
necessita de ver o PDF em primeiro lugar, ou quando necessita de inserir um novo
campo de assinatura num local especifico dentro do documento.

Ambas as opcoes sao abaixo explicadas em maior detalhe.

Opcao 1

Primeiro abra o PDF Sign&Seal utilizando o botao do ambiente de trabalho. Podera abrir um
ficheiro PDF clicando no botao Abrir localizado na barra de ferramentas principal do PDF
Sign&Seal:

Esta acdo mostra o didlogo seguinte de onde podera selecionar o ficheiro PDF que pretende
abrir:

T m v Este PC » Ambiente de trabalho » v & Procurar em Ambiente de tra...

Organizar = Nova pasta
-

3 . Name
& Favoritos

B Ambiente de trabalho B Documento 01

& chrono em fmarques |®| Documento 02

i =

5 Locais recentes ®| Documento 03
Enci; |

b Transferéncias |B| Documento 04

|®| Documento 03

1M Este PC ®| Documento 06

m Ambiente de trabalho ®| Documento 07
~| Documentos |®| Documento 08
=| Imagens
o Musica
& Transferéncias
B Videos

& Disco Local {(C:)

Nome de ficheiro: | v | PDF Files (*.pdf)

Cligue no botdo Abrir para abrir o ficheiro e de seguida clique no botdo Assinar, o que ird
abrir a seguinte janela:

Certifique-se de que o ficheiro PDF selecionado j& estd protegido
/encriptado e de seguida abra-o com a palavra-chave do proprietario,
pois de outra forma ndo podera assina-lo. Esta é uma restricdo das
Especificacbes do PDF.
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Assinar como: | DigitalSign - Certficadora Digital, 5.A. 'Vf . Ver Certfficado

[ Criar Assinatura Certficada  Certificado sem alteraciies pemitidas

Crizr assinatura visivel

(@) Assinar num novo campo de assinatura - Seleccdo de Pagina

Superior esquerdo
Superior direto Utimo
Inferior esquerda Todos
Inferior direito Pagina 1
Centro

S Tl ocumerto Apravads)

Localizagdo: |Guimardes, Porttugal

Informagdo de Contacto: .

Aparéncia da Assinatura DSFT 'V _F‘réd\.risuahzar 1
. Assiﬁar&"Guarciar como_ Assinar & Guardar Cancelar

Neste ecra podera configurar todos os aspetos da assinatura a serem aplicados ao PDF. Isto
inclui:

» Selecionar quem ira de facto assinar o documento (se a opcdo Assinar como:
é um campo em branco entao devera utilizar o menu para selecionar o certificado
de assinatura). E importante que em primeiro lugar tenha importado o seu
certificado para o Keystore do Windows, ou ter o seu SmartCard/Token USB
inserido no leitor ou drive USB. Se possui mais do que um certificado para efeitos
de assinatura certifique-se de que escolheu o correto; se necessario utilize o botdo
Ver Certificado fornecido para verificar os detalhes do certificado antes de o
selecionar.

» Decidir criar uma assinatura normal ou uma assinatura especial certificada.
As assinaturas certificadas sdo aquelas onde a posterior edicdo do documento, apds
assinado, podem ser controladas pelo assinante. Note que se ja existirem
assinaturas no documento entdo nao sera possivel adicionar uma assinatura
certificada (esta é uma restricao imposta pelas especificacdes do PDF), portanto esta
opcdo serd desativada automaticamente. As assinaturas certificadas sdo
recomendadas. Sdo mostradas com uma barra azul no topo quando visualizadas
no Adobe® Reader®.

» Decidir criar uma aparéncia de assinatura visivel ou invisivel. No caso das
assinaturas visiveis podera também selecionar uma das seguintes hipdteses:

0 Assinar dentro de um campo existente de assinatura em branco no
documento (se existir algum); ou

0 Assinar dentro de um campo de assinatura criado de novo (neste caso ira
também necessitar de escolher onde colocar a assinatura a partir da lista
dos locais existentes por omissao: Superior Direito, Superior Esquerdo,
Inferior Direito, Inferior Esquerdo e Centro, ou um local previamente
guardado se o mesmo ja foi criado — no diagrama disposto acima este é
mostrado como Centro.
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Selecionar quais as paginas para assinar (note que pode selecionar TODAS ou
a ULTIMA ou definir paginas individualmente). Se forem assinadas multiplas
paginas entao somente a Ultima assinatura sera denominada como uma assinatura

totalmente valida (ex. mostrada com um visto verde quando verificada \/) e as
assinaturas previamente geradas seriam marcadas como validas mas com a
informacédo de que o documento foi posteriormente alterado (ex. mostrada com

um visto verde com um triangulo amarelo \//.L) Isto acontece porque cada assinatura
¢ aplicada ao documento separadamente. Este é o comportamento normal das
Especificacdes do PDF.

Definir o motivo da assinatura, a localiza¢ao e a informacao de contacto. Se
atualizado, estes dados irdo substituir o motivo da assinatura, a localizacdo e a
informacao de contacto presentes na aparéncia de assinatura selecionada.

Selecione a aparéncia de assinatura e visualize-a ao clicar no botdo Pré-
visualizar.

Quando pronto selecione o botdo Assinar & Guardar. Para guardar o PDF assinado com
um nome diferente cligue no botdo Assinar & Guardar como.

Como assinar envolve o acesso a uma chave privada, que poderd estar protegida por um
PIN/palavra-chave, pode haver a necessidade de introduzir um PIN/palavra-chave. Esta
necessidade depende do nivel de seguranca que é estabelecido no Windows para a chave
de assinatura. Se estd a ser utilizado um SmartCard com o Windows, entdo o mesmo devera
ser introduzido no respetivo leitor e de seguida introduzido o PIN correto para o cartao.

Note que é possivel definir as suas préprias configuracdes padrdo para todas as opcoes
acima referidas, para que o processo de assinatura possa ser simples e eficiente. Isto sera
explicado mais tarde quando se abordar o tema Preferéncias do PDF Sign&Seal.

Opcao 2:
Em primeiro lugar abra o seu documento PDF clicando no botao Abrir:

p 2 BE %R a -
- i Formulancs  Ajuda
_ - o =
3 G Gl @ fo
Novo Guarder Ficheiros receries Imprimir Email Converter || #B2rEnciade. Adicionar campo de assinatra |
- - |

-
- - |

i - J

Apods abertura do ficheiro, o mesmo sera visualizado na janela principal do PDF Sign&Seal
tal como mostrado abaixo onde o contetido podera ser revisto antes de assinar:
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ﬂ c-LaEREA =

o @ o &lsc) & S B - R s o [ V=R o =

FusinaBProtegr 0o Amasterdleseer | Criw Abir | Preferénces Idioma
) - | 2 =

S i |Fhere sgni]

Precos e Condicoes Financeiras

PDF SIGN&SEAL - LICENCA PERPETUA

NC Licencas. Preco/ Licenca Suporte Anual* Iotal 1° Ang
1-4 € 95,00 € 19,00 €114,00
§=9 €75.00 € 15,00 €90,00
10-24 €69,00 €13.80 €82,80
25-49 €64,00 € 12,80 €76,80
50-99 €60,00 €12,00 €72,00
100 — 249 €55,00 €11,00 £66,00
250 - 499 €48,00 €9,60 €57,60
500 - 999 €42,00 €8,40 £50,40
1000 - 2499 €34,00 € 6,80 €40,80

* A manutengdo do “Suparte Anual” a partir do 1°ano é facultativa

Notas:
« Os valores apresentados deverdo ser acrescidos de IVA & taxa legal em vigor,
» Condigbes de pagamento: pronto pagamento.

LB Pagina 1)1 L

dighalsign

Navegue pelo documento utilizando as miniaturas, os botées de navegacao e as barras de
deslocacao para uma pagina que contem um campo de assinatura em branco para assinar.
OU entao clique no separador dos campos de assinatura vazios na parte de baixo do ecra e
selecione um dos campos de assinatura. A vista ird mudar para a pagina onde o campo
selecionado aparece. Para assinar o documento, clique dentro de um campo de assinatura

em branco existente. Isto ird lancar o seguinte ecra:

Assinar como: i_DigitalSigﬂ - Certificadora Digit: ¥ | |\|?&|_'Ce_rtfia|

Ficheiro a assinar: | C:

[] Criar Assinatura Cerdificada

Certificado sem alteragies permitidas

Motiva da assinatura: | Aprove o documento

Localizacdo da assinatura: |

lnfon'na';é'o de contacto: |

Aparéncia: i Perfil_Represertacdo PT

Assicado Por. [ignal3ign - Cenficacor Digial, 5.4
Organzssan O- 507015851

Nota: Esta pré-visualizacio mostra os valores pré-definidos para os tens da
Aparéncia da Assinatura. Os valores preenchidos ndo sdo mostrados aqui, mas
serdo aplicados durante o processo de assinatura.

| Assinar & Guardar como_ | | Assinar & Guardar | | Cancelar

As definices sdo explicadas acima.
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Para adicionar um campo de assinatura em branco clique no botao Adicionar campo de
assinatura disponivel a partir do menu inicio e de seguida cligue em Definir campo
manualmente. Agora desenhe um campo de assinatura clicando com o botao esquerdo do
rato e arrastando o mesmo sobre a drea onde quer que a assinatura figure, ou entao
selecione Aplicar Campo de assinatura Guardado.

)

Assinatra

1'.1 Diefinir campo manuaimente

=

Aparéncizde Adicianar l:a'rpn. de zssinalm

PESE-

Assinar Proteger Assinar®Proteger ‘-.feu[vi‘a

{Cria um campo de assinatura vazio,
utilizando o rato para definir a
localizagéo e forma

E==2

Abrir

5.5. ASSINAR UTILIZANDO O BOTAO DIREITO DO RATO NO EXPLORADOR DO

WINDOWS

Para assinar um ou mais PDFs a partir do Explorador do Windows selecione simplesmente
os ficheiros que pretende assinar e de seguida clique com o botdo direito do rato. Sera
mostrado o seguinte menu de contexto:

W,
Sl

Read

SkyDrive Pra

T-Zip

Edit with Motepad++

Abrir com

Partilhar com

Sign File(s)

00 S0

Seal File(s)
Signéseal Filels)
Cpen PDF Sign8i5eal

Enviar para
Cortar
Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

Ao selecionar a opcao Assinar PDF(s) surge a janela de assinatura do PDF Sign&Seal tal

como mostrado abaixo.
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Assinar como: | DigitalSign - Certificadora Digital, S.A. v' [ Wer Certfficada

[] Criar Assinatura Certficada  Cerlificado sem alteracies permitidas

Criar assinatura visivel

camne de =ssinslum evisterde (@) Assinar num nove campo de assinatura  Seleccdo de Pagina

Superior esquerdo
Superior diretto Uktimao
Inferior esquerdo Todos
Inferior direito Pagina 1
Centro

TEe S0 cumento Aprovadol
Localizacdo: |Guimardes, Portugal

Informacdo de Contacta: -

Aparéncia da Assinatura | DSPT o) I - rrm——

: Assmar &“Guaréér COMma_ Assinar & Guardar Cancelar

Um ou mais ficheiros ndo-PDF também podem ser assinados apds serem
selecionados e clicando na opcdo Assinar Ficheiro(s). Em primeiro
lugar sera criado o PDF, e de seguida aparecera a janela de assinatura.

@ Se qualquer um dos ficheiros ndo possa ser convertido em formato PDF
surge uma mensagem para esse PDF em especifico, enquanto os
restantes serdo criados e assinados com sucesso. Isto permite-lhe criar e
assinar todos estes documentos com apenas um clique.

5.6. ASSINAR UTILIZANDO CERTIFICADOS DO ADOBE® CDS

O PDF Sign&Seal fornece suporte especial para os certificados para o Adobe® CDS ao
assinar.

Os Servicos de Documentos Certificados (Certified Document Services - CDS) sdo a primeira
solucdo de assinatura digital que permite aos autores a criacdo de ficheiros PDF que
certificam automaticamente ao benificiario que a identidade do autor foi verificada por uma
organizacao confiavel e que o documento nao foi alterado de qualquer forma.

Com as assinaturas CDS, a confianca € construida automaticamente sem o download de
software adicional e sem a necessidade de qualquer configuracao especial por parte do
benificidrio do documento certificado para validar a sua autenticidade.

Quando um certificado CDS é configurado para assinar, o PDF Sign&Seal define
automaticamente o selo temporal apropriado, as autoridades CRL ou OCSP a serem
utilizadas com este certificado (tudo produzido utilizando os OIDs especificos e outros dados
embebidos nos certificados CDS) e de seguida garante que uma assinatura ‘long-term’
avancada PAdES Part 2 é produzida (a qual inclui um selo temporal e dados de validacdao na
assinatura).
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6. VERIFICAR ASSINATURAS EM PDF

Os documentos PDF assinados podem ser verificados utilizando o motor de verificacdo
interno do PDF Sign&Seal (referido como verificacdo local) ou através de um fornecedor
online de servicos de notariado - Trusted Notary Service (referido como verificacdo online).

6.1. VERIFICACAO LOCAL

A verificacdo de assinaturas utilizando o motor de verificacdo interno pode ser efetuada
através de um dos seguintes métodos:

1. Ao abrir um documento (os documentos assinados serdo verificados
automaticamente apés abertos se a opcao Inicio > Preferéncias > Defini¢oes >
Assinatura > Verificacao > Verificar assinaturas quando um documento é
aberto estiver selecionada). Se os documentos contiverem muitas assinaturas entao
0 processo de abertura do documento ficara mais lento (caso esta opcao esteja
selecionada), visto que todas as assinaturas terdo que ser verificadas primeiro.

2. Ao clicar na aparéncia de assinatura dentro do documento. Esta opcao ira apenas
verificar aquela assinatura em particular.

3. Ao clicar no botéo Inicio > Verificar Assinaturas. Esta opcao ira verificar todas as
assinaturas dentro do documento.

4. Ao fazer duplo-clique no nome do assinante dentro do separador Assinaturas. Esta
opcao ird apenas verificar aquela assinatura em particular.

A seguinte figura mostra uma assinatura que ainda nao foi verificada.

-
comoimagers  dadigiishizagio

© POFSS pag11.pdf

Precos e Condic¢oes Financeiras

I Nelicongas. Preco/liconca Suporte Anual* Iotal 1°Aco

1-4 €95,00 €19,00 €114,00

5-9 €75,00 €15,00 €590,00

10-24 € 69,00 €1380 €82.80

25-49 € 64,00 €12,80 €76,80

50-99 € 60,00 €12,00 €72.00

100 - 249 €55,00 €11,00 €66,00

250 - 499 € 48,00 €960 €57.60

500 - 999 €42.00 €340 €5040

1000 - 2499 €34.00 £6.80 €40.80
* A manutencao do “Suporte Anual”™ a partir do 1° ano @ facuftatie

Notas:
+ Os valores apresentados deverao ser acrescidos de IVA 3 taa legales
» Condigoes de pagamento; pronto pagamento
?w.auu Por- DigitalSign - Certficadora Digidl, SA.
Data da Assinatura: 2014/05/23 11:42-09 GMT «01

Motivo: Docimanto Aprovado -
Localizacso: Gumaraes, Portugal T
L

digitalsignY .7

* ZZN *
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6.2.

SEPARADOR ASSINATURAS

O separador Assinaturas mostra a informacao Util sobre a assinatura. Este é mostrado
qguando o utilizador coloca o cursor do rato sobre o mesmo, localizado no canto inferior
esquerdo do documento PDF aberto. Esta acdo revela a seguinte janela:

Assinaturss (1)

Estado

L4

Nome do Assinarte Hora da Assinatura Nome do Ca...  Motivo da assinaturs Localizagio da Assi... Irformagdo de Cort...  Assinatua ‘Longtem’  Visivel
DigtalSign - Cetficadora... 26052014 15:36:27 Signature1 Documerta Aprovada Gumardes, Portugal Néo Sim

8.
9.

Estado: Mostra o estado da assinatura (ex., Valida, Invélida ou Desconhecida). Estes
estados sao explicados na seccao propriedades da Assinatura, mais abaixo.

Nome do Assinante: Este é o nome da pessoa ou entidade que assina, ex. Joao
Silva.

Hora da Assinatura: Mostra a data e hora de quando o documento foi assinado.
No caso de assinaturas com selo temporal, mostra a data e hora definidas no selo
temporal embebido, assinado pela Time Stamping Authority, por ex., 05/Nov/2007
12:10:56. O formato da data-hora é baseado nas definicoes regionais definidas na
sua maquina

Nome do Campo: Este é 0 nome do campo de assinatura presente no documento
que foi assinado

Motivo da Assinatura: O motivo mencionado pelo utilizador ao assinar o
documento, ex.: “Aprovo este documento”.

Localizacdo da Assinatura: Descreve a localizacdo do assinante tal como
mencionou durante a assinatura, ex.: “Guimaraes, Portugal”.

Informacao de Contacto: Sdo os detalhes dos contactos do assinante, ex.:
+351 253 560 650.

Assinatura ‘Long-term’: Especifica que a assinatura é ou nao ‘long-term’.

Visivel: Descreve a assinatura como visivel ou invisivel.

Para verificar a assinatura faca duplo-clique no nome do assinante dentro do separador
Assinaturas ou clique na aparéncia de assinatura na janela principal. A seguinte janela sera
mostrada.
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Hora da Assinatura 5 i Lpcaizago da fes .. Irformag3o deCort. . Assinstura Lengdem’  Visivel
DigialSign - Certficadora. . 26/05/2074 160142 o Guimares. Forugal Nao Sim

LN Pigins 11 ]

A janela das Propriedades da Assinatura serd mostrada fornecendo resultados detalhados
do processo de verificacdo de assinatura. A aparéncia de assinatura surge com um visto
verde para indicar que a assinatura é de confianca. Os diferentes icones de confianca
utilizados para mostrar a confiabilidade da assinatura e as suas propriedades em detalhe
sao descritos na préxima seccao.

6.3. PROPRIEDADES DA ASSINATURA

As propriedades da Assinatura fornecem informacdes detalhadas sobre o documento
assinado e o estado do assinante.

J Assinatura VALIDA,

| Sumério | Documento | Assinante | Data/Hora |

Assinado por: | Digital Sign - Certficadora Digital, 5.A.

Motive: | Documento Aprovada

Data: |26/05/2014 16:01:42 | Localizagie: |Guimardes, Portugal

Sumdric de validade:

J O documento ndo foi modficado desde que foi assinado .

J Aidentidade do assinante era vélida aguando da assinatura. Estado de revogacdo actual ndo
activada.

& A data/hora s30 as do computador do assinante.

] A assinatura foi encontrada na pagina: 1
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O separador Sumario fornece a seguinte informacéo:

1. Quem assinou o documento (com a possibilidade de verificar o caminho de
certificacdo)

2. Motivo da assinatura

3. Data da assinatura

4. Localizacdo

O painel Sumario de Validade fornece a seguinte informacao:
1. Se alguma modificacao foi efetuada desde que a assinatura foi aplicada

2. Se o certificado do assinante foi analisado para garantir que nao foi revogado (Se a
verificacdo da revogacao esté ativa utilizando o menu Preferéncias)

3. Se a hora da assinatura provem do relégio do Sistema operativo do computador do
assinante ou de um servidor de uma Time Stamp Authority (TSA)

A tabela seguinte descreve o significado dos simbolos e a condicdes das suas ocorréncias
na janela Propriedades de Assinatura:

Simbolo [Significado Condicao da Ocorréncia

v A Assinatura é Valida O caminho de certificacdo remete para um
certificado de raiz fidedigna.
O documento nado foi modificado desde
que a assinatura foi aplicada.

A A Assinatura é Valida O caminho de certificacdo remete para um

certificado de raiz fidedigna.

A revisdo do documento onde a assinatura
estd coberta ndo foi alterada; contudo
houve alteracdes subsequentes anexadas
ao documento.

b4 Certificado Revogado O Certificado de assinatura foi revogado.

A assinatura esta corrompida.

? Revogacao ndo encontrada. | A informacdo sobre a revogacdo para o
A validacio do caminho assinante nao pode ser determinada na
falhou para o Certificado sua totalidade.

O caminho de certificacdo ndo remete
para um certificado confiavel.

O certificado expirou.

Outros erros.

X A certificacdo do documento| Foi criada uma assinatura certificada (por
é valida vezes também referida como assinatura de

autor).

O separador Documento fornece informacao sobre o documento, tal como:

1. Se o documento foi subsequentemente modificado
2. Qual a revisdo do documento a qual esta assinatura foi aplicada
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0 documento ndo foi modificado desde que foi assinado.

Versdes

Versdo do documento 1de 1

J A revisdo do documento ndo foi alterada.

Para efeitos de integridade, devera sempre verificar a versdo assinada do documerto. Tal
toma-ge desnecessaro ao visuglizar a versdo final do documento.

& A assinatura foi encontrada na paaina: 1

Para visualizar os detalhes do assinante, cligue no separador Assinante e a seguinte janela
ird ser mostrada:

¢ Assinatura VALIDA.

| Suméria | Documento |; 4

J Aidertidade do assinante era valida aguando da assinatura. Estado de revogacdo actual ndo
activado.

Assinado por: | DigitalSign - Cerficadora Digtal, S.A. ' ( Vercenficado_

L:H Clique Ver Certfficado para obter mais informagdes sobre o assinante e detalhes de validade.
Detalhes de validade

J Caminho de cedfficagdo verficado com sucesso até uma AC corfidvel.

? A verficacdo de revogagdo ndo foi efectuada, uma vez que ndo estd activa.

Informagdo de contacto do assinante: |

& A assinatura foi encontrada na pagina:1

O separador Assinante fornece a seguinte informacao:
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1. Quem assinou o documento, com a possibilidade para visualizar a cadeia de
certificacdo utilizando o botao Ver Certificado

2. A seccao Detalhes de Validade mostra os resultados da validacao do certificado
do assinante:

Se um caminho de certificagdo foi remetido com sucesso para uma
Certificate Authority (CA) confiavel? O PDF Sign&Seal utiliza o keystore do
Windows® para verificar caminhos de certificacdo

O estado do estado da verificacdo de revogacao de qualquer certificado (se

configurado)

A tabela seguinte mostra os simbolos de revogacao e a razao para a sua ocorréncia.

Simbolo

Significado

Condicao da Ocorréncia

v

O certificado do assinante é
valido

1.

O estado da revogacao do certificado do
assinante e o caminho estdo em ordem.

A CA de raiz esta presente nas
Autoridades de certificacdo de raiz
fidedigna.

O certificado do assinante
esta revogado

O estado da cadeia de revogacao do
assinante esta revogado.

A identidade do assinante é
desconhecida

O certificado do assinante expirou ou
ainda esta por validar no future.

O certificado do assinante ndo é
confiavel.

O certificado do assinante nao é
confiavel ou a sua informacao de
revogacao nao é valida ou confiavel.
A verificacdo da revogacao nao foi
efetuada pois nao estava ativa.

Para mais detalhes clique em Ver Certificado o que ird mostrar a janela de visualizacdo do

mesmo:
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W) Pemitedhe visualizar os detalhes de um certificado & sua cadeia de cetificagio.

EM VeriSign Class 2 Public Primary Certification Authority - G3
=it BT Class 2CA-G2
=" DigitalSign CA

W DicitalSign - Cartificadora Digttal. 5.A.

Sumario Deidhesﬂevogagﬁo

Emitido para: E=suporte-cdq@digitalsign pt, CM="DigttalSign - Cedificadora Digital, 5.4.", L=Nespereira - Guimaraes,
Emitido por: CM=DigitalSign CA, OU=Class 2 Managed PKl Individual Subscriber CA, OU=Tems of use at
Valido de:  14/05/2013 01:00:00
Valido até: 15/05/2015 00:59:59

fﬂig'rtalSignature. kevEncipherment

W) Acadeia de cerificagdo ¢ valida

Hora de validagao: Feito em 26/05/2014 16:36:02 {utilizande a hora actual) ;._E;qaortar cer-t'rﬁcad-o ,. - -Fed-ﬁr

O separador Sumario mostra informacao geral sobre o certificado selecionado tal como:
1. Para quem foi o certificado emitido
2. Quem é o Emissor do certificado
3. A data e hora do inicio da validade do certificado
4. A data e hora do fim da validade do certificado
5. A utilizacdo pretendida para o certificado

Os certificados na cadeia de certificacdo podem ser diferenciados com base nos seus icones.
A tabela abaixo mostra os icones utilizados no visualizador do certificado e a entidade
relacionada:

Simbolo | Entidade Relacionada

O icone representa um certificado de entidade final valido cujo caminho é
construido para uma CA confiavel.

O icone representa um certificado de entidade final revogado.

O icone representa um certificado de entidade final cujo caminho néo pode
ser construido para uma CA confiavel, ou o certificado expirou.

O icone representa um certificado de entidade final cuja informacdo de
revogacao nao pode ser encontrada.

O icone representa uma CA intermédia valida cujo caminho é construido
para uma CA confiavel.

| )| & 25 & 8o

O icone representa uma CA intermédia revogada.
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X 7 O icone representa uma CA intermédia cujo caminho nao pbde ser

' O construido para uma CA confiavel, ou o certificado da CA expirou.

ﬁ O icone representa um certificado de entidade final cuja informacado de
revogacao nao pode ser encontrada.

mr O icone representa uma CA de raiz valida cujo caminho é construido para

—_— uma CA confiavel.

e O icone representa uma CA de raiz valida que ndo esta presente numa

—_—— ancora de raiz confiavel, ou o certificado expirou.

A parte de baixo do Visualizador de Certificados mostra a validade da cadeia de
certificacao, ex. se o caminho do certificado é construido desde uma CA de raiz confiavel,
e a Hora de validacao, ex. se o tempo da validacao é o corrente ou esta embebido a partir
de uma TSA confiavel.

Também podera exportar o certificado selecionado ao clicar no botdo Exportar. Um ecra
sera exibido, o que permitira guardar o certificado exportado.

Para visualizar os detalhes do certificado selecionado clique no separador Detalhes e o ecra
seguinte sera exibido:

W) Pemitedhe visualizar os detalhes de um certificado e sua cadeia de cerificagio.

(=i, VeriSign Class 2 Public Pimary Certification Autherity - G3
=1 BT Class 2CA-G2
[=-j" DigttalSign CA
‘@ DigtalSign - Certfficadora Digital, 5.A.

Sumario ;|

MNome Valor

Versdo 3

Algortmo de assinatura shalRSA

Aszunto E=suporte-cdq@digitalsign pt, CMN="DigitalSign - Certficadara Di...
<| Emissor CM=DigitalSign CA, OU=Class 2 Managed PKI Individual Subscr. ..
= Mimero de Sére 1BFOD514AT1DAEIADB74ASA65D8257FE

Valido de 1440572013 01:00:00

E Valido ate 15/05/2015 D0:59:59

Chave publica 30-22-01-0A-02-22-01-01-00-A4-53-44-56-1F-05-E3-D2-01-F7-14 ..

fSubjed Key |dentffier C1-DE-DS-30-DF-E1-E04C1-70-D8-36-FE-FA-FE-FB-EB-13-5C-E...

f Key Usage digital Signature, keyEnciphement

ﬁ BxendedKeyUsage Client Authentication (1.3.6.1.5.5.7.3 %), Email Protection {1.36...

f2.16.341}.1 11373011 03-02-07-80
s e an . e I

CM=DigitalSign CA, QOU=Class 2 Managed PKI Individual Subscriber CA, OU=Tems of use at hitps./Awww tustwise .com./pa
{10, OU=VerSign Trust Network, OU=PT507015851 O=DigitalSign - Certificadora Digttal, C=PT

W) A cadeia de certificagio & valida

Hora de validagao: Feto em 26/05/2014 16:36:02 {utiizando a hora actual) ;_E;q:aortar ce.-r-Liﬁcad-a | - -Fed:lar

O separador Detalhes exibe os detalhes do certificado selecionado.

1. Versao: mostra o numero da versao do certificado codificado
2. Algoritmo de assinatura: o identificador de algoritmo para o algoritmo
criptografico utilizado pelo emissor do certificado para assinar o certificado.
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3. Assunto: nome distinto do titular do certificado

4. Emissor: nome distinto do emissor do certificado

5. Numero de série: um inteiro positive atribuido pelo emissor do certificado para
cada certificado.

6. Valido de: a data e hora de inicio a partir das quais o0 emissor garante que ird manter
a informacao sobre o estado do certificado.

7. Valido até: a data e hora de fim a partir das quais o emissor garante que ird manter
a informacao sobre o estado do certificado.

8. Chave publica: a chave publica e identifica o algoritmo com o qual a chave publica
é usada.

9. Extensodes: extensbes especificas adicionadas ao certificado pelo emissor para
qualificar ainda mais a utilizacdo do certificado e fornecer mais informacao.

O separador Revogacdo fornece informacdo sobre o estado de revogacdo do certificado
selecionado.

PDF Sign&3Seal - Certificate Viewer

@ Thiz dialog allows you o view the details of a cerificate and itz entire izsuance chain.

Test Root CA
< Test L1 CA1
- Test L2 CA1
(. a John Doe

| Summary | Details_: Revocation
% The selected certificate revocation status is Good,

[retailz

|OCSP responze was signed by C=GB 0=Azcertia Ltd. .OU=0C5P Interoperability, CH=Azcertia QCSP
| Respander [ Self-Signed |
|0CSP responze produced at; 30/10/2007 11:35:03

Click Signer Details to get more infarmation on who provided thiz revocation informatian,

Click Revocation Detials bo view the revocation information.

Signer Detailz I | Revocation Detail: ]

@ Thie certificate path iz valid
Validation Time: Performed at 30/10/2007 16:38:03
oz

O separador Revogacao fornece a seguinte informacao:

1. O estado de revogacao do certificado selecionado

2. O mecanismo de revogacao utilizado. Pode ser tanto OCSP como CRL com base nas
configuracdes na seccao Preferéncias

3. Detalhes de resposta CRL/OCSP

4. Tempo de resposta CRL/OCSP

Para visualizar os detalhes de revogacao para o certificado, clique no botdo Detalhes de
Revogacao na imagem acima. Isto ira mostrar o Visualizador OCSP para a informacao de
revogacao baseada na OCSP; inicialmente exibe o pedido OCSP efetuado para a resposta
OCSP tal como mostrado abaixo
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= Ascertia OCSP Viewer v1.0

Caf.? OCSP Viewer

OCSP Request & Response Viewer About
& QCSP Reguest e
b Import  Expork
Field Malus
E\n‘ersion 1
ESingle Requesks 1

Eate Serial i )
% Hash algorithrm OID: 1.3.14.3.2.26 I 1|

Issuet Name Hash: 1C 7C B7 836D 70 7C 23 64 65 22 46 740
ssust Key Hash: B7 AD 37 4F 36 CC CC 02 A4 B4 D4 06 60 86/ |

B l [2]

Certificate Serial Mumber(HE®): C4

A resposta OCSP pode ser visualizada ao clicar em Ver a Resposta OCSP. Ira exibir os
detalhes completos da resposta OCSP.

= Ascertia OCSP Viewer v1.00

<25 ocsP Viewer

OCSP Request & Response Viewer Ahout

& OCSP Response & e
. Import  Export
Field Walue
EOCSP Response Status successhul
EOCSP Response Type Basic DCSP Response
E\-‘ersion 1
Responder Id =GB, O=Ascertia Lkd., OU=0CS, .,
(T Produced Ak Monday, November 05, 2007 10:5...
ESingIe Responses i
ESignature shalWithRSAEncryption
= (il ertificate Serial HomberfHERS: C4 | ]

ng Revocation Status: good =
@ This Update{GMT): Tuesday, Ockober 09, 2007 03:21:20 )
(8 Mext Update{GMT): Monday, December 31, 2007 16:59:00 |_"|

L I ]

Certificate Serial Mumber(HEX): C4

A resposta OCSP pode ser exportada para um disco local na maquina em formato codificado
DER ao clicar no botdo Exportar. Esta operacao ira solicitar um nome para o ficheiro e um
caminho para onde o guardar. Os ficheiros dos pedidos/respostas OCSP exportados poderdo
mais tarde ser importados ao clicar no botao Importar no visualizador OCSP.

Para visualizar os detalhes completos sobre o fornecedor da informacdo de revogacao,
cligue no botdo Detalhes do Assinante no ecra de visualizacao do certificado original, o
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que ird exibir outro ecra de visualizacdo do certificado mas desta vez o mesmo ir4 fornecer
informacao sobre o fornecedor de informacao de revogacao:

PDF Sign&seal - Certificate Viewer

@ Thiz dialog allows you to view the details of a certificate and it entire issuance chain.

------ ; Azcertia OCSP Responder [ Sel-Sigrned |

Surmary | Detals | Revacation|

CM=Azceia OCSP Responder [ Self-Signed |, OU=0CSP Interoperability, O=fscertia Lid.,

Ch=Azcertia 0CSP Responder [ Self-Signed |, OU=0CSP Interoperability, O=Azcertia Ltd.,

Izzued to:
lggued by:
Valid from: (03/02/2007 00:54:55

Valid to:  03/02/2009 00:54:55

Intended usage:

digitalSignature
@ The certificate path is valid Export Certificate
Yalidation Time: Performed at 30/10/2007 16:46:14
ose

6.4. VERIFICACAO ONLINE

Uma forma alternativa para verificacdo de assinaturas é a utilizacdo de um Servico de
Notariado Confiavel. Por omissao, o PDF Sign&Seal utiliza os servicos gratuitos de notario
fornecidos pelo site GlobalTrustFinder da Ascertia (www.globaltrustfinder.com). O PDF
Sign&Seal pode ser facilmente configurado para trabalhar em conjunto com outro
fornecedor de servicos de notariado confidveis. Contacte o seu fornecedor de software para
mais detalhes sobre como obté-los.

A verificacdo online de assinaturas através de um servico de notario confidvel pode ser
executada da seguinte forma:

1. Abra um documento assinado
2. Clique no botao Servico de Notario Digital no menu Formularios.

3. Ird surgir uma janela com os resultados da verificacdo efetuada pelo fornecedor do
servico de notario.

T SRR r
i : 3

(3 & m
Campode Caixade BEotdode Listade Caixade Botdo Campo
texio  wverificecio  opgio  pendentes combinagio submelr  Assinshrs

' Adicionar campes it

Por trés da cena, o PDF Sign&Seal ird enviar uma impressao digital Unica do documento
junto com a assinatura para acesso por parte do servico online de notario. Assim que o
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servico tenha respondido, os resultados da verificacdo serao mostrados na janela tal como
abaixo descrito:

PDF SigndSeal - Online PDF Yerification Result

153_20080617_120051_1326328287

" bvv () Glob

About this service

alTrustFinder

| ¥erification Summary.

Owverall Trust Status: Trusted

Mumber of Signatures found: 1

Verification Service provider; GlobalTrustFinder.caom
Document file name: Business Contract Docurnent. pdf
Response Date/Time: Z008-06-17T07:00:40,131 40100

Signature 1D; signature.id.001_1

Assertion Status: walid

Signer Mame: EMAIL=john.doe@ascertia.com,Chi=1ohn Doe,0U=QAS, 0=Ascertia, C=GB
“alid From: Thu Oct 11 06:34:37 BST 2007

Walid To: Thu Gct 11 06:33:42 BST 2012

Issuer Marme: CHN=Test LZ CAl, OU=S0QA, D=Ascertia, C=GB

Certtificate Serial Murmber: 014E

Zignature Quality Level: Z1

Certificate Quality Level: a9

O Sumario da Verificacao fornece resultados de alto nivel no topo, enquanto a verificacdo
de cada assinatura no documento é mostrada abaixo. O layout desta janela pode ser
adaptado para uso empresarial especifico; para tal contacte o seu fornecedor de software.
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7. PROTEGER PDFs E ASSINAR&PROTEGER PDFs

O PDF Sign&Seal permite a protecao (ex. encriptacao) de documentos PDF a partir da
aplicacao principal, clique-direito no Explorador do Windows, barra de ferramentas do
Internet Explorer e a partir do menu Ficheiro > opcao Imprimir. As primeiras trés opcoes sao
explicadas nesta seccdo. A utilizacdo do controlador de impressdo do PDF Sign&Seal Make
para criar e encriptar PDFs num passo foi anteriormente descrita na seccao Criar PDFs.

7.1. PROTEGER UTILIZANDO O MENU INicio NO PDF SIGN&SEAL

Esta seccao explica como proteger um ficheiro PDF dentro da janela do PDF Sign&Seal para
gue os direitos de acesso ao documento possam ser configurados.

.qu Abrir  Guardar Ficheiros recentes Imprimir  Email  Converter

Amnrarca ke g A Chey
3 o - i oad MS]- 4
Assi H

Abra um documento PDF que necessite de protecao dentro da aplicagao PDF Sign&Seal e
de seguida clique no botao Proteger; esta acao ira abrir a seguinte janela:

Método de Palavra-chave based v Algortmo de Encriptagao: | 128-AES

Solicitar uma palavra-chave para abrir o documento
Palavra-chave de sbertura: |sessss
Permissdes

Utilize uma palavra-chave para restringir a impressao e edigdo do documento

Palavrachave de pemissies: |sessss

Pemitir impressao
() Baixa resolugdo (@) Alta resolugdo
Pemitir altersgdo do contedido [] Pemitir cépia & extraccio de contelida
[ Pemitir mortagem de documenta Activar acesso portexto para deficientes visuais

Apenas pemite o preenchimento de campos de formulario Permitir comentarios (inclui preenchimento dos campos de formulano e assinatura)

'lProteger&Guardar coma_ | Proteger & Guardar l Cancelar l

Desde este ecra pode selecionar o Método de Protecao que pode ser baseado numa
palavra-chave ou num certificado. A seguranca baseada numa palavra-chave é mais fraca e
deve ser apenas utilizada nos casos em que é apenas necessario um baixo nivel de
seguranca. Note que existem ferramentas de terceiros que podem remover facilmente a
seguranca baseada numa palavra-chave de um documento PDF protegido. A encriptacdo
baseada num certificado é mais forte mas requer que os destinatarios do documento
detenham os certificados e as chaves privadas a estes associadas.

Basicamente existem dois tipos de seguranca baseada em palavra-chave:

Baseada no utilizador: Se uma palavra-chave de utilizador foi definida devera ser
introduzida antes de se abrir um PDF.

Baseada no Admin: Se uma palavra-chave de admin foi definida entdo podera configurar
certas restricdes no PDF. Estas restricdes sao aplicadas a todos os utilizadores que abrirem
o PDF (Tenha ou néao sido pedida a palavra-chave baseada no utilizador). Esta palavra-chave
devera ser diferente da palavra-chave utilizada para abrir o documento ou a utilizada pelo
Utilizador. As restricdes podem incluir:
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1. Permitir Impressao (Baixa Resolucao/Alta Resolucao): A qualidade da
impressao pode ser configurada, ex., se apenas a baixa resolucdo for permitida, a
qualidade do PDF sera de 150 ppp;

2. Permitir alteracao do conteudo: Isto permite que o conteudo do PDF possa ou
ndo ser modificado, adicionando por ex. texto, imagens, anotacdes (notas,
comentarios), campos de formulario (assinaturas, campos de texto, listas, etc.);

3. Permitir montagem de documento: Permite adicionar ou remover paginas;

4. Permitir apenas o preenchimento de campos de formulario: Isto permite o
preenchimento de campos de formulario, por ex., campos de assinatura, campos de
texto, listas, botdes e caixas de verificacao;

5. Permitir copia e extracao de conteudo: Permite que qualquer contetdo (ex.,
texto, imagem) possa ser copiado a partir do PDF,;

6. Ativar acesso por texto para deficientes visuais: Permite ao software o acesso
ao texto a ser exibido a utilizadores deficientes visuais mas nao permite que o
mesmo seja copiado ou extraido;

7. Permitir comentarios (Inclui preenchimento de campos de formulario e
assinatura). Permite o preenchimento de campos de formulario, incluindo
assinatura;

Se a seguranca por palavra-chave esta a ser utilizada, podera definir a palavra-chave de
abertura do documento, a qual devera ser fornecida pelo utilizador ao abrir o PDF tanto no
Adobe Reader ou no PDF Sign&Seal. Note que a palavra-chave é sensivel a maiusculas.

Se selecionar o método baseado em certificado, a janela seguinte ira ser exibida:

Método de Cetficate based v|  Agorimo de Enciptagio: | 128AES

Seleccionar lista de destinatarios Lista de membros

Digttal Sign Membros Mome do emissor Data de expiragdo
DigitalSign - Certificadora Digital, 5.4.  DigitalSign CA 15/05/2015 00;59:59

Adicionar Remowver Adicionar Remowver Visualizar Pemizades

Proteger & Guardar como._ . Proteger & Guardar Cancelar

Por omissao a Lista de Destinatarios e a Lista de Membros estao vazias. Os
valores acima dispostos sdo mostrados como exemplo.

A partir deste ecra podera:

1. Criar uma lista de destinatarios (ex., pessoas a quem pretende enviar este ou outros
documentos PDF no futuro);

2. Adicionar os seus destinatarios a lista ao identificar os seus certificados a partir do
Keystore do Windows;

3. Definir individualmente as permissdes para cada destinatario.
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Estes passos sdo descritos abaixo com mais detalhe. Primeiro crie uma lista de destinatarios
ao clicar no botdo Adicionar, insira um nome Unico para a Lista de Destinatarios tal como
mostrado abaixo:

Mome do destinatario

Criar nova lista de destinatarios: ||

P

Adicionar

Cligue no botao Adicionar para guardar o nome, e agora a lista de destinatarios podera
ser gerada. Selecione a nova lista gerada Lista de Destinatarios e cligue no botao
Adicionar na seccao Lista de Membros para adicionar destinatarios.

A keystore do Windows ird ser mostrada, e esta deverd conter os certificados dos seus
destinatarios, tipicamente dentro da tabela Outro:

Pessosl | Qutro | AC Intemnédia | AC de raiz corfidvel |

Emitido para MNome do emissor Data de expiragdo
Digital Sign - Certfficadora Digital, S.A.  Digital Sign CA 15/05/2015 DO:5%:55

| Visualizar | | Adicionar | | Cancelar |

Se nao tiver o certificado do seu destinatario entao devera solicitar que o enviem (ex., por
email). Este podera ser entdo importado para o Windows ao fazer duplo-clique no mesmo
e seguindo os passos de instalagao.

Para definir as permisses, selecione um destinatario e clique no botao Permissoes e defina
as permissdes a aplicar ao documento PDF para aquele destinatario em especifico.

Permissfes do Destinatario
[] Pemitirimpressdo

®) Babea resolucio

[] Pemntiralteracdo do contelida ] Pemitir cépia & exraccio de contetido
"] Pemmitir mortagem de documento [ Activar acesse portexto para deficientes visuais

[] Apenas pemmite o preenchimento de campos de formulio [ | Pemitic comentarios (nclui preenchimento dos campos de formuldnio & assinatura)

| Cancdlar |
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Note que os certificados utilizados para encriptar o PDF devem estar

presentes na Keystore do Windows em Destinatarios > area Pessoal para
desencriptar o PDF. Se nao, entao o PDF encriptado ndo podera ser aberto

pelo destinatario.

7.2. PROTEGER UTILIZANDO O BOTAO DIREITO DO RATO

Um utilizador pode proteger um ou mais ficheiros PDF utilizando o Explorador do Windows
ao selecionar ofs) ficheiro(s) e de seguida clicar no mesmo com o botdo do lado direito do
rato. O seguinte menu de contexto ira surgir:

SkyDrive Pro b
7-Zip ;
[ Edit with Motepad++

Abrir com r

Partilhar com b

Sign File(s)

Seal Filels)
Sign&Seal File(s)
Open PDF Signé&seal

o ooe

Enviar para ]
Cortar
Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

Ao selecionar a opcao Proteger PDF(s) surge a seguinte janela:

Método de g-f-‘alawa-chave based v' Algortmo de Encriptagso: .. 128-AES
Sclictar uma palavra-chave para abrir o documento

Palavra-chave de abertura: :.uuu

Permissfes

Ltilize uma palavra-chave para restringir a impressdo e edigdo do documento

Palavra-chave de permissies: | sessne

Pamitir impress&o

() Baixaresolugio (@) Alta resolucio

Permitir ateracio do contetido [ Pemitir cépia & extraccio de cortelida
[ Pemitir mortagem de documenta Activar acesso portexto para deficientes visuais
Apenas pemite o preenchimento de campos de formulario Pemitir comentarios (inclui preenchimento dos campos de formulanio e assinatura)

[ Proteger & Guardar como_ Proteger & Guardar | Cancelar |
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7.3. ASSINAR E PROTEGER PDFs

O PDF Sign&Seal permite tanto a assinatura digital como a protecao (ou encriptacao) de
documentos PDF numa Unica operagao ao selecionar o botdo Assinar&Proteger a partir

do menu Inicio ou a partir do menu de contexto ao clicar com o botao direito do rato no
ficheiro. Cada uma destas opcoes ¢é ilustrada abaixo:

Opcao 1:

Um PDF pode ser assinado e protegido na aplicacdo principal ao clicar apenas no botao
Assinar&Proteger no menu Inicio.

P iR T E L = B 5 _

Visualear Formulénos  Ajuda

loek o &ls=l
MNovo Abrir Guardar Ficheiros recentes Imprimir  Email Converter

EICLES iy
Assinatus

Opcao 2:

Um utilizador pode assinar e proteger um ou mais ficheiros PDF através do Explorador do
Windows ao selecionar o ficheiro e clicar com o botdo direito do rato sobre o mesmo. O
menu de contexto habitual é mostrado e a opcao Assinar&Proteger pode ser selecionada.
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8. FUNCIONALIDADE ASSINAR&PROTEGER FICHEIRO
8.1. ASSINAR FICHEIROS UTILIZANDO ASSINATURAS CMS (PKCS#7)

O PDF Sign&Seal agora abrange a funcionalidade oferecida anteriormente pelo File
Sign&Seal. Pode assinar um ou mais ficheiros de qualquer tipo. Onde sao selecionados
multiplos ficheiros estes podem ser zipados e de seguida o ficheiro zip assinado. Isto é til
para proteger qualquer tipo de dados de projetos multi-ficheiro a serem enviados ou
arquivados. A assinatura utilizada é CMS.

Para assinar ou assinar&proteger um ou mais ficheiros clique no botao Criar e esta janela
ird surgir:

Selectedfiles list: | Documento 01 pdf
Documento 02 pdf
Documenta 03 pdf T :
Documento 04 pdf Remover
Documento 05 pdf '

Procurar—

(®) Assinar () MssinarProteger
Assinar

Selecione cerificado do assinante: Digi‘taisigrl :Cerﬁﬁcad;;ra Dilgitz;l, SA

Formato da assinatura: | CMS

Empacotamento

() Mssinatura basica para um arquivo

(®) Zipar Ficheiro(s) e criar uma assinatura no arquive
Opgdes

Faga esta janela padrao ao abrir POF SignSeal no futuro

A seguinte informacao podera ser introduzida neste didlogo:

1.

Lista de ficheiros selecionados:
Utilizando o botao Procurar selecione qualquer nimero de ficheiros.
Utilize o botdo Remover para remover ficheiros da lista.

Assinar ou Assinar&Proteger:
Selecione a opcao assinar ou assinar&proteger o(s) ficheiro(s) de destino.

Selecione certificado do assinante:

Mostra uma lista de certificados que podem ser utilizados para assinar. Estes estao
localizados na sua keystore pessoal ou smartcard. O valor padrao pode ser
definido dentro das preferéncias.

Formato da assinatura:
O tipo de assinatura a ser aplicada, atualmente apenas é suportado o formato
CMS.

Algoritmo: (Ao utilizar PROTEGER)
Selecione a encriptacao necessaria, ex., AES 128, AES 256, AES 198, Triple DES.

Destinatario: (Ao utilizar PROTEGER)
Selecione o grupo de destinatarios — isto é gerido a partir de info > preferéncias >

Data: 17-06-14 Versao: 1 Pagina 64



digitalsignY

proteger. Isto ird permitir gue uma ou mais pessoas abram o(s) ficheiro(s) mais
tarde.

7. Assinatura basica para um arquivo:
Esta opcao cria ficheiros de saida com extensdes para ficheiros assinados (.sgn) ou
assinados&protegidos (.sec) para cada ficheiro de entrada especificado.

8. Zipar ficheiro(s) e criar uma assinatura no arquivo:
Esta opcao junta e compacta todos os ficheiros de destino de seguida assina ou
assina&protege o ficheiro zip criando um ficheiro assinado (.sgn) ou
assinado&protegido (.sec).

9. Faca esta janela padrao ao abrir:
Defina esta janela como padrao sempre que abrir o PDF Sign&Seal.

10. Processo:
Gera os ficheiros .sgn ou .sec.

11. Cancelar:
Cancela o dialogo.

8.2. VERIFICAR FICHEIROS QUE CONTEM ASSINATURAS CMS (PKCS#7)

Os ficheiros que foram assinados (.sgn) ou assinados&protegidos (.sec) com CMS podem
ser verificados e abertos ao clicar no botdao Abrir. A janela seguinte abre e permite ao
utilizador selecionar um ficheiro .sgn ou .sec

T m » EstePC » Ambiente detrabalho v & Procurar em Ambiente de tra...

Organizar = Mova pasta

-

g Nome
I» 34 Favoritos

|| Pasta0l.zip.sgn

I 1l Este PC |_| Pasta D2.zip.sgn

|| Pasta 03.zip.sgn

3 “p Rede

Mome de ficheiro: v | [*sgn*sec W

Se é um arquivo assinado (.sgn) entdo a aplicacao ira efetuar a verificacdo da assinatura
digital, a data de expiracdo do certificado e a construcdo do caminho para a keystore
confidvel do Windows. Se algum destes processos falhar entdo a verificacdo da assinatura
ira falhar. Se o ficheiro é um arquivo assinado&protegido (.sec) entdo a aplicacdo ird primeiro
desencriptar o arquivo utilizando a chave privada apropriada (quando presente) a partir do
Keystore do Windows ou do smartcard. Se a chave nao estiver disponivel entdo a
desencriptacdo falha e surge uma mensagem de erro. Se a chave estiver disponivel, o
ficheiro ira ser desencriptado e a assinatura verificada. Logo que pronto, o utilizador poder3
ver os detalhes da verificacao e os ficheiros presentes no arquivo. Estes podem ser extraidos
mas nada podera ser-lhes acrescentado.

Data: 17-06-14 Versao: 1 Pagina 65



digitalsionY

J Assinatura VALIDA_

Signatario: | DigtalSign - Certficadora Digital, S.A.

Hora da assinatura: | 27/05/2014 12:34:51

Mome do Ficheiro Tipa de ficheiro Tamanho
Documento 01 b Text Document &

¢ Aidertidade do assinante era valida aquando da assinatura. Estado de revogacdo actual ndo
activado.

| l Ver certficado__

l:.J Clique Ver Certfficado para obter mais informagfes sobre o assinante e detalhes de validade,

Detalhes de validade

J Caminho de certficagdo verficado com sucesso até uma AC configvel.

Todos os detalhes do certificado (caminho da certificacdo, detalhes do sumario) podem ser
visualizados ao clicar no botdo Ver Certificado.
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9. CONFIGURACOES DE IDIOMA DO PDF SIGN&SEAL

O PDF Sign&Seal é uma aplicacao multilingue suportando varias linguagens e com a
possibilidade de adicionar novas de forma facil.

Uma lista das linguagens suportadas pode ser visualizada ao clicar no botao Idioma a partir
do menu Inicio. O idioma padrao pode ser alterada ao clicar em qualquer outro idioma
disponivel na lista.

Para mudar para uma idioma diferente, cligue no idioma desejado e o PDF Sign&Seal ira
instantaneamente mostrar todo o texto no idioma selecionado.

oa=]

i Freferéncizs  Idioma |

- L

I - eI English
|Z| Fortuguese (Portugal)

Solicitar cutres |diomas

Logo que um novo ficheiro de idioma é fornecido pelo seu fornecedor de software, necessita
de ser colocado no seguinte local:

<disco SO>\<Users\Utilizadon\AppData\Roaming\DigitalSign\PDF Sign&Seal\Languages

De seguida volte a abrir o PDF Sign&Seal e selecione o novo idioma a partir do menu de
idiomas.
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10. VISUALIZADOR DE HISTORICO DO PDF SIGN&SEAL

Uma lista completa das operacoes efetuadas pelo PDF Sign&Seal pode ser visualizada ao
clicar no botao Visualizador de histoérico disponivel através do menu Visualizar.

‘ : N oo do Assiruns
Visualizador dehistiico J |ndicadores

O PDF Sign&Seal guarda os detalhes de todas as operacbes de assinar, proteger e
assinar&proteger, tal como mostrado abaixo.

Data Assinante Mome do Ficheio  Pasta de saida Acgio
27/05/2014 DigitalSign - Certificadora D... Documento 03 pdf  C\Users\Eemreig"DesktoptDocumento 03.pdf  Assinar
27/D5/2014 DigitalSign - Certfficadora D... Documento 02 pdf  C:\Users"Efemeira’\Desltop ' Documento 02pdf  AssinaréProteger
27/05/2014 DigitalSign - Certificadora D... Documento 01 pdf  C\Users"Bemeira\Desktop'Documerto 01 pdf  Assinar

Guardar o histérico de acdes pode ser desativado em Inicio > Preferéncias > Avancado
> e desmarcando o visto em Guardar o histérico de acoes.
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11. CRIAR PDFs

O PDF Sign&Seal permite-lhe criar documentos PDF a partir de diferentes formatos de
ficheiro utilizando um dos seguintes métodos:

* Ao clicar com o botao direito do rato num documento e selecionar a opcao criar do
PDF Sign&Seal.

e Imprimir o ficheiro utilizando a impressora do PDF Sign&Seal Make.
» A partir da aplicacdo PDF Sign&Seal, ao utilizar o botdo Converter no menu Inicio.

De seguida descreve-se cada método com maior detalhe. E possivel processar
automaticamente o PDF apos este ter sido criado, incluindo a possibilidade de o assinar, de
o proteger e/ou envia-lo por email. Todo este fluxo de trabalho pode ser obtido sem
qualquer intervencao humana.

11.1.CrRIAR PDFSs cOM O BOTAO DIREITO DO RATO

A primeira opcdo para criar PDFs é a de clicar com o botdo direito do rato no ficheiro
pretendido e selecionar a opcdo Criar PDF:

T

Abrir

;}o; [mprimir
Y Editar
SkyDrive Pro b
T-Zip 3
[of  Edit with Notepad++
Abrir com K
Partilhar com r

@ CreatePDF
{2  Sign File(s)
() Seal File(s)
(2 Sign&sSeal File(s)

Enviar para k

Cortar
Copiar

Criar atalho
Eliminar

Mudar o nome

Propriedades

A vantagem desta opcao é a de que pode selecionar multiplos ficheiros e converté-los em
PDF de uma so6 vez.

Ao selecionar a opcao Criar PDF surge um didlogo onde pode visualizar a conversdo do
documento em PDF.
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File Path; C\Documento 01t

B Progress  File

1 [0 s Documento 07 b

Assim que um PDF tenha sido criado com sucesso, surge um visto verde ao lado do
documento.

Note que ao utilizar a opcdo do botdo direito do rato podera nao ser
possivel converter todos os tipos de ficheiros. Se a opcao acima falhar,

tente imprimir o ficheiro (ex.: utilizando o método acima descrito). Os tipos
de documento que podem ser convertidos em PDF utilizando o botao
direito do reato sao: doc, docx, rtf, ppt, pptx, xls, xIsx, txt.

Note que por omissdao apenas 4 opcdes basicas estao disponiveis a partir
das operacbes do botao direito (ex.: Assinar Ficheiro, Proteger Ficheiro,
Assinar&Proteger Ficheiro e Criar PDF/Abrir PDF Sign&Seal). Estas opcoes
podem ser configuradas a partir das Preferéncias do PDF Sign&Seal.
Consulte a seccao Erro! A origem da referéncia nao foi encontrada.
Para mais detalhes.

11.2.UTILIZAR A IMPRESSORA PDF SIGN&SEAL MAKE

Para converter ficheiros em formato PDF a partir de virtualmente qualquer aplicacdo, tudo
0 que tera de fazer é de abrir simplesmente o documento na sua aplicacdo nativa e de
seguida “imprimir” o ficheiro a partir da impressora PDF Sign&Seal Make:
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Geral |

Selecionar impressora
5 PDF Sign&Seal Make

< >

Estado: Pronta [ | Impdimir para ficheira lFl'&fBFéf_ldaE|
Localizagdo:
Comentano:

Intervalo de paginas
® Todas Nimero de cdpias:
Selecao Pagina Atual

Faginas:

Note que a impressora € instalada ao mesmo tempo que o PDF Sign&Seal e devera
encontrar-se disponivel na lista de impressoras instaladas no sistema.

Clique no botao Propriedades ou Preferéncias para mostra a janela de preferéncias do
PDF Sign&Seal Make:

Esquema | Papel/qualidade | Additional | About |

Orientacdo:

Ordem das Paginas:

| Da frente para tras

Formate de pagina

Paginas por Folha

Desenhar Limites

A maior parte das funcionalidades neste ecra explicam-se por si s6, contudo algumas das
funcoes chave sao descritas abaixo.
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| Esquema i P;é}quaﬁdade[ Additional |N_m_u._|

Click on the Additional Properties buttor to set additional
printer properties.

Additoral Propeies.. |

Aceda ao separador Additional e clique no botao Additional Properties para obter mais
detalhes.

PDF Creation Options

| PDF Save options |_Ea'gina E Advanced |

Opgies de pos processamenta
(®) After POF Creation use PDF SignSeal to;
[] Assinar PDF
[ ] Seal PDF
[ Aprir PDF
[ Email PDF

() Apés criacio do PDF utiizar a sequinte aplicagdo
Aplicagdo:

Argumerntos de
linha de comando:

MNOTA: o pardmetro %.POF% poderad ser utilizado na linha de comandos para
identificar o FOF criado.

Opcdes de compatibilidade

Compatiidade de POF [y i oy w]

[] Criar PDFs compativeis com POF/A-b

H .

Utilize o separador PDF Creation Options para selecionar as tarefas a realizar pelo PDF
Sign&Seal logo que o PDF seja criado, tais como:

» Assinar PDF: Apos criar o PDF, este sera assinado.
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» Seal PDF: Apo6s criar o PDF, este sera protegido.
» Abrir PDF: Apos criar o PDF, este sera aberto no PDF Sign&Seal.

« Email PDF: Ao selecionar esta opcdo ird anexar o PDF criado a um email (ex.:
utilizando o Outlook, ou o Outlook Express).

Note que pode ser selecionada mais do que uma opcao, por ex., se todas
as opcoes forem selecionadas entdo o PDF resultante sera primeiro

® assinado e protegido, depois aberto no PDF Sign&Seal e também no seu
cliente de email padrao como anexo.

Se houver a necessidade de processar o documento com qualquer outra aplicacdo devera
marcar um visto na opcao “Apds criacao do PDF utilizar a sequinte aplicacdo”, procurar a
aplicacao a ser utilizada, e como opcao inscrever quaisquer argumentos da linha de
comandos a serem passados para a referida aplicacdo.

+ Compatibilidade do PDF: Podera definir a compatibilidade do PDF, por ex., se
estiver definido para PDF 1.4 entdo apenas podera abrir o PDF com as versdes do
Adobe 5.0+.

» Criar PDFs compativeis com PDF/A-1b: Quando selecionado os documentos
PDF criados serdo compativeis com PDF/A-1b.

PDF Save Options

| PDF Creation options | PDF Save options | Pagina | Advanced |

Mome do ficheiro de saida
(") Pedir nome do ficheiro

(® 0 mesmo que ficheiro de entrada

() Aplicar o suftxo de nome ao ficheino de entrada
Sufixo; Personalizado
Sufime personalizado:

Se o fichein existir: Pedir ao utiizador uma acgdo v |

Pasta de saida
["] Customized location

[Oir. de
saida:

A partir deste ecra podera definir:

* Pedir nome do ficheiro: Se o nome do ficheiro de saida deve ou ndo ser
solicitado;
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* O mesmo que ficheiro de entrada: Se o nome do ficheiro de saida deve ser o
mesmo que o ficheiro de entrada;

* Aplicar o sufixo de nome ao ficheiro de entrada: Definir um sufixo que sera
aplicado ao nome do ficheiro de entrada. Sao possiveis varias opcoes para sufixos
(incluindo adicionar o nome de Autor, hora da Assinatura, nimero aleatério ou um
sufixo personalizado). Também pode escolher substituir, ignorar ou pedir uma acao
ao utilizador quando um ficheiro com 0 mesmo nome ja existe na pasta de saida.

Customized location: A pasta de saida também pode ser configurada para ajudar a gerir
0s seus PDFs.

Opcoes da Pagina

| F‘DFCreatlon nﬁt.i-;':-ns | F‘.I:.]F-ga\re n;;‘f..i-;'ms '
Formularios em Papel
Form | A4
Units (@) Métrica ) Inglesa

Paper size:

Width m Adicionar

Lengih m | eag

Desde este ecra podera definir:

 Form: Listagem com os vdarios tamanhos de documento suportados pela
impressora. Em casos normais nao ha necessidade de os definir qguando um
documento é convertido em PDF visto que o tamanho da pagina do documento de
entrada é automaticamente utilizado pela impressora. Isto é apenas Util quando o
documento a ser convertido ndo menciona o tamanho, como por exemplo num
ficheiro txt.

* Units: Métrica ou Inglesa
» Paper size: Mostra a largura e a altura do Formulario selecionado.

Se o0 tamanho de um documento em particular ndo esta listado, entdo a conversao pode
ndo funcionar corretamente. Neste caso o utilizador devera introduzir um novo nome no
campo Form, especificar a Unidade, a Largura e a Altura do documento original, caso a
impressao tenha falhado, e de seguida clicar no botao Adicionar.

Advanced Options
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| PDF Creation options | POF Save options | Pagina | Advanced

Criertagio |Smsde Page

Moda Pagina | Normal

Compressdo Documento : Nane

Compressdo Imagem l.lFEG

Qualidade JPEG 50

A compressao esta ativada por omissao para reduzir o tamanho do PDF
gerado e é a opcdo recomendada. Ficheiros PDF de grande formato

poderao ser criados se esta opcao encontrar-se desativada.

Create Options e Advanced sao também aplicaveis quando o PDF é gerado

As definicoes efetuadas nos separadores, nomeadamente Pagina, PDF
utilizando o botao direito do rato ou a partir da propria aplicacao.

11.3.CRIAR PDFs

Outra forma de converter documentos para o formato PDF é clicar em Criar dentro do menu
principal do PDF Sign&Seal. Isto fornece duas opcdes; a primeira: converter ficheiros Unicos;
a segunda: converter multiplos ficheiros.

ﬁ c-@aBREZEES-@

-nmo Visualear  Formulanos  Ajuda

Conmverter um ficheiro para
PDF
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Um ficheiro

Clicando nesta opcdo mostra a janela de selecao de ficheiros:

T m b EstePC » Ambiente detrabalho ] Frocurar em Ambiente de tra...

Organizar » MNova pasta

< . MNome
i Favontos

| Documento 01

1M Este PC |_. Documenta 02

|_.-i Documento 03

f- Rede

Nome de ficheiro: | Teste w| |Alifiles

| Abrir | | Cancelar |

Logo que um ficheiro tenha sido selecionado e o botdo Abrir clicado, o documento é
convertido primeiro e de seguida mostrado ao utilizador (com base nas definicdes
configuradas dentro da impressora PDF Sign&Seal Make)

Multiplos ficheiros

Clicando nesta opcao mostra a seguinte janela:

Ficheiros a converter

Nome Tamanho Alterado Caminho

Mter POF Creation use PDF SignSeal to Mome do ficheiro de saida Pasta de saida
[ Adicionar [ Mbrir PDF gz;:r:? Pedir nome do ficheiro v-! [[] Customized location
[] Assinar PDF [] Email PDOF Sufico;  Mome do autor €\

Sufeo
personalizado:

[] Seal PDF

Isto permite a selecdo de arquivos individuais bem como pastas. Quando uma pasta é
selecionada todos os ficheiros contidos na mesma sao mostrados na lista acima. Utilizando
a seccao 'After PDF Creation use PDF Sign&Seal’ Podera definir operacdes a decorrer de
seguida, por ex., Adicionar (campo em branco), Assinar PDF, etc. Este didlogo também
permite alterar as definicoes do Nome do ficheiro de saida.
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Muitas das definicoes sao as mesmas do PDF Sign&Seal Make, exceto uma caracteristica
adicional, Adicionar (campo em branco). Isto permite selecionar locais preferidos

guardados, que serdo automaticamente adicionados aos documentos PDF criados
recentemente. Ao selecionar esta opcao surge o seguinte didlogo:

Saved Field Locations Fage Selection
| Primiiro

Superior dirsito .
Inferior esquerdo Select Pages:
Inferior dirgito -
Certra [] Paginz 1

Aceite e acordado pelo Revendedor

Por:

o

As definicdes mostradas acima sao as definicoes padrao do PDF Sign&Seal
Make. Quaisquer definicbes aqui efetuadas serdo apenas para esta
conversao. Para alterar as definicbes padrdo mude os valores a partir das

Preferéncias de Impressdao acessiveis em Ficheiro > Imprimir > PDF
Sign&Seal Make > botado Propriedades > Additional > Additional Properties
ou em Iniciar > Todos os Programas > PDF Sign&Seal Make > Preferéncias
de Impressao
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11.4.CRIAR NOVOS PDFs UTILIZANDO MODELOS

Outra forma rapida de criar um novo PDF a partir de um modelo existente é clicar no botdo
Novo:

Isto ird mostrar a lista dos modelos atuais:

Seleccione modelo de FDF

4t Blank Template

| Abrir pasta de modelos |

Esta lista de modelos esta localizada em: %appdata%)\ Di gital Si gn\ PDF
Si gn&Seal \ Tenpl at e. Esta localizagao pode ser acedida facilmente ao clicar no botao
Abrir Pasta de Modelos. Por omissdo apenas um modelo é fornecido, sendo este um PDF
em branco de tamanho A4. Logo que um modelo é selecionado e o botao OK clicado, o
modelo é mostrado.
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Ll Paginz 1/1 B2

Este pode agora ser editado e de seguida guardado numa nova localizagao.

11.5.CRrIAR PDFs com o OFFice 2007/2010

Utilizando os botoes embutidos no Office 2007/2010 o PDF pode ser gerado mesmo a partir

e& A Localizar = 7| Create PDF | Email PDF

| = T —————1 ..;.S\lbmllll | Sign FOF | Open POF
- - - - = - B3~ Alts
N £ §-dex % M- A-| I E=E==| ; TNomal | TSemEsp..  Tulol | Tuiez |5 MMemr || plo o cnipop ] Addblank fek

e Transter.. = Tipo de Letra o pardgrato i Estilos Sl dra POF Signasesl

Ha duas seccoes onde o PDF Sign&Seal esta integrado; nas faixas Inicio e PDF Sign&Seal.
Ambas contém as mesmas definicoes. Apesar de parecer redundante ambas existem para
fornecer um acesso rapido aos utilizadores.

O utilizador pode selecionar qualguer uma das caixas de verificacdo, e ao clicar no botdo
Go 0 processo de criagdo e as seguintes operagdes sao executadas, por ex., assinar,
proteger, email, abrir, etc. Assim que aberto, o documento PDF é mostrado no PDF
Sign&Seal.
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O Teste Exemplo 01.pdi|

Aceite e acordado pelo Revendedor

Por:

* T *

Data: 17-06-14
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12. VISUALIZAR PDFs

O PDF Sign&Seal pode abrir documentos PDF presentes no disco rigido local ou a partir de
qualquer URL.

Para visualizar documentos PDF a partir do disco rigido local, abra o PDF Sign&Seal e de
seguida o PDF ao clicar no botdo Abrir na barra de ferramentas ou utilizando o botdo
Ficheiros Recentes no caso do PDF ter sido aberto recentemente. De forma semelhante
podera abrir documentos PDF fornecendo um URL.

S = — x

mm Adicionar campadeassinabra || sgiine

Precos e Condi¢oes Financeiras

[ PDFSIGNBSEAL- LICENCAPERPETUA |
NElicongas Breco/lwenca Suponte Anual™ Iotal 1°Ang

1-4 €95.00 €19.00 €114,00

5-9 €75,00 €15.00 €90,00

10-24 €69.00 €138 €82,80
75-49 €64.00 €128 €76.80
50-99 € 60,00 €12.00 €72.00
100 - 249 €55,00 €11,00 €66,00
250- 499 €48.00 €0.60 €57,60
500 - 909 €a2.00 C8.40 €50.40

1000 - 2499 €34.00 €680 €4080
= A manutencdo do “Suporte Anual® a partic do 1% ano é facultatia

Notas:
« Os valores apresontados deverao ser acrescidos de IVA 3 taxa legal em vigor,
* Conaig0es de pIgamento: pronto pIgamento.

* EZTXA *

Note que os documentos PDF abertos a partir de um URL podem ser
guardados no disco rigido local.

Como alternativa podera abrir o documento PDF ao clicar com o botao direito do rato no
mesmo dentro do Explorador do Windows e selecionando Abrir com o Sign&Seal tal como
mostrado abaixo:
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Read

(UCC I SkyDrive Pro b
T-Zip b
Edit with Motepad++

0

Abrir com r

Partilhar com k

Sign File(s)

Seal File(s)
Sign&eSeal File(s)
Open PDF Sign&tSeal

Oeee

Enviar para b

Cortar

Copiar

Criar atatho
Eliminar

Mudar o nome

Propriedades

Se o documento esta protegido com seguranca de palavra-chave entdo tera que inserir a
Palavra-chave de Ficheiro antes de abrir o PDF tal como mostrado abaixo.

,f'a'! E Este ficheiro esta protegido. Por faver introduza a palavrachave de abertura de ficheino.

Palavra-chave de Ficheiro: ||

O menu Visualizar do PDF Sign&Seal apresenta botdes que controlam a navegacao, o zoom,
0 ajuste de pagina e algumas definicdes gerais tal como mostrado abaixo.

ORI O

Tamanhoactud Ecrdinteim || Visualizador de histico [ |ndicadores

O menu Visualizar inclui os seguintes botoes:

» Navegacao: Pode mover-se entre as paginas do PDF com a ajuda destes botoes

* Ferramenta Mao: Pode utilizar este botao para ativar a ferramenta mao.
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Mais Zoom e Menos Zoom: Pode aumentar a vista do PDF até 1600% do original,

passo a passo utilizando o botao Mais Zoom N De forma semelhante, pode
diminuir a vista do documento utilizando o botdo Menos Zoom ~ % |

A

. 4 )»
Tamanho Atual: Ao clicar no botdo ¥ o documento PDF volta ao seu tamanho
atual.

K A
Ecra Inteiro: Ao clicar no botdo ¥ o PDF é mostrado no modo ecra total. Para
repor a vista de utilizador clique na tecla Esc.

Visualizador de historico: Ao clicar no botao Visualizador de histérico @ é
mostrada uma lista de todas as operacdes de assinatura e/ou protecao efetuadas
até a data. Esta fornece os detalhes totais sobre as operacoes realizadas, por ex., o
nome do assinante, a acao realizada, o seu estado, a data e hora da operacao e a
localizacdo do ficheiro de saida.

Miniaturas: Esta caixa ativa o painel do lado esquerdo do PDF Sign&Seal para
mostrar as miniaturas das paginas do documento. Poderd aceder diretamente a
qualquer pagina do PDF ao clicar na respetiva miniatura. As miniaturas das paginas
também mostram imagens de assinaturas e campos de assinatura em branco, se
presentes em qualquer pagina do PDF.

Campos de Assinaturas: Se esta caixa estiver marcada, o painel de assinaturas é
mostrado na parte de baixo do PDF Sign&Seal, o qual contem toda a informacao
necessaria sobre as assinaturas presentes no documento. A assinatura pode ser
verificada ao clicar no assinante no painel de assinaturas, o que abre a janela das
Propriedades da Assinatura que mostra o estado de verificacdo completo da
assinatura.

Indicadores: Esta caixa ativa o painel do lado esquerdo do PDF Sign&Seal para
mostrar os indicadores do documento aberto. Poderd aceder diretamente a
qualguer pagina do PDF ao clicar no respetivo indicador.
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13. COMENTARIOS E MARCAS

O PDF Sign&Seal fornece funcionalidades para adicionar, apagar e arrastar comentarios
dentro dos limites da pagina do ficheiro PDF aberto.

O PDF Sign&Seal suporta quarto tipos de anotacdes a ser adicionadas nos documentos PDF:

" RN
Mot Canmbo Anexar Adiciona
| - ficheiro rtinta |

O tipo mais comum de anotacdes é a Nota Adesiva. Uma Nota Adesiva

» pode ser adicionada ao ficheiro PDF no local desejado. Pode adicionar
mensagens de texto/notas ao dialogo emergente. A cor do mesmo
pode ser alterada através da janela de propriedades.

Pode adicionar um Carimbo ao ficheiro PDF apenas selecionando um
carimbo a partir do menu suspenso. Podera também criar o seu préprio
! carimbo personalizado (importando uma imagem) ou colando-o no
= ficheiro PDF. E possivel redimensionar o carimbo e mové-lo dentro dos
limites da pagina do documento PDF aberto O duplo-clique no carimbo

mostra as suas propriedades.

Um ou mais ficheiros podem ser anexados ao ficheiro PDF através da
@j utilizacdo da opcado Anexar Ficheiro. Desta forma, o ficheiro PDF age

como um seguro recipiente do anexo. O destinatario podera depois
abrir o ficheiro anexo ao fazer duplo-clique no mesmo.

E possivel “escrever” no documento utilizando a opcdo Adicionar
Tinta em varias cores. Para melhores resultados utilize uma Caneta

4 Digital para escrever os comentarios na pagina (ex., uma assinatura
manuscrita). De seguida podera redimensionar a tinta, mové-la e até
copia-la para varias paginas, se necessario.

Todos os tipos de anotacdes descritos acima contém a data de criacdo e o nome do autor.
As notas criadas podem ser mais tarde editadas fazendo duplo-clique nas mesmas. Podera
também editar certos campos, por ex. o0 nome do autor, a descricao e a cor do didlogo
emergente ao clicar na nota com o botdo direito do rato e selecionando o menu das
propriedades.

Podem ser adicionados carimbos em varias paginas quando os mesmos sao aplicados, por
ex., selecione um carimbo, clique com o botédo direito no mesmo (certifique-se de que o
PDF tém varias paginas) e de seguida selecione as paginas onde o carimbo sera aplicado. As
opcoes disponiveis sao:

1. Todas as paginas

2. Primeira pagina

3. Ultima pagina

4. Paginas Personalizadas
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() PAginas seleccionadas

(® Paginas personalizadas

i

Maota: Aqui podera introduzir:
1} PAginas separadas por virgula, e.g. 1.3.4
2) Intervalo de paginas, e.g. 1-10,5-20

| Canesir

Os detalhes dos comentérios dispostos no ficheiro PDF podem ser visualizados através do
painel seguinte:

W comentsiios (2) =
Expandir Todos Recolher Todos Apagar (=8 Agrupar por ~
P pagar |54 Agrupar p

Texto Data | Autor | Assunto Alterado
= Pagina Ne: 1 Autor

L@ nowor Pigine DigitalSign Nota adesiva 27052014 17:25:05
- Pagina N2 2 i

Hp DigitalSign Approved 2710512014 17:25:20
= Pagina N2, 3

DigitalSign Ink 27052014 17:25:37

Os comentarios criados podem ser apagados de duas formas;

1. Com o botao direito do rato selecione a op¢ao para apagar
2. Selecionando um comentario em especifico do painel de comentarios e clicar no
botdo Apagar

Os comentarios presentes no painel comentéarios podem ser classificados em quarto
maneiras diferentes, por ex.:

1. Texto
2. Assunto
3. Autor
4. Alterado

13.1.RESTRICOES DE EDICAO

Logo que o documento é guardado, as notas adesivas, os carimbos e 0s anexos nao podem
ser removidos ou editados. Devera certificar-se de que os comentarios estdo finalizados
antes de clicar no botdo Guardar.
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14. EDICAO DE DOCUMENTOS
14.1.ADICIONAR MARCAS D'AGUA

O PDF Sign&Seal fornece a funcionalidade de adicionar marcas d'agua:

Campnde Caixade Boiaode Lisade Caxade MNota

IIIIEIIE-&E]%

Marcas d'dgus guardadas: |

Contetido da marca d'agua Pré-visualizar

® Tedo | Pré-visudlizagio: |1

Tipa de Letra: |
: digitalsign¥

() Imagem
Prejos e Condigtes Financeiras

Aspecto =y o

Opacidade: - 5

Posigdo: | Appear overthe page content v

Nota: A opacidade e o posicionamento apenas serdo mostrados na pagina actual, ndo em pré-visualizagdo

Intervalo de paginas

(®) Todas s paginas () Paginas de _1 ¥ te f o |

| Aplicar Cancelar |

E possivel criar uma nova marca d'agua e guarda-la de sequida, desta forma construindo
uma lista de marcas d'agua para uso futuro.

A marca d'agua pode ser criada ao adicionar texto ou ao importar uma imagem (bmp, png,
ipg, gif). O tipo de letra, a sua cor e tamanho do texto podem ser alterados na marca d'agua.
O nivel de Opacidade da marca d’agua pode ser ajustado através da barra deslizante. A
marca d'agua também pode aparecer a frente do conteddo do PDF ou atras. A marca
d'agua pode ser aplicada a qualquer numero de paginas do ficheiro PDF, desde 1 para
todas.

A pré-visualizacdo da marca d'adgua a ser aplicada no ficheiro PDF pode ser visualizada na
seccao Pré-visualizar. Logo que tenha selecionado a opcdo para o tipo de marca d'agua,
texto ou imagem, os mesmos sao mostrados na seccao Pré-visualizar. Aqui poderd mover o
texto ou a imagem situando-os no local desejado.

O exemplo seguinte mostra a utilizacdo de uma marca d'agua baseada em texto:
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Marcas d'agus guardadas:

Cortetido da marca d'3gua Pré-visualizar

@® Tedo | Documerte Exemplo Prévisusiizagio: |1 |2 ded

Tipo de Letra: |
; digitalsign¥

() Imagem
Prejos e Condigbes Financeiras

Aspecto

Opacidade: . - %

Posigdo: | Appear overthe page content v

Neta: A opacidade e o posicionamento apenas serdo mostrados na pagina actual, ndo em pré-visualizagdo

Intervalo de paginas

(®) Todasaspéginas () Paginas de |1 -._ to |1 =

Diicar | Aplicar Cancelar |

Quando esta marca d'agua é aplicada no ficheiro PDF, aparecera como a imagem abaixo:

10-24 €69,00 €13,80 €82,80
25-49 €64,00 €12,80 €76,80

50 - 99 € 60,00 €12,00 €72,00

. €11,00 €66,00

fa 'Y p I S0

- ) Vst / 40

1000 - 2499 € 34,00 €6,80 €40,80

* A manutencao do “Suporte Anual® a partir do 1° ano é facultativa

Notas:

14.2.RoDAR O PDF

O PDF Sign&Seal fornece a funcionalidade de rodar os ficheiros PDF nos sentidos dos
ponteiros do relégio, normal (direita) e inverso (esquerda):

ﬂ IrRiy -
' =

Campode Caade Botiods Lismde  Caade
texio opgan

O ficheiro PDF pode ser rodado para a direita ou para a esquerda dependendo da
necessidade. Por exemplo, se um ficheiro PDF é criado a partir de uma digitalizacao, podera
ser necessario roda-lo para a esquerda ou para a direita para que 0 mesmo possa ser
visualizado normalmente no PDF Sign&Seal.

A imagem seguinte é um exemplo de um ficheiro PDF aberto no PDF Sign&Seal que
necessita de ser rodado para a direita, para que o mesmo possa ser visualizado
normalmente.
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pEaaEE Tem

| POFSS pay1 1.4t

|
i

Pregos e Condicoes Financeiras

= 2T -

» T ®

Note que logo que o ficheiro PDF é rodado (para a esquerda ou para a direita), as alteracoes
efetuadas no ficheiro PDF sao permanentes e este aparecera rodado da préxima vez que for
aberto.

14.3.JUNTAR FICHEIROS

O PDF Sign&Seal fornece a funcionalidade de juntar um ou mais ficheiros PDF num unico
documento PDF.

"ra

ampode Caixade Botsode Listade Caixade 50 ampo || Nota Carimbo Anexar Adicicra
Ba;g sixade  Botio Caiade  Botio Eatmu Io e Sre

Podera selecionar uma pasta completa (ex., contendo ficheiros PDF) para que todos os
ficheiros presentes na lista sejam juntos; poderd também selecionar individualmente
ficheiros para o mesmo fim.
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Ficheiros & misturar

@

Nome Tamanho Alterado Caminho

E Documento 05 pdf 11KB 22/05/2014 15:44:30 C:hUsers\Hemeira“Desktop
%_. Documento 04 pdf 11 KB 22/05/2014 15:44.30 C:hUsers\Eemeira®\Desktop
7'_— Documento 03 pdf 177KB  27/05/2014 12:4706 C:\Users'\Eemeira® Desktop
-E Documento 02 pdf 11KB 27/05/2014 16:49.52 C:hUsers'\Efemeira®Desktop
I Documento 01.pdf 11KB 27/05/2014 16:4542 Ch\Users\Eemeira®\Desktop

| Moverparacima | |4} Moverparabaixa | |3 Remover

| Miturarficheiros | | Cancelar |

Por omissdo, o ficheiro PDF adicionado a lista em Ultimo lugar ird aparecer primeiro no
documento PDF resultante da juncao. Contudo, a ordem em que os ficheiros estao dispostos
para juncdo pode ser alterada, e qualquer ficheiro da lista pode também ser removido,
utilizando os botdes Mover para cima, Mover para baixo e Remover.

Apos aplicar a funcao de juntar, o PDF Sign&Seal ira solicitar um nome para o novo ficheiro
PDF resultante, bem como o local para guardar o mesmo. O ficheiro PDF resultante sera
aberto automaticamente na aplicacao.

Note que qualquer assinatura presente nos documentos individuais originais sera perdida
no documento PDF resultante.

14.4.EXPORTAR PDF como IMAGENS

O botédo Exportar fornece a funcionalidade de exportar o documento PDF aberto como um
conjunto dei |magens

el G B usvadg Caxade  Botio Campm i i ot
o venficarie opods pem‘lemes combinagio submekr Assinalrm - o rh 5 ssquers dircie comoimagens, dadig'allzawn

Podera selecionar o local onde a(s) imagem(s) serao guardadas. Cada pagina do documento
PDF é convertida em separado num ficheiro de imagem jpg.

Note que a opcdo de exportar o PDF como imagens sera desativada se
o ficheiro PDF estiver protegido com restricdes de acesso.

14.5.CRIAR PDFs A PARTIR DE DOCUMENTOS DIGITALIZADOS

Esta funcionalidade fornece a capacidade de digitalizar um documento, converté-lo em PDF
e de segwda mostra-lo ao utilizador.

= nico Viswler Rl Aiuda

im 8 @ 8 E-@‘@&@

Campude Caixade Botiode Listade Caixade
verificagio  opgio pendernes ‘combinagio suhneh Assmnua

Hiciotarcamps

O s
Mzrca Rodarparaz tharma Misturar ficheios Bcpbnal Criar PDF 2 partir '
dgua  esquerds da\ig'allzm

document J
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Ao clicar no botao surge o diadlogo mostrado abaixo que permite ao utilizador a selecdo do
digitalizador.

| Create PDF from scanned image

2= Scanimage to PDF

Select Scanner

Scanner | :v!

Logo que um digitalizador é selecionado e o botao Digitalizar é clicado, o processo de
digitalizacdo comeca. Ap6s a digitalizacdo é mostrado o documento PDF dentro do PDF
Sign&Seal.

A digitalizacdo envolve obter uma imagem desde o digitalizador e de
seguida converté-la em PDF. Esta funcionalidade também utiliza as
mesmas definicdes do PDF Sign&Seal Make para pds-processamento do

® documento, ex., assinar, proteger, abrir, etc. Para garantir que o
documento digitalizado é aberto no PDF Sign&Seal devera selecionar
“Abrir” nas definicdes da impressora PDF Sign&Seal Make.

Esta funcionalidade nao esta neste momento disponivel em versdes 64
bit do Windows.
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15. ADICIONAR CAMPOS DE ASSINATURA EM BRANCO

Assim gue tiver criado um documento PDF ird provavelmente querer adicionar campo(s) de
assinatura(s) visivel(s) num local especifico, ou varios, dentro do documento, tanto para a
sua assinatura como para a assinatura das partes envolvidas no processo. E possivel
adicionar um campo de assinatura em branco ao aplicar automaticamente um campo
previamente guardado ou um campo desenhado no momento.

Para adicionar manualmente campos de assinatura em branco aos seus documentos PDF
percorra os seguintes passos:

1. Abrir o PDF dentro do PDF Sign&Seal (como explicado anteriormente);

2. Logo que se encontre posicionado na pagina onde pretende criar o campo de
assinatura, cligue no botdo Adicionar campo de assinatura > Definir campo
manualmente (note que a metade superior do botdo Adicionar campo de
assinatura tem o mesmo comportamento):

il Canpis susmibasinedes ICHIVE)
Cria um campo de assinatura vazio,
ulizando o rato para definir 8
localizagdo e forma

Podera agora desenhar o campo de assinatura em branco ao arrastar o rato sobre o local
onde pretende criar a aparéncia de assinatura (ex., desde o topo esquerdo para baixo a
direita):

digitalsignY weelih

Precos e Condicoes Financeiras

PDF SIGNESEAL - LICENCA PERPETUA

NElicencgs Preco/lienca Suporie Anyal® Iotal 1° Ang
1-4 € 05.00 €19.00 €114,00

5-9 €75,00 €15,00 €90,00
10-24 € 69,00 €1380 €82.80
25-49 €64.00 €1280 €76,80
50-99 € 60.00 €12.00 €72,00

100 - 249 € 55,00 €11,00 €66,00
250 - 499 €48,00 €960 €57.60
500 - 999 €42,00 €840 €50.40
1000 - 2499 €34.00 €680 €40,80

* A manutengdo do “Suporie Anual® a partir do 1" ano é facultative

Notas:
o Os valores apresentados deverao ser acrescidos de VA 3 taxa legal em vigor,
«» Condigtes de pagamento’ pronto pagamento.

Logo que o campo de assinatura é desenhado surge o sequinte diadlogo:
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Mome do Campo de Assinatura
Signature 1
Paginas zeleccionadas

Primeiro
Litimo
Todos

[] Guarde este campao de assinatura

faspciar Aparéncia de Assinaturg

[ ok || Cancelar |

Este didlogo permite-lhe definir um Nome de Campo de Assinatura Unico para este
campo. Por omissao, o PDF Sign&Seal ira mostrar um nome de campo Unico. De seguida
selecione as paginas onde este campo ird ser criado, ao selecionar Todas as Paginas ou
paginas especificas. De seguida necessitara de clicar no botao ‘guardar’ o que ira inserir os
campos de assinatura desenhados dentro do PDF. A selecdo de paginas é particularmente
Util se necessitar que os utilizadores assinem em cada pagina do documento num local
especifico. Se houver necessidade de criar o mesmo campo em mais do que uma pagina
entao estes campos (em branco) de assinatura individuais irdo aparecer como um grupo sob
0 nome principal tal como mostrado na figura abaixo:

Assinar como: | DigitalSign - Certficadora Digtal, SA. | | Ver Certficado

(] Criar Assinatura Certficada  Certificado sem slteragies pemitidss

Criar assinatura visivel

(®) ipdr um campo de assinatu isternte () Assinar num novo campo de assinatura  Seleccdo de Pagina

Assinatura_do_Cliente Superior esquerdo
[ ] Assinatura_do_Cliente - 1 Fn?penﬂr diﬁgfd
: : enor esquendo
----Dﬁsswatura_do_ﬁ!ente -2 Inferior dirsita
-[_|Assinatura_do_Cliente - 3 Certra

Eil--DPssinatum_do_Vendedor

Localizagio: |

Infermagao de Contacto: | I

Aparéncia da Assinatura | Professional ProfileEN

___Assinar &E.?u?dar como_ | Assinar & Guardar |
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Na figura acima, todos os campos de assinatura em branco (ex., Assinatura_do_Cliente - 1,
Assinatura_do_Cliente - 2, etc), criados em conjunto, estdo agrupados sob um nome
“Assinatura_do_Cliente”.

E possivel selecionar um ou mais campos de assinatura em branco a partir da lista ou como
alternativa selecionar todos ao marcar o campo principal. Desta forma o assinante pode
assinar automaticamente multiplos campos de assinatura de uma so6 vez tal como mostrado
abaixo.

Assinar como: | DigitalSign - Certificadora Digital, 5.A. w | _ Ver Cerfficado

] Criar Assinatura Cerficada | Certificado sem alteracies pemitidas
Criar assinatura vizivel

(® HSW exstente () Assinar num novo campo de assinatura - Seleccdo de Pagina

Assinatura_do_Cliente Superior esquerdo Pagina 1
[ Assinatura_do_Cliente - 1 ;Sr';pennr u:Iil-—:Zrt?d Eejlg?na %
; : enor esquerda dgina

Hss@atum_dn_ﬂ!ente -2 Inferiar direito

-] Assinatura_do_Cliente - 3 Cartro

inatura_do_Vend

- | Assinatura_do_Vendedar - 1
- | Mssingtura_do_Vendedor- 2
[ Assinatura_do_Vendedor - 3

TR D cimerio Aprovad)

Localizagdo: |Guimardes, Portugal

Informacdo de Contacto:

Aparéncia da Assinatura | DSPT ) I ey

:Ass.iﬁari.Guaré:iz.lrmmu_ | Assinar & Guardar | Cancelar

No didlogo Assinar um campo de assinatura existente, o campo pode ser guardado
para ser utilizado mais tarde ao selecionar Guardar este campo de assinatura. Isto
significa que mais tarde sera possivel aplicar automaticamente este campo de assinatura a
outros documentos ao referi-lo a este nome do campo de assinatura, e neste caso ndo ha
a necessidade de desenhar o campo manualmente.

O PDF Sign&Seal ird memorizar o tamanho e forma exatos do campo de assinatura, a sua
localizacdo na pagina e em que paginas sera desenhado o campo de assinatura. Isto é util
se necessitar de assinar dentro de uma area em particular, num tipo de documento em
particular, de forma regular (ex. desenhos de engenharia ou faturas), mas deseja evitar
desenhar manualmente o campo de assinatura em branco em todas as vezes. O campo de
assinatura guardado pode ser acedido mais tarde a partir da seccao Preferéncias.

Podera também associar uma Aparéncia de Assinatura com este campo (assumindo que
serd uma assinatura visivel); a aparéncia define com que especto ird ficar o campo de
assinatura no documento (ap6s assinado), ex.:

e Os elementos que a aparéncia podera conter incluem:
o Nome do assinante
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Motivo da assinatura
Localizacao do assinante

Informacdes do contacto do assinante

O O o O

Data/hora da assinatura
0 Imagem da assinatura manuscrita do assinante ou uma assinatura a “tinta”

* Se o0s elementos acima deverdo ter ou ndo uma etiqueta (ex. “Assinado por.”,
“Motivo da assinatura.” etc.);

* Se os elementos acima devem ou ndo conter um limite a sua volta, o tipo de letra,
cor, etc.;

e A ordem de sobreposicao dos elementos acima. Isto é importante se certos objetos
se sobrepdem, por ex. a data da assinatura devera ser visualizada em cima do logo
da empresa, etc,;

e O tamanho e local precisos dos itens acima.

A flexibilidade para criar e editar aparéncias de assinatura é uma caracteristica Unica do PDF
Sign&Seal, e sera descrita mais tarde com maior detalhe.

Os detalhes dos campos de assinatura em brancos criados no documento PDF podem ser
visualizados a partir do painel Assinaturas, acedendo ao separador Campos de Assinatura
Vazios, como mostrado abaixo;

Campos de Assinatura vazios (6]

0s seguintes campos de assinatura ndo estdo assinados.
= Assinatura_do_Vendedor - 3 na pagina 3
= Azsinatura_do_Cliente - 2 na pagina 2
== Azsinatura_do_Vendedor - 1 na pagina 1
= Assinatura_do_Cliente - 3 na pagina 2
= Assinatura_do_Cliente - 1 na pagina 1
= Assinatura_do_Vendedor - 2 na pagina 2

SESINGIUras gMmipos - 0e XS
- o | B S P

Percorra os seguintes passos para adicionar automaticamente um campo de assinatura em
branco previamente guardado:

1. Abra o PDF dentro do PDF Sign&Seal;

2. A partir do separador Design do menu Inicio, clique no botdao Adicionar campo de
assinatura > Aplicar campo de assinatura guardado;

3. Escolha o local para a assinatura guardado;

Note que inicialmente a aplicacdo ira apenas mostrar os locais padrdao (ex. Superior
Esquerdo, Inferior Direito, etc.). A medida que for guardando os seus locais de campos de
assinatura em branco (como explicado acima), entdo os mesmos serdo visiveis a partir deste
menu:
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Aplicar Canpo de Aasncia gidale pr0

Cria um campo de assinatura vazio, guerdo
utilizando um campo de assinatura S
guardado

CEntro

Assinatura_do Vendedor
Assinatura_do_Cliene
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16. PREENCHER FORMULARIOS PDF

E possivel preencher formularios PDF utilizando o PDF Sign&Seal e de seguida guardar o
formulario localmente ou submete-lo online. O PDF Sign&Seal permite-lhe destacar os
campos do formulario presentes no documento PDF ao clicar na opcdo Destacar campos.
Apos ter aberto o formulario PDF podera clicar num campo e inserir os detalhes.

digitalsign¥ vonmrinn i BTQ
Pedido de Emissao de Certificado Digital Qualificado
(Perfil: Representagao - Organizagao)
Nr. do Ordom: 0000001
1. Identificacio do Titular da Assinatura:

Assim que o formulario seja preenchido, clique no botdo Guardar para guardar o
formulario ou clique no botdo Submeter (se aplicavel) para submeter o formulario online. O
documento PDF guardado localmente pode ser aberto mais tarde para retomar a conclusao
do formulario. Note que tanto como o preenchimento de formularios também é possivel
assinar digitalmente formularios PDF. No PDF Sign&Seal é possivel preencher e utilizar
campos de texto, caixas de verificacdo, botdes de opcao, listas de pendentes, caixas de
combinacao, botdes de submissao e campos de assinatura.
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17. CRIAR FORMULARIOS

A partir da versdo 6, o PDF Sign&Seal fornece a funcionalidade para criar formularios PDF.
Esta inclui a possibilidade de colocar Campos de Texto, Caixas de Verificacao, Botdes de
Opcao, Listas de Pendentes, Caixas de Combinacao, Botdes de Submissdo e Campos de
Assinatura. Para utilizar estes campos no formulario devera primeiro abrir um PDF no PDF
Sign&Seal e selecionar o menu Formularios.

" -raaBFRERS-m- -

A= b
Ajuda

[ﬂll.E-tl

Ehﬂwmi&hmdeﬂnmﬂe Listade Caixade  Botio
verificacio  opgao paMﬁdﬁsmThnaﬁms{hmﬁmm

Inicio  Visualzar

O menu Formularios mostra a lista de campos de formulario que podem ser utilizados no
PDF. Para criar campos de formulario no PDF, tudo o que precise de fazer é clicar num
elemento da seccao Adicionar campos e de seguida crid-lo no PDF.

ﬁt‘

Servicads. || Campode. Caixade BotBas J. :cmw

i Ll Paginz 171 i 0 8-

Assim que criado o campo, as suas propriedades podem ser definidas ao clicar no mesmo
com o botao direito do rato e selecionar o didlogo das propriedades tal como mostrado
abaixo:
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Apagar
Propriedades |

Valor por omissdo:

Alinhamerto:

Tamanho tipo ds Leta: |8 | Cor _

Tipo de Letra: | Adal

[] Apenas de Leitura
[ Apicar | | Canceld

O nome do campo é automaticamente povoado em todos os campos do formulario. Se
Apenas de leitura estiver definido entdo o campo do formulario nao sera editavel.

De seguida sdo descritos os detalhes das configuracdes para cada tipo de campo do
formulario:

Botoes de opcao

; Eul'tcnn Radio1

Valor exportacdo:

Mome Grupo: | Radio Button

] Apenas de Letura

[ Por omissdo seleccionado

Meta: Botdes de nome do mesmos grupo sdo 3

(e ||

Nome Grupo é utilizado para agrupar varios botdes de opcao para que apenas um seja
selecionado. Para alcancar este objetivo, o Nome de Grupo para todos os botdes de opcdo
deve ser exatamente o mesmo. Ao agrupar botdes de opcao garanta que apenas um deles
tenha definida a opcao Por omissao selecionado.

Caixa de verificacao
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MNome: | CheclkBox]

Dica: |

Valor exportacdo: |

[ Apenas de Leitura
[ ] Por omissdo seleccionado

[ | | Goar

Valor Exportacdo é o valor enviado nos dados XFDF quando um formuldrio é submetido.

Caixa de combinacao

| | [l

Mota: O tem seleccionado & o padrao
Tamanho tipo de Letra: |?2 w | Cor: |

Tipo de Letra: | Aral

[ Apenas de Leitura

e ] | Garoms

Lista de pendentes

 EE=
i |

Alinhamentao: |

| BES

Mota: O tem seleccionado & o padrio
Tamanhe tipe de Letra: ilB w | Cor: i—

Tipo de Letra: | Arial

] Apenas de Leitura

| Aplicar || Cancelal
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Botao submeter

Mome: |
Dica: |

Etiqueta: |Buttan

Tamanho tipo de Leta: | 8 v | Cor ._

Tipo de Letra: | Microsoft Sans Serf
[ Apenas de Leitura
1 Submeter

==

Se a caixa Visible but doesn’t print estiver selecionada entdo o botdo nao aparecerd se o
documento for impresso. Clicar em Submeter mostra o seguinte dialogo:

uRL: ||

(@ PDF o documento completo
() Inchuir XFOF

O URL define uma morada HTTP onde o formuldrio completo deve ser publicado.
Atualmente apenas é suportado HTTP. Ha duas opcdes para publicar os dados dos campos
do formuldrio, PDF e XFDF. Com a opcao PDF, o documento PDF completo é publicado.
Com a opcao XFDF,os dados formatados em XFDF sdo criados e depois publicados. O XFDF
¢ um método otimizado pois contem apenas contem os dados do formulario preenchido e
ndo o PDF em si. Neste caso, o servidor onde os dados sao publicados necessita juntar o
XFDF com o PDF original. Esta é uma forma comum de submeter formularios com eficiéncia.

Se XFDF ¢é selecionado entdo o produto permite selecionar quais os campos do formulario
a serem publicados. Selecionando Apenas estes e clicando em Campos selecionados...
mostra o seguinte dialogo:
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|| Butten_Radial
[ ] Button

|| CheckBox1
|| ComboBax1

[ | ListBox1

[ | TextBoxl

Uma lista de todos os campos do formulario suportados é mostrada e permite selecionar
todos ou qualquer um destes campos.

Se a submissao falhar entdo surge a seguinte mensagem:

@ Unable to perform operation

Reason: Nao foi possivel resolver o nome remoto:

‘www.qualquersitio.com’

definidas ou atualizadas antes do PDF ser guardado. Apés o PDF ter sido

As propriedades de qualquer campo do formulario apenas podem ser
guardado, estes campos nao poderao ser mais tarde alterados.
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18. IMPRIMIR PDFs E ENVIA-LOS POR EMAIL

Percorram os seguintes passos para imprimir um PDF:

1. Abrir o PDF Sign&Seal
2. Abrir o PDF clicando no botdo Abrir no menu Inicio e localizar o PDF
3. Clicar no botao Imprimir na seccao Ficheiros

Isto ird abrir o didlogo de impressao standard onde podem ser definidas as preferéncias de
impressao.
18.1.ENVIAR PDFs POR EMAIL

E possivel enviar documentos PDF por email utilizando o PDF Sign&Seal. Note que um cliente
de email, por ex. o Microsoft Office Outlook®, devera encontrar-se ja instalado e
configurado no seu computador.

Para enviar um PDF por email:

1. Abrir o PDF Sign&Seal
2. Abrir o PDF clicando no botdo Abrir no menu Inicio e localizar o PDF
3. Clicar no botdo Email na seccao Ficheiros

s 2 B EE RS

Formulznos

-
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19. AJUDA

O menu de ajuda do PDF Sign&Seal contem opcdes diferentes. Cada opgao de ajuda é

abaixo descrita.

= -

= Inicio

L)
[ |

S EFREERS - -Aa-

Visualezar  Formulanos

i w

Ajuds  Apoio || Active Desachwar Encomendar Acerca

licengs  Licenga
44 Clicar no botdo Ajuda ira abrir o Manual do PDF Sign&Seal para
~ visualizacdo na aplicacao.
e Caso haja qualquer assunto ou questao relativos ao PDF Sign&Seal,
,\_} cligue no botao Apoio. Isto ira abrir uma pagina onde os problemas

poderao ser reportados.

O

Para ativar o PDF Sign&Seal do modo de teste para o modo registrado,
cliqgue no botao Ativar Licenga. Para mais detalhes aceda a seccao 3.3
Ativar a Licenca do PDF Sign&Seal neste manual.

©)

Para desativar a licenca do PDF Sign&Seal (ex. quando o programa esta
a correr no modo registrado), clique no botao Desativar Licenca. Para
mais detalhes aceda a seccdo 3.4 Migrar a sua Licenca do PDF
Sign&Seal neste manual.

q

Para encomendar o PDF Sign&Seal, clique na opcdao Encomendar. Esta
acao ira abrir uma pagina onde a licenca pode ser adquirida.

©

Clicar no botao Acerca abre a janela Acerca do PDF Sign&Seal a qual
mostra a versao do Produto e informacao sobre a licenca e copyright.
Se a versao atual do PDF Sign&Seal for a de teste entdo esta janela ira
mostrar essa informacao.
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20. TEMAS

O tema de cores do PDF Sign&Seal pode ser alterado de acordo com o tema do ambiente
de trabalho do utilizador.

Office 2010Blue
Office 2010 v
Office 2010 Black
Windows 7

ol Pagina 1/1 g
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21. RESTRICOES AS ESPECIFICACOES DOS PDFs

O PDF Sign&Seal possui algumas restricoes como resultado das restricdes das Especificacdes
dos PDFs subjacentes:

1. Um PDF protegido nao pode ser assinado, protegido, assinado & protegido ou
certificado;

2. Um PDF assinado pode ser assinado novamente, mas ndao pode ser protegido,
assinado & protegido ou certificado;

3. A assinatura certificada tem que ser a primeira assinatura no documento, e nao
podem ser mais tarde aplicadas mais assinaturas exceto ao assinar dentro de campos
de assinatura em branco pré-existentes e apenas se permitido nas definicbes de
certificacao.

Para mais detalhes sobre estas restricdes por favor leiam as Ultimas Especificacdes de PDF
disponiveis na Adobe (www.adobe.com)
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