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1. GENERALIDADES

1.1.  Com a celebracdo do Contrato de Emissao de Certificado Digital, a DigitalSign — Certificadora
Digital, SA (doravante designada apenas por DigitalSign) obriga-se a prestar ao CLIENTE os
servicos de emissdao de um Certificado Digital Avancado (CDA), assim como os demais servigos
relativos a atividade de certificacdo, e o CLIENTE vincula-se a utilizacdo do CDA nos termos e
condicoes estabelecidos nas presentes Condices Gerais.

1.2. O Contrato de Emissao de Certificado Digital considera-se celebrado na data da rececao do
pedido de emissao do certificado digital e confirmacao de pagamento.

1.3. A emissao do CDA e a demais relacdo contratual entre a DigitalSign e o CLIENTE sdo regidas
pelas presentes Condicoes Gerais e pelas disposicoes legais e regulamentares relativas a
emissao de certificados digitais e a atividade da entidade certificadora (Decreto-Lei n.® 12/2021
de 9 de Fevereiro e Regulamento n.° 910/2014 do Parlamento e do Conselho de 23 de Julho
de 2014).

1.4. Estando a certificacdo eletronica sujeita ao progresso tecnolégico e a alteracdes legislativas, a
DigitalSign reserva-se o direito de introduzir alteracbes e ajustamentos técnicos ou
procedimentais que se mostrem necessarios a boa execucao das presentes Condicdes Gerais,
ao mesmo tempo que efetuard as diligéncias razoavelmente exigiveis para o melhoramento
do servico objeto do presente Contrato de Emissao de Certificado Digital, e ao cumprimento
de novas normas técnicas e regulamentos. As alteracdes contratuais que dai decorram
observardo as regras constantes da Seccdo 11.

1.5. A DigitalSign nao assegura o funcionamento ininterrupto do sistema informatico que suporta
0s servicos objeto do Contrato de Emissao de Certificado Digital, designadamente, quando o
sistema informatico sofra intervengdes de correcdo técnica necessarias a compatibilizacdo do
PKI DigitalSign com eventuais alteracdes legais ou regulamentares, ou com vista a aperfeicoar
ou melhorar o mencionado sistema informatico.

1.6. As obrigacdes contraidas pela DigitalSign limitam-se ao fornecimento de meios e nédo a
obtencao de resultados.

1.7. ADigitalSign assegura que a concecao e a emissdo do certificado digital e dos pares de chaves,
assim como todas as componentes da infraestrutura PKI DigitalSign seguem os standards
técnicos de seguranca usuais no atual estado da tecnologia.
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2. DEFINICOES

Para os efeitos das presentes Condicoes Gerais, e salvo quando o contrdrio resultar expressamente
do seu texto, as seguintes palavras e expressdes terdo o significado constante da tabela seguinte:

Termo/expressao

Definicao

DigitalSign

Entidade certificadora, denominada DigitalSign — Certificadora Digital,
SA, sociedade comercial com sede no Largo Padre Bernardino Ribeiro
Fernandes, n.° 26, Nespereira, 4835-489 Guimardes, com o capital
social de € 200.000, pessoa coletiva n.° 507 015 851, matriculada na
Conservatéria do Registo Comercial de Guimaraes.

CLIENTE

Pessoa singular ou coletiva identificada num CDA como a titular do CDA
emitido pela DigitalSign, responsavel pela sua utilizagao, e que se obriga
a respeitar as condicoes de utilizacdo do certificado digital e as demais
condigdes estabelecidas nas presentes Condicdes Gerais.

CDA

Certificado Digital Avancado: documento eletronico que liga os dados
de verificacdo de assinatura digital ao seu titular e confirma a identidade
desse titular. O certificado permite garantir a autoria e a integridade dos
documentos eletrénicos nos quais a assinatura do titular se encontra
aposta, bem como se o documento eletrénico foi alterado depois de
aposta a referida assinatura. O CDA é emitido pela DigitalSign ao
CLIENTE, de acordo com o standard X.509v3 definido pelo ITU
(International Telecommunication Union), e conforme o DPC
(Declaracao de Praticas de Certificacao) da DigitalSign.

EC

Entidade Certificadora que cria ou fornece meios para a criacdo e
verificacdo dos CDAQs, emite e gere o ciclo de vida dos CDAs, assegura
a despectiva publicidade e presta outros servicos relativos aos
certificados digitais avancados.

Reemissdo de CDA /
CDA Reemitido

CDA emitido apos findo o periodo maximo de validade de um
certificado digital, conforme previsto na Seccao 6. O CDA Reemitido
ficara sujeito as demais disposicoes das presentes Condicoes Gerais.

Documento Eletrénico

Documento elaborado mediante processamento eletrénico de dados.

Chave Privada

Elemento do par de chaves assimétricas destinado a ser conhecido
apenas pelo titular do CDA (ou seu representante legal), mediante o
qual se cifra um documento eletrénico, ou se decifra um documento
eletrénico previamente cifrado com a correspondente chave publica.

Chave Publica

Elemento do par de chaves assimétricas destinado a ser divulgado pela
DigitalSign, e com o qual se verifica a cifra do documento eletrénico
pelo titular do par de chaves assimétricas, ou se cifra um documento
eletrénico a transmitir ao titular do mesmo par de chaves.

ER

Entidade de Registo: Entidade que presta a DigitalSign os servicos
relativos a celebragdo de contratos de emissdo de certificado digital
avancado e a gestdo de CDAs, que ndo se encontrem atribuidos em
exclusivo a DigitalSign, conforme convencionado no Contrato de
Emissdo de Certificado Digital.

PKI

(Public Key Infrastructure): conjunto de servicos prestados pela
DigitalSign, enquanto Entidade Certificadora, ou pela Entidade de
Registo, conforme convencionado no Contrato de Emissdo de
Certificado Digital, com base na tecnologia de chave publica, aplicacoes,
politicas, praticas e standards adotados pela DigitalSign, e respetiva
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gestdo, tendo em vista garantir a seguranca e a confianca nas
comunicacdes eletronicas.

DPC Declaracdo de Praticas de Certificacdo: Documento ou conjunto de

documentos onde se enunciam as praticas de certificacdo empregues
pela entidade certificadora no processo de gestao de certificados.

Caso de forca maior Qualguer evento imprevisivel e insuperavel, alheio a vontade ou ao

controlo da parte e que a impeca, total ou parcialmente, definitiva ou
temporariamente, de cumprir as suas obrigacdes, podendo revestir a
natureza de forca maior, nomeadamente, o estado de guerra, declarado
ou ndo, rebelido ou motim, as catastrofes naturais, como incéndios,
inundacdes, terramotos, cortes prolongados de energia e/ou
comunicagdes e greves prolongadas de transportes.

3. OBRIGACOES DA DIGITALSIGN

3.1.

3.1.1.

3.2.

3.3.

3.4.

3.5.

3.5.1.

3.5.2.

3.6.

Emitir o CDA e CDAs Reemitidos, de acordo com as disposicbes legais e os requisitos
regulamentares.

A DigitalSign apenas emitird o CDA com base nos dados e informagdes fornecidos pelo
CLIENTE.

A DigitalSign apenas garante a equivaléncia entre as informacgdes contidas no CDA e os
elementos identificativos declarados pelo CLIENTE.

Verificar a identidade do CLIENTE, a sua legitimidade e a suficiéncia dos poderes em face
dos documentos que lhe forem exibidos pelo CLIENTE. Este processo podera ser executado
por entidade de registo (ER) subcontratada pela DigitalSign para o efeito.

Assegurar um nome Unico para cada titular do CDA, nao podendo esse nome ser atribuido a
outra entidade.

Conservar 0s elementos que comprovem a identidade do CLIENTE. Caso a verificacdo de
identidade ocorra através da intervencao de uma entidade de registo, sera esta a entidade
responsavel por conservar estes elementos

Impedir a falsificacdo ou alteracdo dos dados constantes dos CDAs.
Utilizar sistemas fidveis de geracdo dos CDAs, para que:
A autenticidade das informacdes possa ser verificada.

Qualquer alteracdo de caracter técnico suscetivel de afetar os requisitos de seguranca, seja
imediatamente detetavel.

Conservar os CDAs emitidos pelo prazo legal exigivel, a partir da data em que agqueles tenham
expirado.
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3.7.

3.8.

3.9.

3.10.

4.1.

4.2.

4.3.

4.4.

4.5.

4.6.

4.7.

4.8.

4.8.1.

4.8.2.

Revogar ou tornar caduco o CDA nos termos das presentes Condicdes Gerais, por forga das
disposicdes legais, ou por determinacao legal.

Publicitar, por via eletrénica ou através de outro meio, a revogacao ou caducidade do CDA.
Observar as demais obrigacdes que venham a ser impostas através de normas regulamentares.

A DigitalSign, em caso algum, intervira nas relacoes entre o CLIENTE e terceiros ao presente
Contrato de Emissdo de Certificado Digital.

OBRIGACOES DO CLIENTE

Respeitar e fazer respeitar, pelo titular que tenha legitimo acesso ao CDA, o conjunto das
estipulacdes previstas nas presentes Condicbes Gerais.

Utilizar o CDA exclusivamente nos termos das presentes Condicdes Gerais, de acordo com o
fim a que se destina e no dmbito da respetiva politica de certificacdo.

O CDA é pessoal e intransmissivel, destinando-se exclusivamente a autenticacdo e assinatura
de documentos subscritos pelo préprio titular, ficando expressamente proibida a utilizacdo do
mesmo por quaisquer terceiros, mesmo que autorizados pelo titular.

Fornecer a DigitalSign (ou ER) informacao veridica, completa e precisa sobre os seus dados
pessoais, poderes de representacdo relativos a pessoas coletivas, ou outros atributos
profissionais, sob pena de sob pena de lhe serem imputadas as responsabilidades civil e
criminal, legalmente aplicaveis.

Verificar os dados pessoais que lhe digam respeito e que se encontrem registados no CDA e
comunicar a DigitalSign todas as inexatidées que encontre.

Comunicar a DigitalSign todas as alteragdes supervenientes relativas a sua identificacdo e a
data da respetiva ocorréncia.

Respeitar os procedimentos de segurancga assim como todos os requisitos técnicos aplicaveis.

Independentemente do disposto no ndmero anterior, garantir que a chave privada é mantida
sob seu controlo e que sdo tomadas as medidas necessarias para impedir 0 seu uso nao
autorizado durante todo o periodo de validade da mesma, garantindo, para a realizagdo desta
tarefa, os adequados mecanismos de seguranca fisica, procedimental e técnica.

O CLIENTE compromete-se a nao a divulgar, nem a facultar a terceiros, os parametros e
procedimentos de identificacdo da referida chave privada.

O Cliente adotara e, no caso de CDA emitido para uma pessoa coletiva, fard cumprir por
parte do seu represente legal, uma politica de seguranca relativa a utilizacdo dos sistemas
informaticos que ofereca um grau de seguranca suficiente para a protecdo e utilizacdo da
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4.9.

4.10.

412,

4.13.

4.14.

chave privada, protegendo a referida chave privada e o respetivo cddigo de ativacdo de
eventuais perdas, furto ou captacdo informatica.

Dotar-se de sistemas e aplicacbes informaticos ou servicos eletrénicos que satisfacam, em
termos de equipamento e de software, as exigéncias técnicas para a instalacao do CDA, ou
da chave privada, e a utilizacdo do CDA.

Abster-se de utilizar uma chave privada cujo CDA esteja caducado ou revogado.

. Requerer a DigitalSign a imediata revogacdo de um CDA, sempre que haja suspeitas de quebra

de confidencialidade da chave privada, ou em caso de perda ou extravio da chave privada, ndo
devendo a correspondente chave privada ser utilizada nestes casos.

Destruir a chave privada se, ap6s ter sido perdida, a mesma tiver sido encontrada, e se tenha
requerido a revogacdo do CDA.

Informar a DigitalSign, no mais curto prazo possivel, de qualquer facto suscetivel de causar
prejuizos, diretos ou indiretos, ao préprio ou a terceiros, designadamente, de todo e qualquer
uso da sua chave privada fora do ambito do presente contrato.

Pagar o preco dos servicos prestados pela DigitalSign.

5. CERTIFICADOS DIGITAIS AVANCADOS (CDAS)

5.1.

5.1.1.

5.2.

52.1.

5.2.2.

5.2.3.

Contetdo dos CDAs:

O CDA emitido pela DigitalSign contém todos os requisitos que a DigitalSign entendeu neles
dever fazer constar, designadamente, a entidade de certificacao, pafs, e outros que entenda
relevantes.

O CLIENTE desde ja reconhece que o CDA ndo contém outras informacoes para além das
referidas no niimero anterior.

Utilizacdo do CDA e forca probatoria:

As obrigacoes assumidas pelo CLIENTE, no ambito da utilizacdo de um CDA, durante o seu
prazo de validade, mantém-se validas apos o seu termo.

Adicionalmente, a pedido do Cliente, o CDA poderd conter outras informacoes,
designadamente, titulos académicos, qualificacbes profissionais ou outros atributos, desde
gue se enguadre no ambito da Politica de Certificados relativa ao CDA.

No caso dos elementos referidos no nimero anterior ndo terem sido objeto de prova perante
a DigitalSign, esta reserva-se o direito de nao emitir o CDA ou alterar essa informacao em
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conformidade com os dados provados.

5.2.4. Aforca probatéria dos documentos eletrénicos, ao qual foi aposto uma assinatura eletrénica
utilizando o CDA nos termos das presentes Condicdes Gerais, é a que decorre do Decreto-
Lei n.° 12/2021 de 9 de Fevereiro e do Regulamento n.° 910/2014 do Parlamento e do
Conselho de 23 de Julho de 2014.

5.3. Revogacao de CDAs:

5.3.1. Quando aplicavel, a DigitalSign revogara o CDA emitido a favor do CLIENTE, nos termos e
condicoes dispostas na seccao 3.4 da DPC.

5.4. Efeitos da Revogacdo e Caducidade:

5.4.1. Asrevogacdes de CDAs sao oponiveis a terceiros, a partir da data e hora da sua publicitacao
pela DigitalSign em registo informéatico de consulta online, salvo se for provado que o seu
motivo j& era do conhecimento do terceiro, mantendo-se validas apenas as obrigacdes
assumidas até a referida inscricdo.

5.4.2. A revogacao do CDA impede a emissdo, pela DigitalSign, de um outro CDA referente ao
mesmo par de chaves.

5.4.3. Um CDA revogado ndo podera ser reutilizado.

6. CELEBRACAO DO CONTRATO, EMISSAO E DURACAO DOS CDAS

6.1. Celebracdo do Contrato e Prazo de Emissao dos CDAs

6.1.1. O contrato considera-se celebrado na data da rececao do formulério, devidamente assinado
pelo CLIENTE e respetiva confirmacdo de pagamento.

6.1.2. Com a aceitacdo do pedido de subscricdo, a DigitalSign emitird o CDA e os despectivos pares
de chaves assimétricas, ou fornecerd os meios técnicos necessarios para a criacdo dos
referidos pares de chaves.

6.2. Prazo de Validade e Caducidade do Contrato

6.2.1. O CDA emitido pela DigitalSign é valido pelo periodo de um ou dois anos a partir da data
da sua emissdo, e os demais servicos associados a certificacao digital serdo prestados pelo
mesmo prazo, salvo se, entretanto, outro for o prazo convencionado.

6.2.2. O CDA caduca automaticamente se ndo for renovado antes do seu termo, mediante o
pagamento do preco relativo a renovacdo dos CDAs e, no caso de Reemissao de CDA,
igualmente se nao for apresentada ou enviada, até ao dia anterior aquele em que termina o
prazo de validade do CDA, a documentacdo eventualmente necessdria a DigitalSign ou a
Entidade de Registo.
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6.2.3.

A caducidade do CDA produz a cessacao do presente contrato.

6.2.4. E sempre criado novo par de chaves para a renovacao de um CDA.

7.

7.1.

7.2.

7.3.

7.4.

8.1.

PROCESSO DE EMISSAO DO CDA

O CLIENTE pode solicitar a emissdo do CDA, acedendo ao site Web da DigitalSign,
contactando diretamente a DigitalSign, ou através de uma Entidade de Registo.

A DigitalSign reserva-se o direito de recusar a emissdo de CDA se, de acordo com o0s seus
procedimentos internos, verificar que o proponente nao satisfaz os requisitos considerados
necessarios a instalagdo do CDA, designadamente, por falta de hardware e software
adequados, ou falta de idoneidade.

No caso previsto no nimero anterior, a DigitalSign notificara, por via eletrénica, o CLIENTE da
nao emissao do CDA.

A recusa da emissao de um CDA confere ao CLIENTE o direito de reaver as quantias pagas,
apenas Nnos casos em que a recusa de emissdo de um CDA se deva a factos imputaveis a
DigitalSign

PRECO DA EMISSAO DO CDA E FORMAS DE PAGAMENTO

O preco de emissao, reemissdo ou renovacao do CDA, bem como as formas de pagamento
disponiveis é fornecido pela DigitalSign ou por outra entidade por ela indicada.

9. CONFIDENCIALIDADE E AUTORIZACAO DE TRATAMENTO E
TRANSMISSAO DE DADOS

9.1.

9.2.

9.3.

A DigitalSign obriga-se a garantir o sigilo e a confidencialidade de todos os dados pessoais
cujo conhecimento nédo se destine a divulgacao publica, designadamente, os relativos a chave
privada, ou outros cuja confidencialidade venha a ser imposta por via legal ou regulamentar.

O CLIENTE, desde ja, expressamente consente que, durante a vigéncia do presente contrato e
para os fins do mesmo, seja dado uso e tratamento informatico aos dados pessoais que
transmitir.

Os dados recolhidos destinam-se a emissdo do CDA e ao cumprimento dos demais deveres
legais a que a DigitalSign se encontra obrigada, nomeadamente o dever legal de conservagao
dos mesmos, pelo periodo legal de 7 (sete) anos apoés o fim da validade do respetivo
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9.4.

9.5.

9.6.

9.7.

9.8.

9.9.

9.10.

9.11.

9.12.

certificado, conforme decorre da legislagdo aplicavel, o que o CLIENTE conhece e aceita.

O CLIENTE expressamente consente que sejam colhidos pela DigitalSign, ou pela ER, os dados
pessoais necessarios a execucao do Contrato de Emissdo de Certificado Digital e
expressamente aceita e consente que, no ambito do presente contrato, o responsavel pelo
tratamento dos seus dados pessoais seja a DigitalSign ou a ER.

Qualquer direito do CLIENTE, relativamente a matéria da presente Seccao, podera ser exercido,
por escrito, para a morada da DigitalSign ou através do email: dpo@digitalsign.pt.

A DigitalSign obriga-se a manter atualizados os dados pessoais do CLIENTE que lhe forem
transmitidos, procedendo a sua atualizacdo sempre que necessario e tomando as medidas
adequadas para assegurar que sejam apagados, ou retificados, os dados inexatos ou
incompletos.

O CLIENTE pode, em qualquer momento, aceder aos seus dados pessoais detidos pela
DigitalSign, podendo, desde que tal ndo contenda com as imposicoes legais a que a DigitalSign
se encontre obrigada, exigir a sua modificacdo ou supressao.

O CLIENTE pode pedir que sejam retificados, completados, esclarecidos, atualizados ou
suprimidos os seus dados pessoais que estejam incorretos, incompletos, desatualizados, ou
cuja recolha, utilizacdo, comunicacao ou conservacdo sejam proibidas.

Caso o CLIENTE exija a supressdo das informacdes que a DigitalSign entenda necessérias a
prestacao dos servicos objeto do presente contrato, a DigitalSign reserva-se o direito de cessar
a prestacao do servico, podendo resolver o Contrato de Emissdo de Certificado Digital, sem
que o CLIENTE tenha direito a indemnizacdo ou a reembolso das quantias pagas.

O CLIENTE aceita e autoriza a DigitalSign a comunicar a terceiros os seus dados pessoais,
incluindo o seu nome e morada, se esta comunicacao for razoavelmente necessaria por forca
de algum imperativo legal ou regulamentar, bem como para cumprimento de qualquer
requerimento de autoridade judicial ou administrativa, bem como para qualquer outro fim
licito, nos termos do artigo 6.° do Regulamento (UE) 2016/679 do Parlamento Europeu e do
Conselho de 27 de abril de 2016.

No caso de a DigitalSign subcontratar ou de ceder a um terceiro os direitos e obrigacdes
provenientes do presente contrato, disso dara conhecimento nas suas DPC.

Ao cessarem os servicos prestados pela DigitalSign, seja por forca da revogacao, ou caducidade
do CDA, seja por qualguer outro motivo, os dados relativos ao CLIENTE podem ser
conservados e arquivados de um modo confidencial pela DigitalSign, pelo periodo legalmente
exigivel.
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10.

10.1.

10.2.

10.3.

11.

12.

12.1.

12.2.

PROPRIEDADE INTELECTUAL

O CLIENTE declara conhecer que a emissdo do CDA tem por base programas informaticos e
gue o processamento dos dados pessoais e, bem assim, os dados pessoais constantes do CDA
se encontram compilados em bases de dados informaticas.

O CLIENTE expressamente reconhece que os programas informaticos e as bases de dados
referidos no numero anterior, sdo protegidos pelos direitos de autor, marca, patente e
qualquer outro direito de propriedade intelectual* que lhe sejam atribuidos segundo as leis
vigentes.

O CLIENTE reconhece, igualmente, que a DigitalSign é a Unica titular dos direitos referidos em
10.2. e, bem assim, dos eventuais direitos sobre os contetidos das bases de dados.

ALTERACOES AO PRESENTE CONTRATO

. Se, durante o periodo de vigéncia do presente contrato, sobrevier a publicacdo de nova

legislacdo ou de nova regulamentacdo da legislacdo existente que verse sobre matéria
compreendida nas presentes Condi¢des Gerais, e que imponha alteracdes as obrigacdes
essenciais das partes, e ainda, se a DigitalSign entender dever alterar os termos da Declaracao
de Préaticas de Certificacdo e da Politica de Certificados do tipo de certificados digitais que
tenham sido definidos e/ou contratados, deverao as presentes Condicdes Gerais ser alteradas
em conformidade.

. A DigitalSign deverd comunicar ao CLIENTE o novo texto contratual, de forma direta ou

indireta, que se considera como tendo sido aceite pelo CLIENTE se este expressou a sua
aceitacao, ou se nao se opos ao seu teor.

. Caso o CLIENTE tenha comunicado a DigitalSign a ndo-aceitacdo das alteracdes propostas e

ndo sendo possivel o consenso, qualquer uma das partes terd a faculdade de fazer cessar o
presente contrato, produzindo essa denuncia efeitos sessenta dias apds a comunicacao a outra
parte para o efeito.

RESPONSABILIDADE

A DigitalSign sé é civilmente responsavel pelos prejuizos ou danos diretos que causar ao
CLIENTE ou a terceiros no caso de incumprimento da totalidade ou parte das obrigacdes que
para si resultam das presentes Condi¢cdes Gerais, quando tenha agido com dolo ou culpa
grave.

A DigitalSign ndo se responsabiliza pela utilizagdo que o CLIENTE faca do despectivo CDA se
a mesma for indevida, ou contraria as presentes Condi¢cdes Gerais e as disposicdes legais e
regulamentares que regem a sua emissao e utilizacao.
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12.3. A DigitalSign nao é, igualmente, responsavel pela utilizacdo dos programas de geragao do par
de chaves e de pedido de emissdo do CDA, designadamente se o sistema informatico do
CLIENTE contiver qualquer virus informéatico que possa afetar as referidas emissao e utilizagao.

12.4. O CLIENTE é civil e criminalmente responsavel pela pratica de quaisquer atos que violem as
presentes Condicdes Gerais e, em especial, pela utilizacdo da chave privada correspondente
ao CDA, quer tenham sido praticados por si, ou pelo seu legal representante.

12.5. O CLIENTE é responsavel pela veracidade dos dados e informacdes que prestar no ambito das
presentes Condicoes Gerais.

12.6. O CLIENTE é responsavel pelos atos praticados por qualquer pessoa que use a chave privada
correspondente ao seu CDA.

12.7. O CLIENTE aceita e reconhece que a entrada, navegacao, troca de comunicacdes e a subscricdo
dos servicos da DigitalSign é da sua inteira responsabilidade, ndo podendo esta ser demandada
por danos sofridos pelo CLIENTE ou por terceiros que possam ocorrer pela utilizacdo do
servico, incluindo contaminacdo por virus informatico, salvo se tais danos resultarem de
atuacdo dolosa ou com negligéncia grave da DigitalSign.

13. DENUNCIA E RESOLUCAO DO CONTRATO

13.1. Denuncia:

13.1.1. O CLIENTE pode denunciar o contrato a todo o tempo mediante comunicacdo enviada com
a antecedéncia minima de 60 dias relativamente a data de producao dos seus efeitos.

13.1.2. O exercicio da faculdade prevista no nimero anterior ndo concedera ao CLIENTE o direito a
qualquer reembolso pela DigitalSign dos montantes ja pagos.

13.2. Resolucao:

13.2.1. Dada natureza da emissao do CDA, designadamente por se tratar de um fornecimento de
um servico criado de acordo com as especificacdes do CLIENTE e ser manifestamente
personalizado, o CLIENTE expressamente reconhece nao lhe ser conferido qualquer direito
de livre resolucdo do contrato.

13.2.2. Qualquer uma das partes poderd resolver o presente contrato, com efeitos imediatos, no
caso de a outra parte faltar grave ou reiteradamente ao cumprimento das suas obrigacoes
contratuais, bem como no caso de ocorrerem circunstancias que tornem impossivel ou
prejudiguem gravemente a realizacdo do fim contratual.

13.2.3. Para efeitos do previsto no nimero anterior, as partes aceitam reciprocamente o seguinte:

13.2.3.1. Incumprimento é qualquer falta de cumprimento do presente contrato, total ou parcial, do qual
resultem prejuizos para a parte nao faltosa.

Contrato de Emissdo de Certificado Digital Avancado (versao 2.0 - 16/09/2021) Pagina 11/ 14



CONTRATO DE EMISSAO DE

dlgthISIg‘ v CERTIFICADO DIGITAL AVANCADO

13.2.3.2. O incumprimento das obrigacoes relativas a violacdo das regras respeitantes a utilizacdo do CDA, a
alteracdo ilicita da chave privada, a violacdo dos direitos de propriedade intelectual, ou a
confidencialidade dos dados sera sempre considerado incumprimento contratual grave.

13.2.3.3. O incumprimento de quaisquer obrigacdes emergentes do presente que se repita, depois de a parte
nao faltosa ter solicitado a outra, por escrito, o respetivo cumprimento, no prazo de 15 dias, sera
considerado incumprimento reiterado.

13.2.4. No caso de a DigitalSign resolver o presente contrato, o CLIENTE nao fica exonerado do
pagamento das quantias devidas até ao momento da resolucdo, abstendo-se a DigitalSign
de devolver quaisquer quantias ja recebidas.

13.2.5. A resolucdo do contrato torna-se efetiva mediante notificacdo dirigida a contraparte,
conferindo ao contraente nao faltoso o direito ao ressarcimento de todos os danos que haja
sofrido.

13.3. Revogacgao:

13.3.1. Nos casos previstos, a DigitalSign revogara o despectivo CDA, procedendo a publicitacdo
(em Lista de Certificados Revogados) de que o CDA se encontra revogado.

13.3.2. Com a revogacao do CDA, o CLIENTE abster-se-a de utilizar o CDA para assinar qualquer
documento eletrénico e, quando o suporte relativo ao CDA o permita, procederd a sua
destruicao.

14. DISPOSICOES FINAIS

14.1. O CLIENTE declara conhecer as possibilidades técnicas quanto a prova do envio e rececdo de
mensagens assinadas digitalmente.

14.2. A DigitalSign podera ceder ou transmitir a terceiros alguns dos direitos e obrigacbes
decorrentes do presente contrato.

14.3. Se a referida cedéncia contender com o processamento de dados pessoais do CLIENTE, a
DigitalSign obriga-se a cumprir o disposto em 9.12..

14.4. O CLIENTE ndo poderad ceder a terceiros quaisquer direitos ou obrigacdes, salvo com o
consentimento da DigitalSign.

14.5. Independentemente de qualquer disposicdo das presentes Condicdes Gerais vir a ser
considerada ilegal ou inexequivel, nula, anulada ou declarada ineficaz, as restantes disposicdes
permanecerado validas e produzirdo os seus efeitos e as partes obrigam-se a acordar em nova
clausula que, ndo padecendo daqueles vicios, produza os mesmos efeitos pretendidos pelas
partes com a clausula viciada.

14.6. Quando ocorra facto considerado como caso de forca maior, que impeca o pontual
cumprimento, por qualquer das partes, das suas obrigacdes, nos prazos estabelecidos, serad o
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prazo para aquele cumprimento protelado pelo periodo correspondente ao atraso dai
resultante, sem prejuizo de serem desenvolvidos, pelas partes, todos os esforcos possiveis para
minimizar as respetivas consequéncias.

14.7. A parte que deseje invocar o caso de forca maior, logo que dele tenha conhecimento, devera
avisar, por escrito, a outra parte, fazendo, desde logo, prova do evento invocado e indicando
os seus efeitos na execucao do Contrato.

14.8. Quando o caso de forca maior impossibilite definitivamente o cumprimento do Contrato, por
qualquer das partes, podera o mesmo ser resolvido por qualquer uma delas, ndo havendo
lugar a indemnizacao por incumprimento, sem prejuizo dos débitos que a data existirem.

14.9. Quaisquer notificacdes ou comunicacdes a efetuar a qualquer das partes, nos termos do
presente contrato, deverdo ser efetuadas por escrito e poderdo ser entregues a contraparte,
ou enviadas por correio postal, ou por transmissao por correio eletronico (e-mail, ou por
telefax, para a morada adiante indicada (ou para qualquer outra morada ou nimero que para
o efeito possa ter sido oportunamente notificado pela respetiva parte).

14.10.As notificagdes ou comunicacdes a que se refere o nimero anterior deverao ser enderecadas
nos seguintes termos:

Para a DigitalSign:
E-Mail: geral@digitalsign.pt
Morada: Lg. Padre Bernardino Ribeiro Fernandes, n.° 26, 4835-489 Nespereira, Guimaraes

Para o CLIENTE: de acordo com o inscrito no pedido de emissao de CDA.

14.11.As comunica¢des ou notificacdes serdo consideradas como tendo sido regularmente efetuadas

se o destinatario das mesmas ndo comunicou anteriormente a outra parte, nos termos
referidos, a alteracdo dos seus enderecos.

14.12.Exceto em caso de prova em contrario, as referidas notificacdes e comunicacdes serdo
consideradas como tendo sido recebidas ou efetuadas e entregues, no caso de carta, cinco
dias Uteis apds a sua expedicdo por via postal, no caso de entrega com protocolo, quando
tiverem sido entregues na respetiva morada, e no caso de correio eletrénico (e-mail) ou de
telefax, apés confirmacdo do destinatario ou no dia Gtil seguinte apds a rececao.

14.13.As epigrafes das seccoes das presentes condicdes contratuais sdo apenas indicativas, nao
podendo ser interpretadas como alteracdo ou modificacdo, de qualquer modo que seja, as
disposicdes aqui contidas.

14.14.Caso alguma das estipulacdes das presentes Condi¢des Gerais seja considerada ilegal, por uma
disposicdo de ordem legal ou regulamentar, presente ou futura, ou por uma decisao judicial
com forca de caso julgado, emanada de um Tribunal ou outro organismo competente, tal
disposicdo deve ser considerada como nao escrita, conservando forca obrigatéria todas as
outras disposicdes do presente contrato.

14.15.Salvo disposicdo em contrario, o nao exercicio por qualquer uma das partes de quaisquer
direitos ou faculdades que lhes sejam conferidas pelas presentes Condicbes Gerais, em
nenhum caso poderd significar rentncia a tal direito ou faculdade ou acarretar a sua
caducidade, pelo que o mesmo se mantera valido e eficaz, ndo obstante o seu nao exercicio.

Contrato de Emissdo de Certificado Digital Avancado (versao 2.0 - 16/09/2021) Pagina 13/ 14



CONTRATO DE EMISSAO DE

dlgthISIg‘ v CERTIFICADO DIGITAL AVANCADO

15.

15.1.

15.2.

15.3.

RESOLUCAO DE CONFLITOS E LEI APLICAVEL

Em caso de litigio de consumo, o consumidor pode recorrer a seguinte entidade de resolucao
alternativa de litigios de consumo:

Centro de Arbitragem de Conflitos de Consumo do Vale do Ave/Tribunal Arbitral
Guimaraes - Tel.: 253 422 410
E-mail: triave@gmail.com

Web: www.triave.pt

Para atualizacbes e mais informacdes, consulte o Portal do Consumidor em
www.consumidor.pt (ao abrigo do artigo 18.° da Lei n.° 144/2015, de 8 de setembro).

Caso ndo seja obtido acordo entre as partes no ambito do procedimento previsto no ndmero
anterior, qualquer uma das partes podera recorrer a via judicial, ficando desde ja fixado como
foro competente para o efeito a Comarca de Guimaraes.

Ao presente Contrato de Emissdo de Certificado Digital Avancado é aplicavel a Lei Portuguesa.
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