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1. |NTRODU(;AO

O objetivo deste documento é definir as praticas e procedimentos utilizados no suporte as
atividades de certificacdo digital pela Entidade Certificadora da DigitalSign — Certificadora
Digital, SA (“ADVANCED CA").

Este documento — Declaracdo de Praticas de Certificacdo (“DPC"”) — é baseado na
declaracdo de praticas de certificacdo da British Telecommunications plc e das praticas de
certificacdo da VeriSign (consultar https://www.trustwise.com/repository/CPS/cps.htm),
cumprindo toda a legislacdo Nacional e Comunitaria aplicavel, e a quem a DigitalSign
subcontrata servicos de certificacdo eletrénica, de acordo com contratos estabelecidos
entre as partes, conforme quadro seguinte:

Servico Entidade Subcontratada

Geracao de certificados British Telecomunicatiosn, plc
Estado das Revogacodes British Telecomunicatiosn, plc
Data Center British Telecomunicatiosn, plc

As entidades subcontratadas sao responsaveis pela aplicacdo das normas e procedimentos
constantes nesta DPC, no ambito do fornecimento dos servicos subcontratados. O Grupo
de Gestao, definido no ponto 9.17.1 deste documento, é responsavel por fazer o
acompanhamento regular da gestao da relacdo com as entidades subcontratadas.

Estabelece as praticas que a ADVANCED CA emprega no fornecimento de servicos de
certificacdo que incluem, mas que nao estao limitadas a emissao, gestdo, revogacdo e
renovacao de certificados, de acordo com os requisitos da VeriSign Trust Network
Certificate Policies (“CP").

A CP é a principal declaracdo de politicas de administracdo da VTN. Estabelece os
requisitos comerciais, legais e técnicos para aprovacao, emissao, gestdo, utilizacao,
revogacdo e renovacao de certificados digitais dentro da VTN e providencia servicos
associados de confianca. Estes requisitos, designados de ‘Padrao VTIN', protegem a
seguranca e integridade da VTN aplicaveis a todos os seus participantes e, como tal,
fornecem garantias uniformes de total confianca. Mais informacdes relativas a VTN e aos
seus padroes estao disponiveis na CP.

A DigitalSign tem autoridade completa sobre uma parte desta VTN, designada pelo seu
subdominio da VTN. O subdominio da DigitalSign inclui entidades a si subordinadas, tais
como, Clientes, Utilizadores Finais e Partes Confiantes.

Enquanto a CP estabelece requisitos que os participantes da VIN devem cumprir, esta
DPC descreve como a DigitalSign cumpre estes requisitos dentro do subdominio da VTN
de acordo com os requisitos da Legislacdo Portuguesa e Europeia aplicavel.
Especificamente esta DPC descreve as praticas que a DigitalSign emprega para:

e Gerir com seguranca o nucleo das infraestruturas que suportam as operacoes
e Emitir, gerir, revogar e renovar Certificados Digitais Avancados.

Esta DPC estd conforme a Internet Engineering Task Force (IETF) RFC 3647 para Politicas
de Certificados e definicao da Declaracdo de Pratica de Certificacdo, podendo sofrer
atualizacoes regulares.
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1.1. CONTEXTUALIZACAO

As praticas de criacdo, assinatura e emissao de certificados, assim como a revogacao de
certificados invalidos levadas a cabo por uma Entidade de Certificacdo (“EC”) sdo
fundamentais para garantir a fiabilidade e confianca de uma infraestrutura de Chaves
Publicas (“PKI").

Respeita e implementa os sequintes standards:

e RFC 3647: Internet X.509 Public Key Infrastructure — Certificate Policy and
Certification Practices Framework

e RFC 3280: Internet X.509 PK| - Certificate and CRL Profile

Esta DPC satisfaz os requisitos impostos pela legislacdo Nacional e Comunitaria aplicavel a
certificados e especifica como implementar os seus procedimentos e controlos, e ainda
como a ADVANCED CA atinge os requisitos especificados.

A DigitalSign, ao abrigo desta EC, apenas oferece certificados avancados. A DPC descreve
como a DigitalSign retne os requisitos da CP para esta Classe de certificados, dentro do
seu Subdominio.

A DIGITALSIGN podera publicar DPCs que sejam suplementares a esta, de modo a cumprir
com requisitos politicos especificos do Governo, ou outros padrdes e requisitos da
industria.

Esta politica suplementar de certificados, deverad estar disponivel aos subscritores dos
certificados emitidos sob a mesma e as partes confiantes.

1.2. DESIGNACAO E IDENTIFICACAO DO DOCUMENTO

Este documento é a Declaracdo de Praticas de Certificacdo da ADVANCED CA. Os
certificados emitidos ao abrigo do padrdao VTN contém um identificador de objeto
correspondente a Classe de certificado da VTN, pelo que a DigitalSign ndo associou
nenhum identificador a esta DPC.

0 OID da Politica de Certificado é utilizado de acordo com o explicitado na seccao 7.1.6.

Este documento é identificado pela seguinte informacao:

INFORMACAO DO DOCUMENTO
Versao/Edicdo 1.0
Data de Aprovacdo 02/01/2011
Data de Validade Nao aplicavel
Localizacao https://Awww.digitalsign.pt/ADVANCEDCA/cps
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1.3. PARTICIPANTES NA PKI

1.3.1. ENTIDADES CERTIFICADORAS

O termo "“Entidade Certificadora” designa a entidade que emite e gere certificados
digitais.

A ADVANCED CA insere-se na hierarquia de confianca da VeriSign e da BT. A ADVANCED
CA emite certificados avancados para pessoas singulares e coletivas e presta servicos
necessarios como a validacao on-line OCSP.

A ADVANCED CA é assinada pela BT, que por sua vez é assinada pela VeriSign. Assim, a
ADVANCED CA encontra-se no 3° nivel da VTN.

1.3.2. ENTIDADES DE REGISTO

A Entidade de Registo (ER) é uma entidade que desempenha o papel de identificacdo e
autenticacdo dos subscritores de certificados digitais, inicia ou encaminha pedidos de
revogacdo e aprova aplicacdes para renovacao de certificados em nome da EC. A
DigitalSign pode agir como ER para os certificados que emite.

Terceiras partes, que entrem numa relacdo contratual com a DigitalSign, podem operar a
sua prépria ER e autorizar a emissao de certificados pela ADVANCED CA. As ERs terceiras
devem respeitar, através de todos os requisitos, esta DPC e os termos do seu contrato com
a DigitalSign. As ERs terceiras poderao implementar praticas mais restritivas, com base nos
seus requisitos internos.

A identificacdo da ER, quando distinta da EC, devera ser parte constante da informacéao
no certificado digital avancado, através de um identificador “OU"” no campo “Assunto”
(ex: OU = ER — Nome da Entidade).

1.3.3. TITULARES DOS CERTIFICADOS

Os titulares dos certificados sao os utilizadores finais dos certificados emitidos por uma EC.
Um titular é a entidade nomeada como o utilizador final subscritor de um certificado. Os
subscritores podem ser individuos ou organizacdes, bem como para equipamentos
tecnolégicos como validacdo OCSP ou validacdo cronolégica.

1.3.4. PARTES CONFIANTES

As partes confiantes ou destinatarios sao pessoas singulares, entidades ou equipamentos
gue confiam na validade dos mecanismos e procedimentos utilizados no processo de
associacado do nome do titular com a sua chave publica, ou seja confiam que o certificado
corresponde na realidade a quem diz pertencer.

Nesta DPC, considera-se uma parte confiante, aquela que confia no teor, validade e
aplicabilidade do certificado emitido pela ADVANCED CA.

As partes confiantes podem ou nao ser titulares de certificados emitidos na hierarquia de
confianca da VeriSign (VTN).

1.3.5. OUTROS PARTICIPANTES
Nenhum.
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1.4. UTILIZACAO DO CERTIFICADO

Os certificados emitidos pela ADVANCED CA sdo utilizados, pelos diversos sistemas,
aplicacbes, mecanismos e protocolos, com o objetivo de garantir os seguintes servicos de
seguranca:

e Controlo de acessos
e Integridade

e Autenticacao

e Confidencialidade
e Nao-repudio

Estes servicos sao obtidos com recurso & utilizacdo de criptografia de chave publica,
através da sua utilizacdo na infraestrutura de confianca que a ADVANCED CA e VTN / BT
proporcionam. Os servicos de identificacdo e autenticacao, integridade e ndo-repudio séo
obtidos mediante a utilizacdo de assinaturas digitais.

1.4.1. UTILIZACAO ADEQUADA DO CERTIFICADO
Os requisitos e regras definidos neste documento aplicam-se a todos os certificados
emitidos pela ADVANCED CA.

Os certificados atribuidos a pessoas singulares ou coletivas, tém como objetivo a sua
utilizacdo em qualquer aplicacado para efeitos de assinatura digital avancada ou cifra de
documentos.

Os certificados emitidos pela ADVANCED CA sdao também utilizados pelas Partes
Confiantes para verificacdo da sua cadeia de confianca, assim como para garantir a
autenticidade e identidade do emissor de uma assinatura digital gerada pela chave privada
correspondente a chave publica contida nesse certificado.

1.4.2. UTILIZACAO NAO AUTORIZADA
Os certificados devem apenas ser usados na medida em que seja consistente com a lei
aplicavel.

Os certificados emitidos pela ADVANCED CA ndo sao concebidos, destinados ou
autorizados para o uso ou revenda em controlo de equipamentos em circunstancias
perigosas, ou para usos que necessitem de um desempenho a prova de falhas, como
instalacoes nucleares, aviacao, sistema de controlo de tréfego aéreo ou controlo de armas,
em que uma falha possa levar diretamente a morte, lesdo corporal ou graves prejuizos
ambientais.

Os certificados EC nao podem ser usados em nenhuma funcao, exceto as funcoes da EC.
Adicionalmente, os certificados de utilizadores finais ndao podem ser usados como
certificados EC.

1.5. GESTAO DE POLITICAS

1.5.1. ENTIDADE RESPONSAVEL PELA GESTAO DO DOCUMENTO
DigitalSign — Certificadora Digital, SA.

Largo Padre Bernardino Ribeiro Fernandes, 26

4835-489 Nespereira — Guimaraes

Portugal

Confidencial Pagina 13/57



digitQISiq\v DECLARACAO DE PRATICAS %(r]S]gn BT@

DE CERTIFICAGAO

1.5.2. CONTACTOS

Alvaro Matos

DigitalSign — Certificadora Digital, SA.

Largo Padre Bernardino Ribeiro Fernandes, 26
4835-489 Nespereira — Guimaraes

Portugal

Email: suporte@digitalsign.pt

Telefone: +351 253560650

Fax: +351 253560639

1.5.3. DETERMINACAO DE CONFORMIDADE

O grupo de trabalho desta politica avalia a conformidade e aplicabilidade interna desta
DPC (e/ou respetivas PCs), submetendo-a a aprovacao da administracao da DigitalSign,
gue é o0 6rgao competente para determinar a sua adequacao com a legislacao aplicavel.

1.5.4. PROCEDIMENTOS DE APROVACAO
A aprovacao interna desta DPC (e/ou respetivas PCs) e seguintes correcbes e/ou
atualizacbes sao efetuadas pelo grupo de trabalho desta politica.

Apds a aprovacao interna, devera ser determinada a sua conformidade, de acordo com o
descrito no ponto anterior.

As correcoes e/ou atualizacdes deverado ser publicadas sob a forma de novas versées desta
DPC (e/ou respetivas PCs), substituindo qualquer versao anterior.

1.6. ACRONIMOS E DEFINICOES
Ver Apéndice A.

2. RESPONSABILIDADES DE PUBLICACAO E REPOSITORIOS

2.1. REPOSITORIOS

A DigitalSign é responsavel pelas funcdes de repositério da sua propria ADVANCED CA. A
DigitalSign publica todos os certificados que emite no repositério, de acordo com a seccao
2.2.

Apods revogacdo de um certificado, a DigitalSign publica notificacdo de tal revogacdo no
repositério. A DigitalSign emite Listas de Certificados Revogados (LCRs) para o seu
subdominio da VTN, ao abrigo do disposto nesta DPC. Adicionalmente, para clientes que
tenham contratado o Online Status Certificate Protocol (OSCP), a DigitalSign fornece o
servico OSCP, ao abrigo do disposto nesta DPC.

2.2. PUBLICACAO DA INFORMACAO DOS CERTIFICADOS

A DigitalSign mantém um repositério Web-based, que permite as partes confiantes
efetuar inquéritos e pesquisas online relativas as revogacoes e outras informacoes sobre o
estado dos certificados. A DigitalSign fornece informacdes as partes confiantes, sobre
como encontrar o repositério apropriado para verificar o estado dos certificados e, se o
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Online Certificate Status Protocol (OSCP) estiver disponivel, como encontrar o OSCP
correspondente.

A DigitalSign publica no seu repositério os certificados que emite e, aquando da
revogacdo de um certificado, publica a notificacdo de tal revogacao. Adicionalmente, a
DigitalSign emite Listas de Certificados Revogados e, se disponivel, fornece servicos de
OCSP para a ADVANCED CA.

A DigitalSign é responsavel pelas funcoes de repositério para a ADVANCED CA.
A DigitalSign publica sempre, e pelo menos, a seguinte informacao publica on-line:

e Copia eletronica desta DPC (https://www.digitalsign.pt/ADVANCEDCA/cps)
* | CR (http:/onsitecrl.trustwise.com/DiqgitalSignCertificadoraDigital/Latest CRL.crl)

2.3. PERIODICIDADE DE PUBLICACAO
As atualizacdes desta DPC e PC sdo publicadas de acordo com a seccao 9.12.

Os certificados sao publicados apds emissdo. A LCR é publicada diariamente.

Informacdo adicional sobre o estado do certificado é publicada de acordo com as
disposicoes desta DPC.

2.4. CONTROLO DE ACESSOS AOS REPOSITORIOS
A informacao publicada no repositério da DigitalSign esta publicamente disponivel, sendo
garantido e sem restricdes o acesso de leitura.

A DigitalSign implementou medidas de seguranca logica e fisica, para prevenir que
pessoas nao autorizadas adicionem, apaguem ou modifiqguem as entradas dos
repositorios.

3. IDENTIFICACAO E AUTENTICACAO

3.1. ATRIBUICAO DE NOMES
A atribuicdo de nomes segue o disposto na legislacdo aplicavel, sendo que para os
certificados emitidos a pessoas singulares e coletivas é atribuido o seu nome real.

3.1.1. Tiros DE NOMES

Os certificados emitidos pela ADVANCED CA sao identificados por um nome Unico nos
campos Emissor e Assunto, denominado Distinguished Name — DN, de acordo com a
norma X.501.

Os DN consistem no especificado na tabela seguinte:

Atributo Valor

Pais (Country — “C") “PT"”, ou outro de acordo com a tabela ISO 3166

Nome da empresa ou instituicdo a qual pertence o

Organizagao (Organization — “O") titular da assinatura (onde aplicavel)
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Unidade Organizacional (Organizational Unit — Os certificados digitais podem conter varios

“ou") atributos OU, de acordo com o PC correspondente
Distrito (State or Province — “S") O Distrito do titular da assinatura, ou ndo usado
Localidade (Locality — “L") A Localidade do titular da assinatura, ou ndo usado
Nome Comum (Common Name — “CN") Titular do certificado ou servico

Endereco de email associado ao titular da

Endereco de E-Mail (Email Address — “E") assinatura

Titulo profissional ou outro utilizado pelo titular do

Titulo (Title — “T") certificado

3.1.2. NECESSIDADE DE NOMES SIGNIFICATIVOS
A ADVANCED CA ira assegurar, dentro do seu subdominio na hierarquia de confianca da
VTN:

¢ A singularidade da informagao constante do DN

e Todos os dados incluidos no campo DN sao devidamente validados e autenticados,
sendo facilmente percetiveis e identificaveis pelos Humanos, permitindo a
determinacao inequivoca do respetivo titular.

3.1.3. ANONIMATO OU PSEUDONIMOS DOS TITULARES
Os titulares dos certificados qualificados ndo podem usar pseudénimos (outros nomes que
nao o seu verdadeiro nome), nem é autorizado o anonimato.

Apenas quando as restricdes técnicas inerentes aos tamanhos maximos definidos para
cada campo sejam limitativas de conter a totalidade da informacdo, poderdo ser
autorizadas abreviaturas, desde que as mesmas sejam facilmente percetiveis e
identificaveis pelos Humanos.

3.1.4. REGRAS PARA INTERPRETACAO DOS VARIOS FORMATOS DE NOMES
Nao estipulados.

3.1.5. SINGULARIDADE DOS NOMES

A DigitalSign assegura que os dados constantes do DN sdo Unicos dentro da sua EC,
através de componentes automatizadas no processo de inscricao dos titulares. E possivel a
um titular ter dois ou mais certificados com o mesmo DN.

3.1.6. RECONHECIMENTO, AUTENTICACAO E FUNCAO DAS MARCAS REGISTADAS

As entidades requisitantes de certificados tém demonstrar o direito a utilizacdo do nome
requisitado, ndo podendo as designacdes usadas nos certificados emitidos pela
ADVANCED CA infringir os direitos de propriedade intelectual de outros.

No procedimento de autenticacdo e identificacdo do titular do certificado, prévio &
emissdo do mesmo, a entidade requisitante do certificado terd que apresentar os
documentos legais que demonstrem o direito & utilizacdo do nome requisitado.

A DigitalSign ndo arbitra, media, ou de qualquer outra forma resolve qualquer disputa
relacionada com a titularidade de qualguer nome ou marca. A DigitalSign reserva o
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direito, sem responsabilidade para com qualquer subscritor de certificado, a rejeitar
qualquer pedido devido a tais disputas.

3.2. VALIDACAO INICIAL DE IDENTIDADE

Para os certificados emitidos, a validacao inicial da identidade do titular e/ou seu
representante é feita com base nos documentos submetidos a DigitalSign, assinados pelo
proprio, e quando possivel complementada com informacdes disponiveis publicamente.

Nesta DPC sdo descritos todos os passos necessarios, desde o inicio do pedido de
certificado até & atribuicdo do certificado digital ao seu titular.

3.2.1. METODO PARA PROVA DE POSSE DA CHAVE PRIVADA

Para pessoas singulares ou coletivas, o par de chaves é gerado pelo préprio, utilizando o
software disponibilizado pelas aplicagcdes informaticas da DigitalSign. A posse da chave
privada é garantida pelo processo de emissao, que garante:

e O par de chaves é gerado pelo titular
e A chave publica nunca é remetida a EC

e A chave publica é enviada a EC para emissao do certificado digital correspondente,
sendo este, apds emissao, transmitido ao titular

3.2.2. AUTENTICAGCAO DE IDENTIDADE DE UMA PESSOA COLECTIVA
A DigitalSign emite certificados a pessoas coletivas, devendo o pedido de emissao ser
assinado pelos seus legais representantes. £ da responsabilidade dos representantes a
utilizacdo do certificado e correspondentes chaves criptograficas.

O processo de autenticacdo de identidade de uma pessoa coletiva deve obrigatoriamente
garantir que a pessoa coletiva para quem vai ser emitido o certificado é quem na realidade
diz ser, exigindo a intervencao das pessoas singulares que, estatutariamente, representam
essa pessoa coletiva.

Qualquer informacao adicional incluida no DN é igualmente verificada e autenticada pelos
servicos de validacao.

3.2.3. AUTENTICACAO DE IDENTIDADE DE UMA PESSOA SINGULAR

O processo de autenticacdo da identidade de uma pessoa singular garante que a pessoa
singular para quem vai ser emitido o certificado é quem na realidade diz ser, através da
submissao de documentagao comprovativa e respetiva assinatura.

Qualquer informacao adicional incluida no DN é igualmente verificada e autenticada pelos
servicos de validacao.

3.2.4. INFORMAGAO DO TITULAR NAO VERIFICADA
Toda a informacao incluida no DN é verificada e autenticada pelos servicos de validacao.
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3.2.5. VALIDAGCAO DE AUTORIDADE
Sao verificadas todas as informacoes relativas a poderes de representacdo e/ou afiliacdo de
uma pessoa singular a correspondente empresa ou organizacao.

3.2.6. CRITERIOS PARA INTEROPERABILIDADE
A DigitalSign nao disponibiliza servicos de interoperabilidade que permitam ECs nao-VTN
interoperar com ECs VTN através da certificacdo dessas ECs.

A interoperabilidade entre ECs VTN esta garantida pela prépria hierarquia de confianca,
sendo a raiz (VeriSign) automaticamente disponibilizada pela esmagadora maioria dos
browsers, equipamentos e outros softwares existentes a nivel global.

3.3. IDENTIFICACAO E AUTENTICACAO PARA PEDIDO DE RENOVACAO DE

CHAVES
Previamente a expiracdo de um certificado existente, é necessario renovar esse certificado,
para que o titular mantenha a continuidade da sua utilizacao.

A DigitalSign requer que para o efeito seja criado um novo par de chaves, para substituir o
par de chaves expirante (tecnicamente definido como «re-key», mas neste documento
identificado como «renovacao»).

O processo de criacdo do novo par de chaves é conduzido diretamente pelo titular do
certificado. Neste caso é também requerido o conhecimento da “frase de identificacao”
definida pelo titular aquando do pedido inicial.

A verificacdo da identidade e demais dados constantes no DN é verificada sempre pelos
servicos de validacao da DigitalSign, de acordo com o disposto a sequir:

¢ Caso a informacdo constante do processo de renovacao seja idéntica a informacao
constante do processo de autenticacdo inicial, o pedido é automaticamente
aprovado, sem necessidade de submissao de documentacao ou prova de identidade
adicional.

e Caso a informacdo constante do processo de renovacdo ndo seja idéntica a
informacdo constante do processo de autenticacdo inicial, o processo é tratado
como um pedido inicial, sendo-lhe aplicaveis todas as regras de autenticacdo e
validacdo descritas na seccao 3.2.

3.3.1. IDENTIFICAGCAO E AUTENTICACAO PARA RENOVACAO DE CHAVES, DE ROTINA
Nao existe renovacao de chaves, de rotina.

3.3.2. IDENTIFICACAO E AUTENTICACAO PARA RENOVACAO DE CHAVES, APOS REVOGACAO
Nao é permitida a renovacao de um certificado ap6s este ter sido revogado, sendo sempre
aplicaveis as regras de autenticacao e validacao descritas na seccao 3.2.

No entanto, os documentos e informacdes constantes do pedido inicial podem ser
utilizados para o efeito, desde que permanecam validos.
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3.4. IDENTIFICACAO E AUTENTICACAO PARA PEDIDO DE REVOGACAO
Previamente a revogacdo de um Certificado, a DigitalSign verifica se a revogacao foi
requerida pelo titular do certificado ou pela entidade que aprovou o pedido.

Os procedimentos aceites para autenticar os pedidos de revogacdo incluem:

e Solicitar ao titular a “frase de identificacdo”, e revogar o certificado de forma
automatica, se coincidir com os registos existentes

e Receber uma mensagem, supostamente do seu titular, que peca a revogacao e que
contenha a assinatura digital verificavel, com referéncia ao certificado a ser
revogado

e Solicitacdo escrita do seu titular

Adicionalmente, a DigitalSign podera proceder a revogacdo de um qualquer certificado,
desde que tenha conhecimento (e apos verificacdo) de que a informacao constante do DN
ja nao corresponde a realidade atual.

4. REQUISITOS OPERACIONAIS

4.1. PepDIDO DE CERTIFICADO

4.1.1. QUEM PODE SUBSCREVER UM PEDIDO DE CERTIFICADO
Os Pedidos subscricdo de Certificados podem ser submetidos por:

e Um individuo que seja o titular do certificado

e Um representante do titular do certificado, devidamente autorizado e com poderes
para o efeito

e Um representante da ADVANCED CA

e Um representante autorizado de uma ER

4.1.2. PROCESSO DE INSCRICAO E RESPONSABILIDADES

4.1.2.1. CERTIFICADOS PARA UTILIZADORES FINAIS

Todos os utilizadores finais de certificados devem concordar com o disposto no “Acordo
de Subscritor”, que contém representacdes e garantias descritas na seccao 9.6.3. e
submeter-se a um processo de inscricao que consiste em completar um Formulario de
Candidatura e fornecer informacdo verdadeira e correta, e todos os documentos de
suporte necessarios a validacao das informacdes constantes no certificado.

Para processos de renovacao, pode:
e Criar um par de chaves
e Submeter a sua chave publica através das ferramentas disponibilizadas pela ER

e Demonstrar posse e/ou controle exclusivo da chave privada correspondente a chave
publica entregue
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4.1.2.2. CERTIFICADOS PARA ER
As entidades que desejem constituir-se como ER estdo sujeitas a celebracdo de um
contrato com a DigitalSign.

As ER devem fornecer as suas credencias para demonstrar a sua identidade e fornecer
contacto para informacdes durante o processo de contratacdo. Durante este processo, o
candidato a ER deve cooperar com a DigitalSign, para determinar o contetdo dos
certificados a serem emitidos pelo candidato.

4.2. PROCESSAMENTO DO PEDIDO DE CERTIFICADO

4.2.1. FUNCOES DE IDENTIFICACAO E AUTENTICACAO
A DigitalSign, ou uma ER, devem executar a identificacdo e autenticacdo de todos os
pedidos, de Acordo com a seccao 3.2.

4.2.2. APROVACAO OU RECUSA DE PEDIDOS DE CERTIFICADO
A DigitalSign, ou uma ER, aprovardo os pedidos de certificado se os seguintes critérios
forem cumpridos:

e |dentificacdo e autenticacdo bem sucedida de toda a informacdo, nos termos da
seccao 3.2

® Logo que o pagamento seja efetuado ou aprovado

A DigitalSign, ou uma ER, rejeitam o pedido de um certificado se qualquer uma das
seguintes situacdes ocorrer:

¢ A identificacdo e autenticacdo, nos termos da seccao 3.2, ndo estiver completa

O subscritor nao entregar toda a documentacao de suporte pedida

O subscritor nao responder a notificacdes dentro de um prazo especificado

Pagamento nao seja efetuado

A ER crer que emitir um certificado ao subscritor possa trazer descrédito a VIN e a
prépria DigitalSign.

4.2.3. PRAZO PARA PROCESSAMENTO DO PEDIDO DE CERTIFICADO
A DigitalSign inicia o processamento dos pedidos apds rececao da documentacao
necessaria. Nao existe tempo estipulado para completar o processo, a nao ser que de
outra forma seja indicada relevancia no acordo de subscritor, DPC ou outro acordo entre
os participantes. Um pedido mantém-se ativo até ser rejeitado.
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4.3. EMISSAO DE CERTIFICADO

4.3.1. PROCEDIMENTOS PARA EMISSAO DE CERTIFICADO

Um certificado é criado e emitido na sequéncia da aprovacao de um pedido de certificado
por qualquer uma das ER. A DigitalSign cria e emite ao titular um certificado baseado na
informacao recebida, suportado em documentos legais e na sequéncia da aprovacao do
mesmo por parte da ER.

Cada certificado emitido inicia a sua vigéncia (validade) no momento da sua emissao.

4.3.2. NOTIFICACAO DE EMISSAO DE CERTIFICADO AO TITULAR
A notificacdo de emissdo e/ou renovacao do certificado ao seu titular é efetuada através
de correio eletrénico, a qual inclui também instrucdes de instalacao.

4.4. ACEITACAO DO CERTIFICADO

4.4.1. PROCEDIMENTOS PARA ACEITACAO DO CERTIFICADO
O processo de aceitacao fica concluido no caso do titular ndo se opor ao certificado ou ao
seu conteudo.

4.4.2. PUBLICACAO DO CERTIFICADO
A DigitalSign publica os certificados emitidos num repositério publicamente acessivel.

4.4.3. NOTIFICACAO DE EMISSAO DE CERTIFICADO A OUTRAS ENTIDADES
As ER podem receber notificacdo da emissdo dos certificados por si aprovados.

4.5. UTILIZACAO DO CERTIFICADO E PAR DE CHAVES

4.5.1. UTILIZAGAO DO CERTIFICADO E DA CHAVE PRIVADA PELO TITULAR

O uso da chave privada correspondente a chave publica no certificado, deve apenas ser
permitido quando o titular acordar e aceitar o contrato de subscricdo do certificado. Este
deve ser usado licitamente, de acordo com o contrato de subscricdo da DigitalSign, nos
termos deste DPC.

Os titulares de certificados utilizardo a sua chave privada apenas e sé para o fim a que
estas se destinam (conforme estabelecido no campo do certificado “keyUsage”) e sempre
com propdsitos legais.

Os titulares devem proteger a sua chave privada contra o uso ndo autorizado, e devem
suspender o uso da chave privada na sequéncia da expiracdo ou revogacao do certificado.
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4.5.2. UTILIZACAO DO CERTIFICADO E DA CHAVE PUBLICA PELAS PARTES CONFIANTES
As Partes Confiantes devem estar em concordancia com os termos estabelecidos nesta
DPC e na respetiva politica de certificacdo, como condicdo de confianca no certificado.

Antes de qualquer ato de confianga, as partes confiantes devem independentemente
avaliar:

e A adequacao do uso do certificado para quaisquer propositos, e determinar que o
certificado serd, de facto, usado para propositos adequados que nao sejam
proibidos, ou de outra forma restritos por esta DPC. A DigitalSign nao é responsavel
por avaliar a devida adequacao do uso do certificado.

e Se o certificado estd a ser usado de acordo com o especificado no campo
"KeyUsage” incluido no certificado (ex.: se a assinatura digital ndo é ativada, entao
o certificado pode nao ser confiavel para validacao da assinatura do titular).

e O estado do certificado e de todas as EC na cadeia de certificacdo que emitiu o
certificado. Se qualquer um dos certificados da cadeia de certificacdo esta revogado,
a parte confiante é unicamente responsavel por avaliar se é razoavel a confianca
numa assinatura digital, efetuada em data anterior a revogacdo. Tal confianca é
totalmente da responsabilidade da parte confiante.

e Ter conhecimento e perceber a utilizacdo e funcionalidades proporcionadas pela
criptografia de chave publica e certificados.

e Ler e perceber os termos e as condicoes descritas nas politicas e praticas de
certificacao.

Supondo que o uso do certificado é adequado, as partes confiantes devem utilizar o
software e/ou o hardware apropriado para desempenhar a verificacdo da assinatura
digital, ou outras operacdes criptograficas que desejem efetuar, com a condicdo de
confiar nos certificados em conexao com tais operacoes. Tais operacdes incluem identificar
a cadeia de certificados e verificar a assinatura digital em todos os certificados da mesma.

4.6. RENOVACAO DE CERTIFICADOS
A renovacao de um certificado com recurso ao mesmo par de chaves nao é aceitavel pela
ADVANCED CA.

4.7. RENOVACAO DE CERTIFICADOS COM GERACAO DE NovO PAR DE CHAVES
A DigitalSign requer que para o efeito seja criado um novo par de chaves, para substituir o
par de chaves expirante (tecnicamente definido como «re-key», mas neste documento
identificado como «renovacao»).

4.7.1. MOTIVO PARA RENOVACAO DE CERTIFICADOS COM GERACAO DE NOVO PAR DE CHAVES
Previamente a expiracao de um certificado existente, é necessario renovar esse certificado,
para que o titular mantenha a continuidade da sua utilizacao.

Um certificado pode ser renovado apds a sua expiracao.
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4.7.2. QUEM PODE PEDIR A CERTIFICACAO DE NOVA CHAVE PUBLICA
Ver seccao 4.1.1.

4.7.3. PROCESSAMENTO DO PEDIDO DE CERTIFICACAO DE NOVA CHAVE PUBLICA
Ver seccao 4.1.2 e 4.2.

4.7.4. NOTIFICACAO DE EMISSAO DE NOVO CERTIFICADO AO TITULAR
Ver seccao 4.3.2.

4.7.5. PROCEDIMENTOS PARA ACEITAGAO DO CERTIFICADO RENOVADO cOM NOVO PAR DE
CHAVES
Ver seccao 4.4.1.

4.7.6. PUBLICACAO DO CERTIFICADO RENOVADO COM NOVO PAR DE CHAVES
Ver seccao 4.4.2.

4.7.7. NOTIFICACAO DE EMISSAO DE CERTIFICADO RENOVADO COM NOVO PAR DE CHAVES A
OUTRAS ENTIDADES
Ver seccao 4.4.3.

4.8. MoDIFICACAO DE CERTIFICADO
Esta é uma pratica ndo suportada pela ADVANCED CA.

4.9. SUSPENSAO E REVOGACAO DE CERTIFICADO

A revogacao ou suspensao de certificado é apenas aplicavel se efetuada dentro do
periodo de validade do certificado, e na pratica significa que o mesmo perde a sua
operacionalidade.

Os certificados revogados nao podem ser reativados, i.e., voltar a ser validos.
A ADVANCED CA nao suporta a suspensao de certificado.

4.9.1. MOTIVOS PARA A REVOGACAO
Apenas nas circunstancias abaixo indicadas, um certificado é revogado e publicado na
LCR:

e Comprometimento ou suspeitas de que tenha havido comprometimento da chave
privada.

e A DigitalSign ou ER tiverem razdes para acreditar que um titular tenha violado uma
obrigacao ou garantia, ao abrigo do contrato aplicado.
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¢ O contrato com o titular tenha terminado.
¢ Ainformacao constante do DN j& nao corresponde a realidade atual.

e Existam razdes para acreditar que o certificado foi emitido de uma forma
desconforme com os procedimentos requeridos e aplicaveis pela DPC.

® Os dados constantes do DN sao falsos.
e Por resolucao judicial ou administrativa.

e Perda, destruicdio ou deterioracdo da chave privada (ou seu dispositivo de
armazenamento).

Revogacao da ADVANCED CA ou qualquer outra EC na cadeia de certificacao.

A continuacdo do uso desse certificado possa ser prejudicial para a DigitalSign e
para a VTN.

Para que o uso do certificado seja considerado prejudicial quando, sdo consideradas, de
entre outras:

e A natureza e nimero de queixas recebidas.

e A identidade do(s) queixoso(s).

e A legislacdo relevante em vigor.

* As respostas ao alegado uso prejudicial do titular.

Os contratos de subscricdo de certificados com a DigitalSign requerem que os titulares
notifiguem imediatamente a DigitalSign (ou correspondente ER) se tiverem conhecimento,
ou suspeitas, de que a sua chave privada esteja comprometida.

4.9.2. QUEM PODE PEDIR A REVOGACAO
Os titulares podem pedir a revogacao dos seus préprios certificados. A entidade que
aprovou o certificado (ER) também pode pedir a revogacao do certificado que aprovou.

4.9.3. PROCEDIMENTO PARA O PEDIDO DE REVOGACAO
Ver seccao 3.4.

4.9.4. PRODUCAO DE EFEITOS DE UM PEDIDO DE REVOGACAO

Os pedidos de revogacdo devem ser submetidos o mais rapidamente possivel. Apos terem
sido efetuados todos os procedimentos e seja verificado que o pedido é valido, o pedido
nao pode ser anulado.

4.9.5. PRAZO DE PROCESSAMENTO DE UM PEDIDO DE REVOGACAO
A DigitalSign (ou ER) deve tratar estes pedidos de forma prioritaria.

4.9.6. REQUISITOS DE VERIFICAGAO DE REVOGAGAO PELAS PARTES CONFIANTES

As partes confiantes devem verificar o estado dos certificados de que desejam confiar. Um
dos métodos usados pelas partes confiantes é consultar a LCR mais recente, publicada
pela EC que emite o certificado correspondente.
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Em alternativa as partes confiantes podem cumprir este requisito, quer verificando o
estado do certificado utilizando o repositério, na internet, ou o OSCP (quando disponivel)
para verificar o estado de revogacao.

4.9.7. FREQUENCIA DE EMISSAO DAS LCR

A LCR é emitida pelo menos uma vez por dia, para certificados de utilizador final. A LCR
para Certificados EC deve ser emitida pelo menos anualmente, mas também sempre que
uma EC é revogada.

Se um certificado listado na LCR expirar, pode ser removido das LCR emitidas
posteriormente a expiracdo do certificado.

4.9.8. PERIODO DE LATENCIA MAXIMO PARA AS LCR
Apds a criacao de LCR, estas sdo publicadas no repositério dentro de um periodo muito
breve. Normalmente tal é realizado automaticamente dentro de minutos apés a criacao.

4.9.9. DISPONIBILIDADE DE REVOGACOES / VERIFICACAO DO ESTADO ON-LINE

As revogacoes e outras informacbes sobre o estado dos certificados estdo disponiveis
através do repositério web-based e, quando existente, através do servico OCSP.
Adicionalmente a publicacdo de LCR, a DigitalSign fornece informacao sobre o estado do
certificado através de funcoes de inquérito no repositério da DigitalSign.

A informacao do estado do certificado esta disponivel através de funcoes de inquérito na
internet, acessiveis através do repositério da DigitalSign em:

https://onsite.trustwise.com/services/DigitalSignCertificadoraDigital/client/search.htm

A DigitalSign também fornece servicos OCSP. Os clientes que contrataram esses servigos
devem verificar o estado do certificado através do uso do OCSP. A URL para OCSP é
comunicado ao cliente.

4.9.10. REQUISITOS DE VERIFICACAO DE REVOGACAO ON-LINE
As partes confiantes devem dispor de software/hardware capaz de aceder as informacoes
disponibilizadas sobre o estado de revogacao dos certificados.

4.9.11. OUTRAS FORMAS DISPONIVEIS DE DIVULGACAO DE REVOGACAO
Nao aplicavel.

4.9.12. REQUISITOS ESPECIAIS RELATIVOS AO COMPROMETIMENTO DE CHAVE

A DigitalSign utilizara todos os esforcos comercialmente razoaveis para notificar potenciais
partes confiantes, se descobrir, ou tiver razdes para acreditar que a chave privada da sua
EC esteja comprometida.

4.9.13. MOTIVOS PARA SUSPENSAO
Nao aplicavel.

4.9.14. QUEM PODE REQUERER A SUSPENSAO
Nao aplicavel.
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4.9.15. PROCEDIMENTOS PARA REQUERER A SUSPENSAO
Né&o aplicavel.

4.9.16. LIMITE DO PERIODO DE SUSPENSAO
Néao aplicavel.

4.10. SERVICOS DE ESTADO DO CERTIFICADO

4.10.1. CARACTERISTICAS OPERACIONAIS
O estado dos certificados publicos estd disponivel publicamente através das LCR e via
OSCP responder (onde disponivel).

4.10.2. DISPONIBILIDADE DOS SERVICOS
Os servicos de estado do certificado estao disponiveis 24 x 7, sem nenhuma interrupcao
programada.

4.10.3. CARACTERISTICAS OPCIONAIS
O OSCP é um servico de recurso opcional que necessita de ser especificamente ativado.

4.11. Fim DE SUBSCRICAO
Um titular pode terminar a subscricdo de um certificado da seguinte forma:

e Deixando que o seu certificado expire, sem o renovar.

e Revogando o certificado antes do certificado expirar, sem o substituir.

4.12. CusTODIA E RECUPERACAO DE CHAVES (KEY-ESCROW)
Com excecao da prépria chave da ADVANCED CA, nado é efetuada qualquer custédia de
chaves privadas.

4.12.1. POLITICAS E PRATICAS DE CUSTODIA E RECUPERACAO DE CHAVES

A chave privada da ADVANCED CA foi gerada e estd armazenada em hardware de
seguranca (HSM) devidamente homologado, sendo garantida a sua salvaguarda (cdpia de
seguranca) em dispositivo idéntico.

4.12.2. POLITICAS E PRATICAS DE ENCAPSULAMENTO E RECUPERACAO DE CHAVES DE SESSAO
Nao aplicavel.
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5. INSTALACOES, GESTAO E CONTROLOS OPERACIONAIS

5.1. ConTROLOS Fisicos

A DigitalSign implementou uma Politica de Seguranca, a qual apoia os requisitos de
seguranca deste DPC. A adequacdo com estas politicas esta incluida nos requisitos de
auditoria independente da DigitalSign descritos na seccao 8. A Politica de Seguranca da
DigitalSign contém informacao sensivel de seguranca, estando apenas disponivel através
de acordos com a DigitalSign. Uma visdo geral dos requisitos estdo descritos abaixo.

5.1.1. LOCALIZACAO FisICA E TIPO DE CONSTRUCAO

As operacdes de EC e ER da DigitalSign sao conduzidas dentro de ambientes fisicamente
protegidos que dissuadem, previnem e detetam o uso de acesso nao autorizado ou a
divulgacdo de informacao sensivel, quer seja encoberta ou evidente.

A DigitalSign também mantém instalacdes para a recuperacdo das suas operacdes EC em
situacoes de catastrofe. As instalacbes da DigitalSign para recuperacdo em caso de
catastrofe estdo protegidas por multiplos niveis de seguranca fisica, comparavel as
instalacoes primarias da DigitalSign.

5.1.2. ACEssoO Fisico

Os sistemas ADVANCED CA estdao protegidos por um minimo de quatro niveis de
seguranca fisica hierarquicos, com requisitos de acesso o acesso ao nivel inferior antes de
ter acesso ao nivel em questao.

Progressivamente, o acesso fisico restritivo privilegia o controlo do acesso a cada nivel. A
atividade operacional sensivel da EC, i.e., qualquer atividade relativa ao ciclo de vida do
processo de certificacdo, tais como, autenticacao, verificacdo e emissao, ocorrem dentro
de niveis de acesso muito restritos. O acesso a cada nivel requer o uso de um cartdo de
proximidade. O acesso fisico é automaticamente autenticado e gravado em video. Niveis
adicionais obrigam ao acesso individual controlado através do uso de dois fatores de
autenticacado, incluindo biométrica. Pessoal sem escolta, incluindo funcionarios nao
credenciados ou visitantes, nao é permitido em tais areas de seguranca.

O sistema de seguranca fisico inclui niveis adicionais para a gestdo de seguranca de
chaves, a qual serve para proteger o armazenamento online ou offline das Unidades de
Assinatura Criptografica (UAC) e material de suporte. As dareas usadas para criar e
armazenar material criptografico obrigam a um controlo duplo, cada um através do uso
de dois fatores de autenticacao, incluindo biometria. As UAC online estdo protegidas
através do uso de armarios bloqueados. As UAC offline estao protegidas através do uso
de cofres fechados, armarios e contentores. O acesso as UAC e material de suporte é
restrito, de acordo com a politica de segregacao de funcdes da DigitalSign. A abertura e
fecho dos armarios e recipientes nestes niveis sdo autenticados/registados para propositos
de auditorias.

5.1.3. ELETRICIDADE E AR CONDICIONADO
As instalacdes de seguranca da DigitalSign estdo equipadas com:

e Sistemas de eletricidade para assegurar acesso continuo e ininterrupto de
eletricidade.

¢ Sistemas de aquecimento/ventilacao/ar condicionado para controlar a temperatura e
humidade relativa.
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5.1.4. EXPOSICAO A AGUA
A DigitalSign tomou as devidas precaucdes para minimizar o impacto da exposicao a
agua, incluindo detentores de inundacao.

5.1.5. PREVENCAO E PROTECAO CONTRA INCENDIOS

A DigitalSign tomou as devidas precaucdes para prevenir e extinguir incéndios ou outro
tipo de exposicao a chamas ou fumo que possam ser destruidoras. As medidas de
prevencdo e protecao de incéndios da DigitalSign foram concebidas para obedecer aos
regulamentos de seguranca local para incéndios.

5.1.6. SALVAGUARDA DE SUPORTES DE ARMAZENAMENTO

Todos os suportes que contenham software de producao e informacao, auditoria, arquivo
ou informacao de apoio, sdo armazenados dentro das instalacdes com controlo de acesso
fisico e logico apropriado, concebido para limitar acesso a pessoal autorizado e proteger
tais suportes de informacdo de possiveis estragos acidentais (ex.. agua, fogo e
eletromagnético).

5.1.7. ELIMINACAO DE RESIDUOS
Documentos e materiais em papel que contenham informacao sensivel sdo triturados
antes da sua eliminacao.

Suportes eletrénicos para recolha, armazenamento ou transmissdo de dados sensiveis sdo
formatados de forma segura ou destruidos fisicamente, de acordo com as instrucdes do
fabricante.

Outros residuos sdo tratados de acordo com as regras definidas internamente pela
DigitalSign.

5.1.8. INSTALACOES EXTERNAS PARA RECUPERACAO DE SEGURANCA

Sao efetuadas copias de seguranca de rotina de dados criticos e registos de auditoria.
Todas as codpias de seguranca em instalacdes externas sdao armazenadas em ambientes
seguros.

5.2. CONTROLOS PROCESSUAIS

5.2.1. FUNCOES DE CONFIANCA

Definem-se como Pessoas de Confianca todos os funcionérios, colaboradores, contratados
e consultores que tenham acesso ou controlem a autenticacdo ou operacdes de
codificacdo, que possam afetar materialmente:

¢ A validacao de informacao dos pedidos de emissdo de certificado.

e A aceitacao, rejeicdo ou outros processos de subscricao de certificados, pedidos de
revogacdo ou de renovacao, ou informacao de inscricao.

e A emissao ou revogacdo de certificados, incluindo pessoal que tenha acesso a
porcoes restritas do repositorio.

¢ O tratamento ou pedidos de informacao do utilizador final.
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Pessoas de Confianca inclui, mas ndo estdo limitadas a:

Pessoal do servico de atendimento ao cliente.

Pessoal de operacdes criptograficas.

Pessoal de seguranca.

Pessoal de administracao e operacao de sistemas.

A DigitalSign considera as categorias de identificacdo de pessoal nesta seccdo como
Pessoas de Confianca, possuindo Posicdes de Confianca. Pessoas que procuram tornar-se
em Pessoas de Confianca obtendo uma Posicdo de Seguranca, devem completar com
suCesso 0s requisitos estabelecidos por esta DPC.

5.2.2. NUMERO DE PESSOAS NECESSARIAS POR TAREFA

A DigitalSign estabeleceu e mantém uma politica de controlo rigoroso de procedimentos,
para garantir a segregacdo de poderes, baseada nas responsabilidades de cada tarefa, e
assegurando que varias Pessoas de Confianca estdo aptas a desempenhar tarefas
sensiveis.

As politicas e procedimentos de controlo estdo em vigor para garantir a segregacdo de
deveres/funcdes baseada nas responsabilidades de cada tarefa. As tarefas mais delicadas,
tais como o acesso e gestdo do hardware criptografico EC (unidade de assinatura
criptografica ou UAC) e material de suporte, requerem varias Pessoas de Confianca em
simultaneo.

Estes procedimentos de controlo interno sdo designados para garantir no minimo a
necessidade de duas pessoas de confianca para acesso fisico ou l6gico ao dispositivo. O
acesso ao hardware criptogréafico EC é estritamente executado por varias Pessoas de
Confianca, através do seu ciclo de vida, desde o momento de entrada e inspecdo, a
destruicao légica e/ou fisica. Uma vez ativo, um mddulo com chaves operacionais, sao
invocados controlos de acesso adicionais, para manter a divisao do controlo sobre ambos
0s acessos fisicos e l6gicos ao dispositivo. Pessoas com acesso fisico aos médulos, ndo
detém as chaves de ativacdo e vice-versa.

Outras operacdes manuais, tais como a validacdo e emissao de certificados qualificados,
requerem a participacdo de pelo menos duas Pessoas de Confianca, ou a combinacao de
pelo menos uma Pessoa de Confianca e processo automatizado de validacao e emissao.

5.2.3. IDENTIFICACAO E AUTENTICACAO PARA CADA FUNCAO

Para todo o pessoal que pretende tornar-se numa Pessoa de Confianca, a verificacao da
identidade é desempenhada através de presenca pessoal (fisica), perante as pessoas de
confianca do Departamento de Recursos Humanos (ou equivalente). A identidade e outros
requisitos do Estatuto de Pessoal de Confianca sao posteriormente confirmados através de
procedimentos de apoio para verificacdo, descritos nesta DPC.

A DigitalSign garante que ao pessoal que atingiu o Estatuto de Confianca, sé
posteriormente Ihe foi concedido o acesso a:

e Dispositivos de controlo de acessos e acesso garantido as instalacoes.

¢ Credenciais eletronicas para aceder e desempenhar funcdes especificas na EC, ER da
DigitalSign, ou outros sistemas TI.
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5.2.4. FUNGOES QUE NECESSITEM DE SEGREGACAO DE PODERES
As funcbes que necessitem de separacdo de responsabilidades incluem, mas ndo estdo
limitados a:

¢ Validacdo de informacdo nos pedidos de emissao de certificados, pedidos de
revogacao ou de renovacao, ou renovacao de informacao.

e Emissdo ou revogacdo de certificados, incluindo pessoal com acesso a partes
restritas do repositorio.

* Manuseamento de informacao ou pedidos do subscritor.

e Criacao, emissao ou destruicao de um Certificado EC.

5.3. CONTROLOS DO PESSOAL

Alguém que procure ser uma Pessoa de Confianca, deve apresentar provas dos requisitos,
qualificacbes e experiéncia necessaria para desempenhar as suas possiveis tarefas de
responsabilidade de forma competente e satisfatéria. As verificacdes dos dados recolhidos
sao repetidas pelo menos de 10 em 10 anos, para pessoal que detenha Posicdes de
Confianca.

5.3.1. REQUISITOS DE ANTECEDENTES, QUALIFICACOES, EXPERIENCIA E CREDENCIAGAO

A DigitalSign requer que o pessoal que procure ser uma Pessoa de Confianca, apresente
provas de antecedentes, qualificacbes, experiéncia e credenciacdo necessaria para
desempenhar as suas possiveis tarefas de responsabilidade, de forma competente e
satisfatoria.

5.3.2. PROCEDIMENTOS DE VERIFICACAO DE ANTECEDENTES
Antes de conceder o estatuto de Pessoa de Confianca, a DigitalSign conduz verificacoes
de antecedentes, as quais incluem mas nao estao imitadas ao seguinte:

e Detencdes por ofensas criminais ou penais associadas a natureza do emprego.
Como exemplo, crimes envolvendo fraudes financeiras (i.e., desfalque, furto, roubo,
desvio).

e Qualquer padrao de comportamento que indica irresponsabilidade pessoal, por
exemplo:

o Detencdes por conducao sobre efeito de alcool ou drogas.
o Declaracbes de bancarrota.

o Recentes problemas de crédito (até 3 anos) (i.e., hipotecas perdidas ou
pagamentos do carro).

¢ Qualquer acrescento no curriculo ou envolvendo aplicacdes profissionais:

o Falsa declaracdo de emprego (i.e., reivindicar ter trabalhado para um
empregador particular quando nunca o tenha feito).

o Falsa declaracdo sobre as qualificacbes académicas (i.e., reivindicar ser
possuidor de um grau académico sem nunca o ter obtido, ou inflacionar o
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nivel do grau que realmente possui, tal como reivindicar ser possuidor de
uma Licenciatura tendo somente obtido o grau de Bacharel).

Na medida em que quaisquer destes requisitos impostos por esta seccdo nao sejam
cumpridos devido a proibi¢des ou limitagdes da lei local ou outras circunstancias, a
DigitalSign usard uma técnica de investigacdo substituta, permitida por lei, que forneca
informacdo substancialmente semelhante, incluindo, mas ndo limitada a respetiva
verificacdo dos antecedentes.

Fatores revelados na verificacdo de antecedentes que possam ser considerados passiveis
de rejeicdo de candidatos para Posicdes de Confianca ou por desenvolver accdes contra
uma Pessoa de Confianca existente, normalmente incluem (mas nao estd limitada) ao
seguinte:

e Apresentacdo falsa efetuada pelo candidato ou Pessoa de Confianca.

o Referéncias profissionais altamente desfavoraveis ou de pouca confianca
e Determinadas condenacdes criminais.

e Indicacoes de falta de responsabilidade financeira.

Relatorios que contenham tais informagdes sdo avaliados pelos recursos humanos e
pessoal de seguranca, que determina a acao apropriado, a luz do tipo, magnitude e
frequéncia do comportamento descoberto pela verificacdo do seu passado. Tais acoes
podem incluir medidas que abranjam o cancelamento de ofertas de emprego efetuadas a
candidatos para Posicoes de Confianca ou o fim da ocupacdo de Pessoas de Confianca ja
existentes.

O uso da informacao revelada na verificacdo de antecedentes estd sujeita a legislacdo
local.

5.3.3. REQUISITOS DE INSTRUCAO

A DigitalSign fornece ao seu pessoal instrucdo apos recrutamento, bem como os requisitos
de instrucdo necessarios para o desempenho das suas tarefas de forma competente e
satisfatoria. A DigitalSign periodicamente revé e altera o seu programa de instrucao, se
necessario.

Os programas de instrucao/cursos da DigitalSign sdo adaptados as responsabilidades
individuais e incluem o seguinte:

Conceitos bésicos de Infraestruturas de Chaves Publicas

Responsabilidades das fungoes

Politicas operacionais e procedimentos de seguranca

e Uso e operacdes de hardware e software implementados

Relatério e manuseamento de incidentes

Recuperacao e procedimentos de continuacao dos negdcios em caso de catastrofe
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5.3.4. FREQUENCIA E REQUISITOS DE INSTRUCAO DE RECICLAGEM

A DigitalSign fornece cursos de reciclagem e atualizacdo ao seu pessoal, na medida e
frequéncia requerida para garantir que o pessoal mantém niveis de proficiéncia requeridos
para desempenhar as suas funcdes com responsabilidade, competéncia e satisfacdo.
Cursos de seguranca periodicos de sensibilizacao, sdo fornecidos numa base regular.

5.3.5. FREQUENCIA E SEQUENCIA DE ROTACAO NAS FUNCOES
Néao estipulado.

5.3.6. SANCOES PARA ACOES NAO AUTORIZADAS

Sancodes disciplinares apropriadas sao levadas a cabo devido a acdes nao autorizadas ou
outras violacdes das politicas e procedimentos da DigitalSign. As sancdes disciplinares
podem incluir medidas como o fim do contrato e sdo proporcionais a frequéncia e
severidade das acbes ndo autorizadas.

5.3.7. REQUISITOS PARA PRESTADORES DE SERVICOS

Em situacbes excecionais, subcontratados ou consultores podem ser utilizados para ocupar
posicoes de confianca. A esses subcontratados ou consultores serdo exigidos os mesmos
critérios de seguranca que a um funciondrio da DigitalSign em funcao equivalente.

Subcontratados e consultores independentes, que nao tenham completado ou passado os
procedimentos de verificacdo de antecedentes, especificado nesta DPC na seccao 5.3.2,
apenas tém acesso as instalacoes de seguranca da DigitalSign, na medida em que sejam
escoltados e diretamente supervisionados a todo o tempo por Pessoas de Confianca.

5.3.8. DOCUMENTACAO FORNECIDA AO PESSOAL

A DigitalSign fornece aos seus funcionarios e colaboradores a formacao exigida e outros
documentos necessarios para desempenhar o seu trabalho com responsabilidade e
competéncia.

5.4. PROCEDIMENTOS DE REGISTOS DE AUDITORIA

5.4.1. TipO DE EVENTOS REGISTADOS
A DigitalSign, manual ou automaticamente, regista os seguintes tipos de eventos
significativos:

e Gestdo de eventos do ciclo de vida das chaves EC, incluindo:

o Criagao da chave, cépia de seguranga, armazenamento, recuperagao,
arguivamento e destruicao

o Gestado de eventos do ciclo de vida dos dispositivos criptograficos

e Gestdo de eventos do ciclo de vida dos certificados EC e utilizadores finais,
incluindo:

o Pedido de certificado, renovacao e revogacao
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o Processamento de pedidos com ou sem sucesso
o Criacao e emissao de certificados e LCR
e Eventos relativos a seguranca, incluindo:
o Tentativas de acesso ao sistema PKI, com ou sem sucesso

o Acbes na PKIl e sistemas de seguranca desempenhadas pelo pessoal da
DigitalSign

o Registos e ficheiros de seguranca sensiveis lidos, escritos ou apagados
o Alteracoes a perfis de seguranca
o Falhas de sistema e hardware e outras anomalias
o Atividade das firewall e routers
o Entrada e saida de visitantes nas instalacdes
O registo de entradas inclui os seguintes elementos:
e Data e hora de entrada
e Numero de série ou de sequéncia da entrada, para entradas diarias automaticas
e |dentidade da entidade que faz a entrada diaria
¢ Tipo de entrada
O registo de auditoria para as ERs e Administradores de Gestao do servico MPKI inclui:
¢ Tipo de documentos de identificacdo apresentados pelo candidato ao certificado

e Registo Unico de informacdo de identificacdo, nimeros ou uma combinacdo dos
mesmos (ex.: numero da carta de conducdo do Candidato ao Certificado), ou
documentos de identificacdo, se apropriado

Local de armazenamento de cépias dos candidatos e documentos de identificacdo

Identidade da entidade que aceita o pedido

Método usado para a validacao dos documentos de identificacdo, se existir

Nome do recetor da EC ou da ER submetido, se apropriado

5.4.2. FREQUENCIA DA AUDITORIA DE REGISTOS

Registos sdo examinados, pelo menos, numa base semanal, para situacoes operacionais e
de seguranca significativas. Adicionalmente, a DigitalSign revé os seus registos de entrada,
devido a atividades suspeitas ou pouco usuais, em resposta a alertas baseados em
irregularidades e incidentes dentro do sistema EC e ER da DigitalSign.

O processamento de auditoria aos registos consiste numa revisao dos registos auditados e
documentos para todas as situacoes significativas, num resumo de auditoria de registos.
Revisdes de registos incluem a verificacdo de que o registo nao foi adulterado, através de
uma inspecao a todos os registos de entrada e uma investigacdao a qualquer alerta ou
irregularidade nos registos. Acdes tomadas baseadas em revisdes das entradas auditadas,
também sao documentadas.
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5.4.3. PERiODO DE RETENGAO DOS REGISTOS DE AUDITORIA
Os registos de auditoria sdo mantidos disponiveis até pelo menos dois meses apds o
processo e entao arquivado de acordo com a seccdo 5.5.2.

5.4.4. PROTECAO DOS REGISTOS DE AUDITORIA

A auditoria dos registos é protegida por controlo de acesso fisico e légico, que inclui
mecanismos que protegem os ficheiros de registo, do visionamento nao autorizado,
modificacdes, supressdes ou outro tipo de adulteracao.

5.4.5. PROCEDIMENTOS PARA AS COPIAS DE SEGURANCA DOS REGISTOS DE AUDITORIA
Coépias de seguranca incrementais sao criados diariamente e cépias completas sdo
desempenhadas semanalmente.

5.4.6. SISTEMA DE RECOLHA DE REGISTOS
Os registos automaticos sao gerados pelas préprias aplicacdes. Os registos manuais sao
gerados pelo pessoal da DigitalSign.

5.4.7. NOTIFICACAO DE AGENTES CAUSADORES DE EVENTOS

Quando uma ocorréncia é registada pelo sistema de recolha de auditorias, ndo é
necessaria qualquer notificacdo ao individuo, dispositivo ou candidato que provocou a
mesma.

5.4.8. AVALIAGAO DE VULNERABILIDADES
Parte dos registos de auditoria sdo utilizados para monitorizar vulnerabilidades do sistema.

Sao desenvolvidas avaliagdes as vulnerabilidades da seguranca légica (AVSLs), bem como a
sua revisao e analise.

As AVSLs sdo baseadas em registos automatizados e em tempo real, numa base diéria,
mensal e anual.

5.5. ARQUIVO DE REGISTOS

5.5.1. TIPO DE REGISTOS GUARDADOS
Sao arquivados, pelo menos:

e Todos os registos de auditoria recolhidos nos termos da seccao 5.4

¢ Informacao sobre o ciclo de vida dos certificados, incluindo pedidos e documentos
de suporte

5.5.2. PERIODO DE RETENCAO EM ARQUIVO
Os dados sujeitos a arquivo sao retidos pelo periodo de tempo definido pela legislacdo
aplicavel.
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5.5.3. PROTEGAO DOS ARQUIVOS

A DigitalSign protege os seus registos arquivados, para que apenas Pessoas de Confianca
autorizadas possam ter acesso ao mesmo. O arquivo é protegido contra visionamento nao
autorizado, modificacdes, supressao ou outras tentativas de adulteracdo, através do
armazenamento em sistemas fidedignos. Os equipamentos que contém a informacdo
arquivada e as aplicacdes exigidas para o processo de arquivamento da informacao,
devem ser sujeitos a manutencao regular, para garantir que a informacdo do arquivo
possa ser acedida durante o periodo estabelecido nesta DPC.

5.5.4. PROCEDIMENTOS PARA AS COPIAS DE SEGURANGA DOS ARQUIVOS
Copias de seguranca incrementais sao criados diariamente e cépias completas sao
desempenhadas semanalmente.

5.5.5. REQUISITOS PARA VALIDAGCAO CRONOLOGICA DOS REGISTOS
Algumas entradas contém informacbes sobre a hora e a data. Tais informacdes nao sao
geradas em equipamento criptografico.

5.5.6. SISTEMA DE RECOLHA DE DADOS DE ARQUIVO (INTERNO OU EXTERNO)

O sistema de recolha de dados de arquivo é interno, exceto para clientes ER. A DigitalSign
apoia os seus clientes ER na preservacdo dum registo de auditoria. Tal sistema de recolha
de arquivo é, portanto, externo.

5.5.7. PROCEDIMENTOS PARA OBTENGAO E VERIFICACAO DA INFORMAGCAO DOS ARQUIVOS
Apenas Pessoas de Confianca autorizadas podem aceder ao arquivo. A integridade da
informacao é verificada quando é restaurada.

5.6. RENOVACAO DE CHAVES
Nada a referir.

5.7. COMPROMETIMENTO E RECUPERACAO EM CASO DE DESASTRE

5.7.1. PROCEDIMENTOS EM CASO DE INCIDENTES E COMPROMETIMENTO

Devem ser mantidas as seguintes cépias de seguranca em instalacoes exteriores, e estarem
disponiveis na eventualidade de um comprometimento ou catastrofe, incluindo dados
aplicacionais de certificacdo, registos de auditoria e dados de todos os certificados
emitidos.

As copias de seguranca da chave privada da EC devem ser criadas de acordo com a seccdo
6.2.4.

A DigitalSign mantera coépias de seguranca dos dados necessarios a operacao da EC, bem
como para a operacao das ER.
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5.7.2. CORRUPCAO DE RECURSOS INFORMATICOS, SOFTWARE E/OU DADOS
Na eventualidade de existir corrupcao de recursos informaticos, software e/ou dados, tais
ocorréncias sao relatadas a equipa de seguranca da DigitalSign, e ativados os
procedimentos aplicaveis. Esses procedimentos requerem escalamentos adequados,
investigacado e resposta a0 mesmo. Se necessario, sao ativados os procedimentos de
comprometimento de chaves e ou de recuperacao em caso de desastre.

5.7.3. PROCEDIMENTOS EM CASO DE COMPROMETIMENTO DA CHAVE PRIVADA DA EC
Perante a suspeita ou prova de comprometimento da chave privada da EC, serdo tomadas
as acoes necessarias de resposta ao incidente.

Se for necessdria a revogacdo do certificado EC, é posto é pratica o procedimento
seguinte:

e E comunicado as partes confiantes o estado de revogacao do certificado, através do
repositério, de acordo com esta DPC.

e S3o feitos esforcos comerciais razoaveis, para fornecer notificacdo suplementar
acerca da revogacao a todos os participantes da VTN afetados.

5.7.4. CAPACIDADE DE CONTINUACAO DA ATIVIDADE APOS DESASTRE
A DigitalSign dispbe de instalacbes secundarias redundantes, capazes de reativar as
operacoes essenciais da ADVANCED CA apoés desastre.

O plano de recuperacdo em caso de desastre é regularmente testado, verificado e
atualizado, para que esteja operacional na eventualidade de qualquer ocorréncia.

5.8. EXTINCAO DA ECOU ER

Na eventualidade de ser necessario cessar as operacoes da EC ou de qualquer uma das ER,
a DigitalSign efetuard um esforco comercial razoavel para notificar com antecedéncia os
utilizadores finais, as partes confiantes e outras entidades afetadas por tal extincao.

Quando necessaria a extincao da EC, a DigitalSign desenvolvera um plano de extincdo
para minimizar os efeitos aos seus clientes, utilizadores finais e partes confiantes. Tal plano
deve conter o seguinte, conforme aplicavel:

e Cessar todas as relacoes contratuais com terceiros autorizados a atuarem em seu
nome na execucao de funcoes relativas a emissao de certificados

e Fornecer notificacdo as partes afetadas pelo termo, tais como, utilizadores finais,
partes confiantes e clientes, informando-os do estado da EC

e Suportar os custos de tais notificacdes
e A revogacao do certificado emitido a ADVANCED CA

e A preservacao do arquivo e registos da EC, durante o periodo imposto nesta DPC e
legislacao aplicavel

e A continuacdo do auxilio de servicos a utilizadores finais e clientes

e A continuacao de servicos de revogacao, tais como a emissdo da LCR e manutencao
do servico de verificacdo de estado online

* A revogacao, se necessaria, de todos os certificados emitidos que nao estejam
expirados ou ja revogados
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e Reembolsar, se necessario, os titulares dos certificados nao expirados e nao
revogados, que sejam revogados sob o plano de extincdo, ou alternativamente
emitir certificados de substituicao por uma EC sucessora

e Destruicao (ou equivalente) da chave privada da EC e HSMs que as contém

e Plano para a transicao dos servicos EC para uma EC sucessora, garantindo que a
entidade a quem é transmitida toda a documentacao se obriga a sua manutencao
durante o periodo de tempo legalmente exigido

6. CONTROLOS DE SEGURANCA TECNICA

6.1. GERACAO E INSTALACAO DO PAR DE CHAVES

6.1.1. GERACAO DO PAR DE CHAVES

A geracdo de chaves criptograficas da ADVANCED CA é feito por elementos autorizados
para tal, em nivel 4 de seguranca ou superior, numa ceriménia planeada e auditada de
acordo com procedimentos escritos das operacdes a realizar, e utilizando sistemas que
garantem os requisitos de forca criptografica das chaves. Todas as atividades
desenvolvidas em cada cerimoénia de geracdo de chaves ficam registadas, datadas e
assinadas por todos os elementos envolvidos. Esses registos séo mantidos para efeitos de
auditoria futura.

O hardware criptogréfico, usado para a geracao de chaves da EC, cumpre pelo menos os
requisitos FIPS 140-1 nivel 3 e/ou Common Criteria EAL 4+.

As chaves para utilizadores finais sdo geradas em software ou em dispositivos seguros de
criacdo de assinatura.

6.1.2. ENTREGA DA CHAVE PRIVADA AO TITULAR
Nao aplicavel.

6.1.3. ENTREGA DA CHAVE PUBLICA AO EMISSOR DO CERTIFICADO

Os utilizadores finais e ERs submetem as chaves publicas a ADVANCED CA, para
certificacdo eletrénica, através de pedido de emissdo de certificado sob o formato
PKCS#10.

6.1.4. ENTREGA DA CHAVE PUBLICA DA EC A UTILIZADORES E PARTES CONFIANTES

A VeriSign garante que os certificados EC raiz da VIN sdo incluidos na esmagadora
maioria dos web browser, equipamentos e outros softwares existentes a nivel global,
incluindo em versoes e atualizacoes.

Normalmente a DigitalSign fornece também toda a cadeia de certificados ao utilizador
final, a ser incluida no dispositivo criptografico disponibilizado.

Adicionalmente o certificado da ADVANCED CA (e correspondente cadeia de certificacao)
pode ser obtido no diretério.
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6.1.5. TAMANHO DAS CHAVES
O comprimento do par de chaves da ADVANCED CA é 2048 bit RSA.

O comprimento minimo do par de chaves para utilizadores finais é de 1024 bit RSA, mas a
DigitalSign recomenda que as EC e utilizadores finais criem um par de chaves de 2048 bit
RSA.

6.1.6. GERACAO DE PARAMETROS DA CHAVE PUBLICA
Nao aplicavel.

6.1.7. UTILIZACAO DA CHAVE (KEYUSAGE)
De acordo com o disposto na seccao 7.1.2.1.

6.2. PROTECCAO DA CHAVE PRIVADA E CARACTERISTICAS DOS MODULOS

CRIPTOGRAFICOS
A DigitalSign implementou uma combinacao de procedimentos de controlo fisico e l6gico
para garantir a seguranca da sua chave privada. Exige-se igualmente aos subscritores,
através de contrato, que tomem as devidas precaucbes para prevenir perdas, divulgacao,
modificacdo ou uso nao autorizado das suas chaves privadas.

6.2.1. NORMAS PARA MODULOS CRIPTOGRAFICOS

Para a criacdo e armazenamento da chave privada da ADVANCED CA sao utilizados
maodulos de criptograficos de hardware, que sao certificados ou reinem materialmente os
requisitos FIPS 140-1 Nivel 3 e/ou Common Criteria EAL 4+.

6.2.2. CONTROLO MULTI-PESSOAL (M DE N) PARA A CHAVE PRIVADA

A DigitalSign implementou mecanismos técnicos e processuais que requerem a
participacdo de varios funciondrios de confianca para desempenhar operacoes
criptograficas da EC. A DigitalSign usa a «partilha de segredos» para dividir a informacédo
necessdria para a ativacdo de uma chave privada em partes separadas, designadas por
“segredos partilhados”, os quais sao detidos por individuos instruidos e de confianca,
designados «Detentores de Chaves». O numero limite de Partilhas de Segredo (m), de um
numero total de Detentores de Chave criados e distribuidos para um mddulo criptografico
de hardware particular (n), é requerido para que se ative a chave privada EC armazenada
no modulo.

As Partilhas de Segredos sao protegidas de acordo com esta DPC na seccao 6.4.2.

6.2.3. RETENGAO DA CHAVE PRIVADA (KEY ESCROW)
As chaves privadas, seja da EC ou de utilizadores finais ndo sao retidas.

6.2.4. COPIA DE SEGURANCA DA CHAVE PRIVADA

A DigitalSign cria coépias de seguranca da chave privada da EC, com o propdsito de
recuperacoes rotineiras e de recuperagdes em caso de desastre. Essas chaves sao
armazenadas e cifradas dentro dos moédulos criptograficos e dispositivos de

Confidencial Pagina 38 /57



digitQISiq\v DECLARACAO DE PRATICAS %(r]S]gn BT@

DE CERTIFICAGAO

armazenamento de chaves associados. Os modulos criptograficos utilizados para
armazenamento da chave privada da EC reinem os requisitos desta DPC. E efetuada copia
de seguranca em modulo criptografico, de acordo com esta DPC.

Todos os moédulos criptogréaficos utilizados, producao, copia de seguranca e recuperacao
de desastre, estao sujeitas aos requisitos desta DPC.

A DigitalSign ndo armazena cépias de outras chaves privadas, conforme seccao 6.2.3 e
4.1.2.

6.2.5. ARQUIVO DA CHAVE PRIVADA
Ver seccao 6.2.3 e 4.1.2.

6.2.6. TRANSFERENCIA DA CHAVE PRIVADA DO/PARA O MODULO CRIPTOGRAFICO
A DigitalSign cria pares de chaves diretamente no mdédulo criptografico no qual sao
usadas.

A DigitalSign faz cépias dessas chaves com o propdsito de recuperacdes rotineiras e em
casos de desastres.

Quando as chaves sao transferidas para outro modulo criptografico (para efeitos de cépia
de seguranca), tais chaves sdo transferidas entre os modulos criptograficos de forma
cifrada, e segundo as especificacdes do fabricante.

6.2.7. ARMAZENAMENTO DA CHAVE PRIVADA EM MODULO CRIPTOGRAFICO
A chave privada da EC é guardada em mddulo criptografico na forma cifrada.

6.2.8. METODO DE ATIVACAO DA CHAVE PRIVADA

A chave privada da ADVANCED CA ¢é ativada conforme definido na seccdo 6.2.2. Depois
da chave privada ser ativada, esta pode permanecer ativa por um tempo indefinido até ser
desativada.

6.2.9. METODO DE DESATIVAGAO DA CHAVE PRIVADA
A chave privada da ADVANCED CA ¢é desativada quando desligado o sistema da EC.

6.2.10. METODO DE DESTRUICAO DA CHAVE PRIVADA

Quando necessario, a DigitalSign podera destruir a chave privada da EC, de forma a
garantir que nao existam partes da chave que possam levar a reconstru¢ao da mesma. A
DigitalSign garante a formatacdo (zeroisation) dos seus médulos criptogréficos e outros
meios apropriados para garantir a destruicdo completa de chaves. Quando realizadas, as
atividades de destruicdo de chaves sdo registadas.

6.2.11. CLASSIFICACAO DO MODULO CRIPTOGRAFICO
Ver seccao 6.2.1.
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6.3. OUTROS ASPETOS DA GESTAO DO PAR DE CHAVES

6.3.1. ARQUIVO DA CHAVE PUBLICA
Sao feitas copias de seguranca e armazenados todos os certificados emitidos, como parte
dos procedimentos de rotina da DigitalSign.

6.3.2. PERIODOS DE UTILIZACAO DE CHAVES PUBLICAS E PRIVADAS

O periodo de utilizacdo de um certificado termina aquando da expiracdo ou revogacao do
mesmo. O periodo de utilizacdo do par de chaves é o mesmo que os definidos para os
certificados associados, excetuando-se:

® As chaves privadas podem continuar a ser usadas para descodificacdo
e As chaves publicas podem continuar a ser usadas para verificacdo de assinaturas

O certificado da ADVANCED CA tem um prazo de validade que pode variar dos cinco aos
dez anos.

Os certificados emitidos pela ADVANCED CA tém um prazo de validade que pode
ascender aos trés anos.

Além disso, ADVANCED CA pode deixar de emitir novos certificados a partir de uma data
apropriada, anterior a expiracao do certificado EC, de tal forma que nenhum certificado
emitido possa ter uma data de expiracdo posterior a data de expiracdo de qualquer um
dos certificados constantes da cadeia de certificacdo.

6.4. DADOS DE ATIVACAO

6.4.1. GERACAO DE DADOS DE ATIVACAO E INSTALACAO

Os dados de ativacao (Segredos Partilhados) usados, para protecdao dos maodulos
criptograficos que contém a chave privada da EC, sdo criados de acordo com os requisitos
da seccao 6.2.2 e com as especificacdes aplicaveis a ceriménia de criacdo de chaves. A
criacao e distribuicao de segredos partilhados é devidamente registada.

6.4.2. PROTECAO DE DADOS DE ATIVACAO
E requerido aos detentores dos Segredos Partilhados, que salvaguardem esses dados e
assinem um acordo reconhecendo as suas responsabilidades.

Os dados de ativacdo sao guardados em cofres seguros.

6.4.3. OUTROS ASPETOS DE DADOS DE ATIVACAO

6.4.3.1. TRANSMISSAO DE DADOS DE ATIVACAO

Sempre gue seja necessario proceder a transmissdo de dados de ativacao, os mesmos
devem ser protegidos contra perdas, roubo, modificacbes, visionamento ou uso nao
autorizado.
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6.4.3.2. DESTRUICAO DE DADOS DE ATIVACAO

Os dados de ativacdo da chave privada da EC devem ser destruidos utilizando métodos
gue protejam contra perdas, roubo, modificacdo e visionamento e uso nao autorizado das
chaves privadas protegidas por tais dados de ativacdo. Apds término do periodo de
retencdo em arquivo, seccao 5.5.2, a DigitalSign deve destruir os dados de ativacao,
reescrevendo-os e/ou destruindo-os fisicamente.

6.5. CONTROLOS DE SEGURANCA INFORMATICA

A DigitalSign desempenha todas as funcdes de EC e ER, utilizando sistemas fidedignos
gue reunem os requisitos estipulados pela DigitalSign. A DigitalSign recomenda que os
seus clientes de ER sigam as mesmas diretrizes.

6.5.1. REQUISITOS TECNICOS ESPECIFICOS DE SEGURANGA INFORMATICA

A DigitalSign garante que os sistemas de suporte as atividades da EC, sdo sistemas
fidedignos e seguros contra acessos nao autorizados. Além disso, a DigitalSign limita o
acesso a servidores de producao apenas aos individuos que necessitam efetivamente desse
acesso.

A rede de producao é logicamente separada de outras componentes. Esta separacao
previne o acesso a rede, exceto através de processos aplicacionais bem definidos. A
DigitalSign usa sistemas de firewall para proteger a rede de intrusdes internas ou externas,
e limita a natureza e origem das atividades da rede que possam aceder a sistemas de
producao.

6.5.2. CLASSIFICACAO DA SEGURANCA INFORMATICA

A versao do software do Centro de Processamento VeriSign, utilizado pela DigitalSign,
satisfez os requisitos de garantia de EAL4, ISO/IEC 15408-3:1999, baseado na avaliacdo
do software por um laboratério independente, sequndo as normas Common Criteria.

6.6. CONTROLOS TECNICOS DO CicLO DE VIDA

6.6.1. CONTROLOS DE DESENVOLVIMENTOS DE SISTEMAS

As aplicacbes sdo desenvolvidas e implementadas pela DigitalSign ou terceiros, de acordo
com os sistemas de desenvolvimento e padrées de manutencao de alteracdes definidos. A
DigitalSign também fornece software aos seus clientes para desempenhar funcdes de ER.

O software desenvolvido, quando carregado, fornece métodos para verificar se o software
nao foi alterado antes da instalacdo e é a versao correta para ser utilizada.

6.6.2. CONTROLOS DE GESTAO DE SEGURANGA

A DigitalSign dispde de mecanismos e/ou politicas para controlar ou monitorizar a
configuracdo da sua EC. Apds a instalacdo e periodicamente, a DigitalSign avalia a
integridade do seu sistema EC.

Confidencial Pagina 41/57



digitalsignY

DECLARACAO DE PRATICAS e N
DE CERTIFICACAO «ég(nSlgn BTQ

6.6.3. CLASSIFICACAO DE SEGURANGA DO CICLO DE VIDA

As operacoes de atualizacdo e manutencdo dos produtos e sistemas da EC seguem o
mesmo controlo que o equipamento original e é instalado por pessoal autorizado e com
adequada formacao para o efeito, seqguindo os procedimentos definidos.

6.7. CONTROLOS DE SEGURANCA DA REDE

A DigitalSign desempenha todas as suas funcbes EC e ER usando redes seguras, para
prevenir acessos nao autorizados e outras atividades maliciosas. A DigitalSign protege a
comunicacao de informacdes sensiveis, através do uso de assinaturas digitais e cifra.

6.8. VALIDACAO CRONOLOGICA (TIME-STAMPING)
Certificados, LCR e outros dados de revogacao contém informacdo sobre a data e hora.
Tal informacado nao é baseada em mecanismos criptograficos.

7. PERFIS DE CERTIFICADO E LCR

7.1. PERFIL DE CERTIFICADO

Os certificados emitidos pela ADVANCED CA obedecem a norma /TU-T Recomendation
X.509 (1997): Information Technology — Open Systems Interconnection — The Directory:
Authentication Framework, e RFC 3280: Internet X.509 Public Key Infrastructure

Certificate and CRL Profile.

Os certificados emitidos contém, pelo menos, os campos e valores descritos na tabela

seguinte:

Campo

Valor

NuUmero de Série (Serial Number)

NUmero de série Unico atribuido pela EC emissora

Algoritmo de Assinatura (Signature Algorithm)

Identificacdo do algoritmo utilizado para assinar os
certificados (ver seccao 7.1.3)

DN do Emissor (Issuer DN)

Verseccao 7.1.4

Data de Emissao (Valid From)

Indicacao de data e hora em formato UTC,
devidamente sincronizado através de Network Time
Protocol, e codificado de acordo com o RFC 3280

Data de Expiracao (Valid To)

Indicacdo de data e hora em formato UTC,
devidamente sincronizado através de Network Time
Protocol, e codificado de acordo com o RFC 3280

DN do Titular (Subject)

Ver seccao 7.1.4

Chave Publica do Titular (Subject Public Key)

Codificada de acordo com o RFC 3280

Assinatura (Signature)

Assinatura do emissor, gerada e codificada de
acordo com o RFC 3280
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7.1.1. NUMERO(S) DE VERSAO
Tanto o certificado EC como todos os certificados emitidos pela mesma utilizam a versao 3
(trés) do formato X.509.

7.1.2. EXTENSOES DO CERTIFICADO
Os certificados contém as extensdes descritas nas seccdes 7.1.2.1a 7.1.2.10.

7.1.2.1. Key UsSAGE

Campo EC Certificados
Extensdo critica SIM SIM
Digital Signature (bit 0) NAO SIM
Non Repudiation (bit 1) NAO NAO
Key Encipherment (bit 2) NAO SIM
Data Encipherment (bit 3) NAO NAO
Key Agreement (bit 4) NAO NAO
Key Certificate Signature (bit 5) SIM NAO
CRL Signature (bit 6) SIM NAO
Encipher Only (bit 7) NAO NAO
Decipher Only (bit 8) NAO NAO

7.1.2.2. CERTIFICATE POLICIES

Campo

EC

Certificados

Extenséo critica

NAO

NAO

Cert Policy ID

2.16.840.1.113733.1.7.23.2

2.16.840.1.113733.1.7.9

Cert Policy Qualifier ID

1.3.6.1.5.5.7.2.1 (CPS Pointer)

1.3.6.1.5.5.7.2.1 (CPS Pointer)

Cert Qualifier

https://www.trustwise.com/cps

https://www.digitalsian.pt/ADVANCEDCA/cps

Cert Policy Qualifier ID

1.3.6.1.5.5.7.2.2 (User Notice)

Cert Qualifier

https:/www.trustwise.com/rpa

7.1.2.3. SUBJECT ALTERNATIVE NAME

Campo EC Certificados
Extensao critica NAO --

De acordo com o RFC 3280 -

7.1.2.4. BAsIC CONSTRAINTS

Campo EC Certificados
Extensao critica SIMm NAO
Subject Type CA End Entity
Path Length Constraint 0 None
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7.1.2.5. EXTENDED KEY USAGE

Campo OCSP Certificados
Extensao critica NAO NAO
Server Authentication NAO NAO
Client Authentication NAO SIM
Code Signing NAO NAO
Secure Email NAO SIM
IPSEC End System NAO NAO
IPSEC Tunnel NAO NAO
IPSEC User NAO NAO
Time Stamping NAO NAO
OCSP Signing SIM NAO
Microsoft Server Gated Crypto NAO NAO
Netscape SGC NAO NAO
VeriSign SGC Identifier for CA Certificates NAO NAO

7.1.2.6. CRL DISTRIBUTION POINTS

Campo EC Certificados
Extensao critica NAO NAO

http://onsitecrl.trustwise.com/BTClass2C | http://onsitecrl.trustwise.com/DigitalSign

Distribution Point A-G2.crl CertificadoraDigital/LatestCRL.crl

7.1.2.7. AUTHORITY KEY IDENTIFIER
Esta extensao é preenchida com o hash da chave publica do emissor, através do algoritmo
160-bit SHA-1. Esta é uma extensao marcada como NAO critica.

7.1.2.8. SusJeCT KEY IDENTIFIER

Esta extensao é preenchida com o hash da chave publica do emissor, através do algoritmo
160-bit SHA-1, ou segundo qualquer outro método descrito no RFC 3280. Esta é uma
extensao marcada como NAO critica.

7.1.2.9. QuALIFIED CERTIFICATE STATEMENT
Né&o aplicavel.

7.1.2.10.PRIVATE EXTENSIONS
Os certificados de utilizador final possuem ainda uma extensdo adicional — “Netscape
Certificate Type” (OID 2.16.840.1.113730.1.1) — o qual possui o BIT 0 activo (SSL Client).

Confidencial Pagina 44 /57




.. -V DECLARACAO DE PRATICAS e Y
dlglt0|5lq\ DE CERTIFICACAO «ég(nSlgn BTQ

O certificado EC inclui também esta extensdo, possuindo a informacdo “SSL CA" e
“S/IMIME CA" ativas.

Esta é uma extensao marcada como NAO critica.

7.1.3. IDENTIFICADORES DE ALGORITMO
Os certificados, tanto da EC como os emitidos por esta, sdo assinados com recurso ao
algoritmo sha1WithRSAEncryption (OID 1.2.840.113549.1.1.5).

7.1.4. FORMATO DOS NOMES
Os campos DN do Emissor (Issuer) e do Assunto (Subject) sequem o estipulado na seccao
3.1.1.

Embora todos os campos descritos na seccao 7.1.2 sejam comuns a todos os certificados
emitidos a utilizadores finais, a DigitalSign subdivide os certificados que emite em 4
(quatro) tipos distintos (apelidados de “perfil”), cuja informacdo constante do DN do
campo Assunto tem o significado descrito nas seccoes 7.1.4.1 a 7.1.4.4 seguintes.

7.1.4.1. PERFIL BAsIC

Este perfil de certificado tem como objetivo identificar uma pessoa singular ou coletiva. O
processo de autenticacdo da informacdo é efetuado recorrendo apenas a informacao
publicamente disponivel.

Tipo | Obrigatério | Identificador Descri¢ao

CN SIM -- Nome completo do titular

E SIM - Endereco de email do titular, ou que o titular tem acesso
C SIM -- Pais

ouU SIM Authentication Identity NOT Authenticated

ou SIM Certificate Profile Basic

7.1.4.2. PERFIL INDIVIDUAL
Este perfil de certificado tem como objetivo identificar uma pessoa singular.

Tipo | Obrigatério | Identificador Descricao
CN SIM -- Nome completo do titular
E SIM -- Endereco de email do titular, ou que o titular tem acesso
T NAO - Titulo académico ou outro que o titular possa utilizar
o]V} NAO ID Numero de identificacdo, como por exemplo Bl ou NIF
C SIM -- Pais
ou NAO Limitation1 Eventuais limitacdes para utilizacdo da assinatura (linha 1)
ouU NAO Limitation2 Eventuais limitagdes para utilizacdo da assinatura (linha 2)
ouU NAO Limitation3 Eventuais limitagcdes para utilizacdo da assinatura (linha 3)
ouU NAO Obs1 Eventuais observacoes (linha 1)
ouU NAO Obs2 Eventuais observacoes (linha 2)
ou NAO Obs3 Eventuais observacoes (linha 3)
ouU SIM Authentication Identity Authenticated
ou SIM Certificate Profile Individual
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7.1.4.3. PerFIL MEMBRO
Este perfil de certificado tem como objetivo identificar uma pessoa singular, e o cargo ou
funcao que ocupa/desempenha numa determinada organizacao.

Tipo | Obrigatério | Identificador Descricao

CN SIM -- Nome completo do titular

E SIM -- Endereco de email do titular, ou que o titular tem acesso
T NAO - Titulo académico ou outro que o titular possa utilizar
o]V} NAO ID Numero de identificacdo, como por exemplo Bl ou NIF

L NAO -- Cidade ou Localidade

C SIM - Pais

Nome completo da organizagdo onde ocupa/desempenha o cargo

0 SIM B ou funcéo definida no campo “OU = Entitlement”

ouU NAO Organization ID Identificador da organizacao, como por exemplo o NIPC
ou NAO Limitation1 Eventuais limitagdes para utilizacdo da assinatura (linha 1)
ou NAO Limitation2 Eventuais limitagdes para utilizacdo da assinatura (linha 2)
ou NAO Limitation3 Eventuais limitagdes para utilizacdo da assinatura (linha 3)
OouU NAO Obs1 Eventuais observacoes (linha 1)

OouU NAO Obs2 Eventuais observacoes (linha 2)

ouU NAO Obs3 Eventuais observacoes (linha 3)

ouU SIM Authentication Identity Authenticated

ou SIM Certificate Profile Member

7.1.4.4. PerFIL ORGANIZACAO
Este perfil de certificado tem como objetivo identificar uma pessoa coletiva.

Tipo | Obrigatério | Identificador Descricao

CN SIM - Nome completo do titular (organizagao)

E SIM - Endereco de email do titular, ou que o titular tem acesso
C SIM -- Pais

L NAO -- Cidade ou Localidade da organizacao

ouU NAO Organization ID Identificador da organizacao, como por exemplo o NIPC
ou NAO Limitation1 Eventuais limitagdes para utilizacdo da assinatura (linha 1)
ou NAO Limitation2 Eventuais limitagdes para utilizacdo da assinatura (linha 2)
ou NAO Limitation3 Eventuais limitagdes para utilizacdo da assinatura (linha 3)
ou NAO Obs1 Eventuais observacoes (linha 1)

OouU NAO Obs2 Eventuais observacoes (linha 2)

o]V} NAO Obs3 Eventuais observacoes (linha 3)

ouU SIM Authentication Identity Authenticated

ouU SIM Certificate Profile Organization

7.1.5. RESTRICOES AOS NOMES
Nao estipulado.

7.1.6. IDENTIFICADOR DA POLITICA DE CERTIFICADOS
Onde utilizada esta extensao, os certificados contém o respetivo identificador conforme
estabelecido na CP da VTN, seccao 1.2.

7.1.7. UTILIZAGAO DA EXTENSAO POLICY CONSTRAINTS
Nao estipulado.

7.1.8. SINTAXE E SEMANTICA DOS POLICY QUALIFIERS
Os certificados contém um “Policy Qualifier” na extensao “Certificate Policies”, conforme
descrito na seccao 7.1.2.2.
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7.1.9. SEMANTICA DE PROCESSAMENTO PARA A EXTENSAO CRITICA CERTIFICATE POLICY
Néao estipulado.

7.2. PERFIL DE LCR

As LCR emitidas contém os campos basicos e contetdos especificos na tabela seguinte:

Campo Valor

Versao Ver seccao 7.2.1

Identificacdo do algoritmo utilizado para assinar as LCR. O
Algoritmo de Assinatura (Signature Algorithm) | algoritmo utilizado é sha1WithRSAEncryption (OID
1.2.840.113549.1.1.5)

Emissor (Issuer) Entidade emissora da LCR

Data de emissdo da LCR. As LCR sao efetivas apds

Data Efetiva (Efective Date) emissio

Data em que a proxima LCR sera emitida. A frequéncia de

Proxima Atualizacao (Next Update) emissao das LCR é definida na seccdo 4.4.7

Lista dos certificados revogados, incluindo o nimero de

Certificados Revogados (Revoked Certificates) série e a data de revogagio

7.2.1. NUMERO(S) DE VERSAO
E utilizada a versdo 2 (dois) do formato X.509 para LCR, conforme RFC 3280.

7.2.2. EXTENSOES DA LCR
Nao estipulada.

7.3. PERFIL DE OCSP

O protocolo OSCP (Online Status Certificate Protocol) é uma forma de a DigitalSign dar
informacao acerca do estado de revogacao de um certificado em particular.

Os OCSP Responders estao conforme o disposto no RFC 2560.

7.3.1. NUMERO(S) DE VERSAO
E utilizada a versao 1 (um) da especificacdo OCSP, conforme RFC 2560.

7.3.2. EXTENSOES DO OCSP
A DigitalSign nao utiliza o “nonce” nas respostas OCSP.
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8. AUDITORIAS E AVALIAQOES DE CONFORMIDADE

E desempenhada uma auditoria anual por entidade acreditada para o Centro de
Operacoes de Dados e Operacbes de Manutencdao de Chave da DigitalSign/BT, que
apoiam os servicos de gestao da ADVANCED CA.

Além das avaliacbes de conformidade e auditorias, a DigitalSign é responsavel por
desempenhar outras revisdes e investigacoes, para garantir a fidedignidade do subdominio
gue opera na VTN, o que inclui, mas nao se limita ao seguinte:

e A DigitalSign, ou o seu representante autorizado, é responsavel, dentro do seu
unico e exclusivo critério, por desempenhar, a qualguer momento, uma auditoria ou
investigacdo a um cliente ER, na eventualidade de haver motivos para crer que a
entidade auditada tenha falhado no cumprimento dos padrées da VTN, tenha
sofrido um incidente, tenha agido ou ndo agiu para que a entidade nao falhasse, o
gue pode potencialmente ameacar a seguranca ou integridade da VTN.

¢ A DigitalSign, ou o seu representante autorizado, é responsavel por avaliar a Gestao
de Risco a clientes ER, no cumprimento normal das suas tarefas.

A DigitalSign, ou os seus representantes legais, podem delegar a realizacdo destas
auditorias, avaliacbes ou investigacbes a uma terceira parte auditora devidamente
acreditada pelas entidades competentes. Entidades que estejam sujeitas a auditorias,
avaliacdes ou investigacbes devem estabelecer cooperacao com a DigitalSign e com o
pessoal que realize a auditoria, avaliacdo ou investigacao.

8.1. FREQUENCIA E CIRCUNSTANCIAS DAS AUDITORIAS
As auditorias sao realizadas, pelo menos, numa base anual.

8.2. IDENTIDADE/QUALIFICACOES DO AUDITOR
As auditorias as ADVANCED CA devem ser realizadas por auditor devidamente
credenciado, nos termos da legislacao local aplicavel.

8.3. RELACAO ENTRE O AUDITOR E A ENTIDADE AUDITADA
As operacoes de auditoria a DigitalSign sao realizadas por auditor independente.

8.4. AMBITO DA AUDITORIA

O ambito das auditorias e outras avaliacées inclui a conformidade com a legislacdo
aplicavel, com esta DPC, e com outras regras, procedimentos e processos (especialmente
os relacionados com operacdes de gesto de chaves, recursos, controlos de gestdo e
operacao e, gestao de ciclo de vida de certificados).
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8.5. ACOES DESENVOLVIDAS COMO RESULTADO DE DEFICIENCIAS

Com respeito aos resultados das avaliacoes de conformidade ou auditorias, as excecodes ou
deficiéncias significativas identificadas resultardo na determinacdo das acdes a serem
desenvolvidas.

Esta determinacdo é feita pela administracdo da DigitalSign, em conjunto com os
responsaveis das areas em causa. A administracao da DigitalSign é responsavel pelo
desenvolvimento e execucao do plano de acdo corretivo. Se DigitalSign determinar que
tais excecdes ou deficiéncias possam constituir uma ameaca imediata a seguranca ou a
integridade da VTN, esse plano devera ser desenvolvido num prazo maximo de 30 dias e
executada dentro de um periodo de tempo comercialmente razoavel. Para excecoes ou
deficiéncias menos graves, a administracdo da DigitalSign avaliard as implicacdes de tais
ocorréncias e determinara o curso de acao apropriado.

8.6. COMUNICACAO DE RESULTADOS
Os resultados das auditorias e avaliacbes de conformidade devem ser entregues a
DigitalSign dentro dos prazos estipulados contratualmente.

A informacao sobre as acdes correcivas efetuadas e/ou a efetuar deverao ser remetidas a
entidade competente no mais curto espaco de tempo possivel (quando aplicavel).

9. OUTROS ASSUNTOS DE CARACTER COMERCIAL E LEGAL

9.1. HONORARIOS

9.1.1. HONORARIOS POR EMISSAO OU RENOVACAO DE CERTIFICADOS
Poderdao ser cobrados honordrios pelos processos de emissao, e/ou Renovacao de
certificados.

9.1.2. HONORARIOS PARA ACESSO AOS CERTIFICADOS
Nao sdo cobrados quaisquer honorarios pela disponibilizacdo dos certificados em
repositorio.

9.1.3. HONORARIOS PARA ACESSO A INFORMACAO DE ESTADO OU REVOGAGCAO DE
CERTIFICADOS

Nao sao cobrados quaisquer honorarios pela disponibilizacdo das LCR em repositério, de

acordo com o estipulado nesta DPC.

A emissdo de LCR customizadas, servicos OCSP, ou qualquer outro servico de valor
acrescentado sobre informacao de estado ou revogacdo de certificados estara sujeita a
cobranca dos honorarios contratualizados.
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9.1.4. HONORARIOS DE OUTROS SERVICOS
A consulta desta DPC e demais documentos relativos a politicas, praticas e procedimentos
nao esta sujeita a qualquer cobranca de honorarios.

Devem ser garantidos os direitos de propriedade destas informacoes.

9.1.5. POLITICA DE REEMBOLSO
Nao estdo previstos reembolsos por qualquer acdo de revogacao de certificados.

9.2. RESPONSABILIDADE FINANCEIRA

9.2.1. COBERTURA DO SEGURO
A DigitalSign mantém uma cobertura de seguro para eventuais erros e omissoes
praticados no ambito da sua atividade, através de seguro de responsabilidade civil.

9.2.2. OUTROS RECURSOS

Os clientes ER devem dispor de recursos financeiros suficientes para manter as suas
operacoes e desempenhar os seus deveres, devem suportar os riscos de responsabilidade
aos seus subscritores e partes confiantes.

9.3. CONFIDENCIALIDADE DA INFORMACAO

9.3.1. AmBITO DA CONFIDENCIALIDADE DA INFORMACAO
Os seqguintes registos de devem ser mantidos confidenciais e privados, segundo a seccao
9.3.2:

¢ Registo dos pedidos de emissao de certificados

e Chave privada da ADVANCED CA, e demais elementos de seguranca a si inerentes
® Registos transacionais (ambos os registos completos e o rastreios de)

¢ Qualquer informacao relativa a parametros de seguranca

* Relatérios de auditorias realizadas pela DigitalSign ou os seus auditores (quer sejam
internos ou externos)

¢ Planos de contingéncia ou de recuperacao de falhas

e Medidas de seguranca de controlo das operacoes do hardware e software da
DigitalSign e de administracdo de servicos de certificacao.

9.3.2. INFORMACAO FORA DO AMBITO DA CONFIDENCIALIDADE DA INFORMACAO

Informacdo sobre certificados, revogacdo e outra sobre o estado de certificados, o
repositério da DigitalSign e informacdo nele contida ndo sdo considerados Informacédo
Confidencial/Privada.
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Informacdo que nao seja expressamente considerada Informacdao Confidencial/Privada, ao
abrigo da seccdo 9.3.1, ndo deve ser considerada confidencial nem privada. Esta seccdo
esta sujeita a leis de privacidade aplicaveis.

9.3.3. RESPONSABILIDADES DE PROTECAO DA CONFIDENCIALIDADE DA INFORMACAO
A DigitalSign garante a seguranca de informacdo confidencial, evitando que possa ser
desvendada ou comprometida por terceiras partes.

9.4. PRIVACIDADE DA INFORMACAO PESSOAL

9.4.1. PLANO DE GARANTIA DE PRIVACIDADE
A DigitalSign mantém em repositério a sua Politica de Privacidade.

9.4.2. INFORMAGAO PRIVADA

Qualquer informacdo acerca dos subscritores que nao esteja publicamente disponivel
através do conteldo dos certificados emitidos, diretério de certificados e LCR, é tratada
como privada.

9.4.3. INFORMACAO CONSIDERADA NAO-PRIVADA
Sujeita a legislacdo eventualmente aplicavel, toda a informacdo tornada publica num
certificado nao é considerada privada.

9.4.4. RESPONSABILIDADES DE PROTECAO DA INFORMAGAO PRIVADA

Todos os participantes da VTN que recebam informacao privada devem evitar que seja
comprometida ou desvendada a terceiras partes, e deve cumprir com todas as leis de
privacidade aplicaveis.

9.4.5. NOTIFICACAO E CONSENTIMENTO DE UTILIZACAO DA INFORMACAO PRIVADA

A menos que estabelecido de outra forma nesta DPC, na Politica de Privacidade aplicavel
ou contratualmente, a informacado privada nao serd usada sem o consentimento da parte
a quem a informacao se aplica. Esta seccao estd sujeita a aplicacao de leis de privacidade.

9.4.6. DIVULGACAO POR IMPOSICAO DA JUSTICA

Todos os participantes do subdominio da DigitalSign devem reconhecer que a DigitalSign
¢ forcada a desvendar Informacdo Confidencial/Privada se, de boa fé, a DigitalSign
considerar necessaria a sua divulgacao como resposta a intimacdes e mandatos judiciais.

9.4.7. OUTRAS CIRCUNSTANCIAS PARA DIVULGACAO
Né&o estipuladas.
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9.5. DIREITOS DE PROPRIEDADE INTELECTUAL

A atribuicdo de direitos de propriedade intelectual entre os participantes do subdominio
da VTN, que nado os utilizadores finais e partes confiantes, é determinado pelos contratos
aplicaveis a esses participantes.

Todos os direitos de propriedade intelectual, incluindo certificados, LCR, OIDs, DPC e par
de chaves da EC pertencem aos seus legitimos detentores/autores/emissores.

Os pares de chaves dos titulares dos certificados sdo propriedade dos mesmos, bem como
dos nomes e demais informacao constante do DN.

9.6. REPRESENTACOES E GARANTIAS

9.6.1. REPRESENTACOES E GARANTIAS DA EC
A DigitalSign garante:

e Que ndo ha deturpacdes materiais de factos no certificado, conhecidos ou
originarios das entidades que aprovam a emissdo dos certificados ou que emitem os
certificados.

¢ Que nado existem erros na informacdo do certificado, que tenham sido introduzidos
pelas entidades que os aprovam ou emitem, como resultado de uma falha no
exercicio das suas funcoes.

® Que os certificados emitidos reinem todos os requisitos desta DPC.

e O servico de revogacao e utilizacdo do repositério, conforme esta DPC, em todos os
aspetos materiais.

9.6.2. REPRESENTACOES E GARANTIAS DA ER
Os contratos da DigitalSign com ERs garantem:

e Que ndo ha deturpacbes materiais de factos no certificado, conhecidos ou
originarios das entidades que aprovam a emissdo dos certificados ou que emitem os
certificados.

¢ Que nado existem erros na informacao do certificado, que tenham sido introduzidos
pelas entidades que os aprovam ou emitem, como resultado de uma falha no
exercicio das suas funcoes.

® Que os certificados emitidos reinem todos os requisitos desta DPC.

e O servico de revogacao e utilizacdo do repositério, conforme esta DPC, em todos os
aspetos materiais.
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9.6.3. REPRESENTACOES E GARANTIAS DOS TITULARES
Os contratos da DigitalSign com os titulares dos certificados garantem que:

e Aceitam e obrigam-se a cumprir o contrato de emissao de certificado digital

e Obrigam-se a respeitar as regras de utilizacdo do certificado digital (e respetiva
chave privada) e garantem que ndo modificardo, por qualquer forma, a sua
configuracao técnica

e Garantem a confidencialidade do processo de obtencdo e de utilizacdo do
certificado digital e respetiva chave privada

e Declaram que sabem quais sdo os efeitos legais atribuidos ao uso do certificado
digital e assinatura digital

e Declaram que se responsabilizam por todo e qualquer uso que seja dado ao
certificado digital (e correspondente chave privada) e pelas consequéncias que dele
decorram

¢ Declaram que se obrigam a revogar online ou a informar por escrito, de imediato, a
DigitalSign em caso de suspeita ou perda de controlo da chave privada ou de
incorrecao ou alteracao da informacado constante do certificado, enquanto for valido

e Declaram que a partir da revogacdo do certificado ou do termo do seu prazo de
validade, é proibida a utilizacdo dos respetivos dados de criacdo de assinatura para
gerar uma assinatura eletrénica.

9.6.4. REPRESENTACOES E GARANTIAS DAS PARTES CONFIANTES

As obrigacbes de terceiras partes confiantes que reconhecam que tém informacao
suficiente para tomar uma decisdo informada, na medida em que escolham confiar na
informacao que consta num certificado, pelo que sdo 0s Unicos responsaveis por decidir se
confiar ou ndo em tais informacoes, e suportarao as consequéncias legais, caso falhem no
desempenho das obrigacdes de parte confiante desta DPC.

9.7. RENUNCIA DE GARANTIAS
A DigitalSign recusa todas as garantias que nao se encontrem vinculadas nas obrigacoes
estabelecidas nesta DPC.

9.8. LIMITACOES DE RESPONSABILIDADE DA EC

A DigitalSign garante os danos ou prejuizos causados aos utilizadores finais e partes
confiantes decorrentes da sua atividade, conforme legislagao aplicavel.

A DigitalSign nao se responsabiliza por qualquer dano ou prejuizo decorrente utilizacdes
abusivas ou fora do ambito do contrato estabelecido com os utilizadores e/ou partes
confiantes.

A DigitalSign nao assume qualquer responsabilidade em caso falha dos servicos
relacionada com causas de forca maior, como desastres naturais, guerra ou outros
similares.
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9.9. INDEMNIZACOES
A DigitalSign assumirad a sua responsabilidade no tocante a eventuais indemnizacdes, de
acordo com a legislacao aplicavel.

9.10. TERMO E CESSACAO

9.10.1. TERMO
Todos os documentos relacionados com a atividade da EC, incluindo esta DPC, e
quaisquer alteracdes subsequentes, tornam-se efetivos apds publicacdo no repositorio.

9.10.2. CESSACAO

Todos os documentos relacionados com a atividade da EC, incluindo esta DPC, e
quaisquer alteracoes subsequentes, permanecerdo ativos até publicacdo de nova versao
ou alteracdo.

9.11. NOTIFICACOES INDIVIDUAIS E COMUNICACOES

A menos que seja especificado de outra forma, através de um acordo entre as partes, os
participantes do subdominio da DigitalSign devem usar métodos de comunicacao entre si,
comercialmente razoaveis, considerando a credibilidade e delicadeza da comunicacao.

9.12. ALTERACOES

9.12.1. PROCEDIMENTO PARA ALTERACOES

Para garantir a atualizacdo desta DPC, a administracdo da DigitalSign retne, com uma
periodicidade maxima de 1 (um) ano, com a Direcao de Operacdes e com 0s Servicos
Técnicos para avaliacao das eventuais necessidades de melhoria e alteracao.

As alteracbes a esta DPC devem ser aprovadas pela administracdo. As alteracdes devem
ser efetuadas através de documentos, contendo a forma alterada da DPC ou por uma
atualizacao.

As alteracdes, correcdes e/ou atualizacdes deverao ser publicadas sob a forma de novas
versdes desta DPC (e/ou respetivas PCs), substituindo qualquer versao anterior.

9.12.2. MECANISMOS E PRAZOS DE NOTIFICACAO

A DigitalSign reserva o direito de corrigir estas DPC sem notificacdo prévia para correcoes
gue nao sejam materialmente relevantes de acordo com o critério da DigitalSign, incluindo
mas nao limitado a erros escrita, mudancas URLS, mudancas de contactos, etc.

Em casos em que as alteracbes ou retificacbes possam afetar a aceitabilidade dos
certificados para os fins que foram emitidos, tentar-se-4, de forma comercialmente
aceitavel, a notificacdo aos interessados de que foi efetuada a alteracao ou retificacao.
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9.12.3. MOTIVOS PARA ALTERAGAO DE IDENTIFICADOR

Se a DigitalSign determinar que a alteracdo ao identificador (OID) da politica de
certificados é necessaria, a alteracdo deve conter os novos identificadores. De outra forma,
as alteracbes nao devem requerer uma mudanca no identificador da politica de
certificados.

9.13. DisPOSICOES PARA RESOLUCAO DE CONFLITOS

9.13.1. RESOLUGAO DE CONFLITOS ENTRE A DIGITALSIGN E CLIENTES ER
Estes conflitos devem ser resolvidos mediante as disposicdes do contrato estabelecido
entre as partes.

9.13.2. RESOLUGAO DE CONFLITOS COM OS UTILIZADORES OU PARTES CONFIANTES
Mediante o que é permitido por lei, todos os contratos devem conter uma clausula para
resolucao de conflitos.

9.14. LEI VIGENTE

Sujeita a quaisquer limites impostos por lei, a Lei Portuguesa deve exercer a autoridade,
construcao, interpretacdo e validade desta DPC, independentemente do contrato ou outra
escolha de disposicao legal. Esta escolha da lei é feita para garantir procedimentos e
interpretacoes uniformes a todos os participantes do subdominio que a DigitalSign opera
na VTN, ndo interessando a sua localizacdo.

9.15. CONFORMIDADE COM A LEI VIGENTE

Esta DPC esta sujeito as leis, regras, requlacoes, ordenacdes, decretos, ou outros, sejam
eles nacionais, estatais, locais ou estrangeiros, incluindo, mas nao limitada, a restricoes na
importacao ou exportacdo de software, hardware ou informacao técnica.

9.16. PROVIDENCIAS VARIAS

9.16.1. ACORDO COMPLETO
Nao aplicavel.

9.16.2. INDEPENDENCIA
Nao aplicavel.
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9.16.3. SEVERIDADE
Néao aplicavel.

9.16.4. EXECUCOES
Néao aplicavel.

9.16.5. FORCA MAIOR
Nao aplicavel.

9.17. OUTRAS PROVIDENCIAS

9.17.1. GESTAO DE SUBCONTRATOS

Para um melhor acompanhamento das atividades subcontratadas a BT foi criado um
grupo de gestdo, o qual retne regularmente (no minimo uma vez por ano) com 0s
responsaveis da BT e de outras entidades subcontratadas sempre que tal se justifique,
sendo elaboradas atas de tais reunides.

O Grupo de Gestao é constituido por:

Diretor Geral

Diretor da Qualidade
Administrador de Sistemas
Operador de Sistemas
Administrador de Seguranca
Auditor de Sistemas

Nestas reunides serao debatidas as pontuacdes de Qualidade obtidas pelo fornecedor, de
acordo com os critérios definidos no procedimento de Gestdao de Compras, estabelecidos
novos objetivos e acdes corretivas sempre que necessario, sendo ainda analisadas
alteracées aplicacionais que resultem de novas versdes ou correcoes introduzidas e suas
implicacoes nos servicos fornecidos.

Nestas reunides sdo ainda analisados com os subcontratados as auditorias realizados aos
servicos dos subcontratados pelas respetivas entidades auditoras e as conclusdes das
mesmas.

Por ultimo, estas reunides visam articular o lancamento de novos servicos e novos
procedimentos, devidamente autorizados pelas entidades supervisoras competentes.
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10. APENDICE A — ACRONIMOS E DEFINICOES

EC Entidade Certificadora
ADVANCED CA Erjtidade Certificadora da DigitalSign — Certificadora
Digital, SA
DPC Declaracao de Praticas de Certificacao
CP VeriSign Trust Network Certificate Policies
VeriSign Trust Network - hierarquia de confianca da
VTN .
VeriSign
PKI Infraestrutura de Chaves Publicas
OID NUmero Unico de “identificador de objecto”
BT British Telecomunications, plc
VeriSign VeriSign, Inc
ER Entidade de Registo
LCR Lista de Certificados Revogados
OCSP Online Status Certificate Protocol
PC Politicas de Certificados
UAC Unidades de Assinatura Criptografica
AVSL Avaliacdo as Vulnerabilidades da Seguranca Légica
FIPS United State Federal Information Processing Standards
HSM Hardware Security Module
PKCS Public-Key Cryptography Standard
RFC Request for comment
S/MIME Secure multipurpose Internet mail extensions
SSL Secure Sockets Layer
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