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EXPORTAR ASSINATURA DIGITAL

Este documento servird como guia para efetuar a cdpia de seguranca (exportacao) do seu
Certificado Digital Avangado.
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e Abra o programa Internet Explorer

@&  Intitucional  Servios  Solugbes Corporativas  Noticias

e Clique no menu ‘Ferramentas’

» Selecione ‘Opgdes da Internet’

Reconhecidos pelo GNS - Gabinete Nacional de Seguranca

Opgdes da Intemet - B =)
[ Ligactes | Programas | Avancadas
| Geral | segurancz Privacdade |  Contetido

Classificacio do contetido

As dlassificacBes ajudam-no a controlar o tipo de conteddo da
Internet que podera ser visualizado neste computador.

. , [l Activar... B pefinicdes
e Active o separador ‘Conteudo’ Certcados

Utlize certificados para identificaio e ligabes
a encriptadas.

« Clique no botdo ‘Certificados’ oot 53, |_covitn Y[ matocees |

Condus3o automatica

=4 A fundonalidade Condusio Automética

Hl Shedabove
paginas Web e propde sugestdes.

Feeds e Web Slices
Os Feeds e os Web Sices fornecem I
f] conteido actualizado de Web sites que
pade ser lido no Interet Explorer @
noutros programas.
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e Selecione o Certificado Digital que pretende
efetuar a copia de seguranca

e Clique no botdo ‘Exportar’

e« No caso de possuir mais do que um
Certificado Digital, devera tomar atencao
data de validade dos certificados que
apresentada na coluna “Data de Expiracao”.

a
é

e Clique no botdo ‘Seguinte ’

e« Active a opcao '‘Sim, Exportar a chave
privada’

e Clique no botdo ‘Seguinte’

-
Certificados
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Objectivo a que se
destina:

I <Todos >

Pessoal | Qutras pessoas I Autoridades de certificacdo intermedirias | Autoridades de cerl * | * |

.]l

Emitido para

MARCOS PAULO D...
Marcos Santos
r_T;JMarms Santos
L:ﬁ]Marms Santos
[SImMarcos sanTOS-...
Smarcos santos
ZImMarcos sanTOS-...
:g]msanms

[ZlPersona Not validat. ..

Emitide por

DigitalSign Qualified CA
DigitalSign Intranet Pr...
DigitalSign Intranet Pr..,
DigitalSign CA

BT Class 3 Managed F...
BT Class 3 Managed P...
BT Class 3 Managed F...
msantos

Symantec Class 1Ind...

Datade ...

14-12-2015
04-01-2014
07-01-2014
04-10-2013
24-02-2013
24-02-2012
24-02-2014
30-07-2112
09-02-2013

MNome amigavel -
MARCOS ANTUN...
<Nenhum >

<Nenhum >

Avancado Basico
<MNenhum > _‘

m

<MNenhum =
<Nenhum:>
«Menhum =

Classe 1 VeriSign =

[ mportzr... || Exportar...

|| Remover

Objectivos definidos do certificado

Correio electrénico seguro, Autenticac3o de diente

Mais informagtes sobre certificados

Avancadas

Assistente Para Exportar Certificados

&aJ

Bem-vindo ao Assistente Para Exportar

Certificados

Este assistente ajuda-o a copiar certificados, listas fidedignas
de certificados e listas de revogacio de certificados de um
arquivo de certificados para o seu disco.

Um certificado, o qual & emitido por uma autoridade de
certificacdo, € uma confirmacdo da sua identidade e contém
informacdes utiizadas para proteger dados ou para
estabelecer ligagiies de rede seguras. Um arquivo de
certificados € a drea do sistema onde os certificados s3o

guardados,

Para continuar, dique em Seguinte.

< )

=

Assistente Para Exportar Certificados

Exportar chave privada

Pode optar por exportar a chave privada com o certificado.

As chaves privadas s3o protegidas por palavra-passe. Se pretende exportar a chave
privada com o certificado, tem de escrever uma palavra-passe numa pagina posterior.

Deseja exportar a chave privada com o certificada?

o 5im,

_exportar a chave privada

Mo exportar a chave privada

Mais informagfies sobre a exportacio de chaves privadas

<anterior | Seguinte > || [ Cancelar
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Active a opgao ‘Incluir todos os certificados
no caminho de certificacdo se possivel’

Confirme que a opcdo ‘Exportar todas as
propriedades expandidas’ esta activa

Confirme que a opcao ‘Eliminar a chave
privada se exportacao for bem
sucedida’ estd inativa

Clique no botdo ‘Seguinte’

Deve especificar uma palavra-passe para
proteger a copia de seguranca do Certificado
Digital. Para o fazer tem que digitar uma
palavra-passe a sua escolha na caixa ‘Palavra-
passe’ e ‘Escrever e confirmar palavra-
passe (obrigatdrio)’. Atencao: De forma a
poder utilizar esta cépia de seguranca, é
imperativo que ndo se esqueca da palavra passe
que definiu, ndo é recuperavel.

Clique no botdo ‘Seguinte’

Cligue no botao ‘Procurar’

Assistente Para Exportar Certiﬁcadn's_

Formato do ficheiro de exportacio
s certificados podem ser expartados em varios formatos de ficheiro.

Selecdone o formato que pretende utilizar:
Binario codificado X, 509 DER {.CER)
¥.509 codificado com Base-64 (.CER}
Morma de sintaxe de mensagem oriptografica - Certificados PKCS n.27 (.P7B)
Induir todos os certificados no caminho de certificacdo, se possivel
1@ Personal Information Exchange - PKCS n, 212 {.PFX)
I [Z] Indluir todos os certificados no caminho de certificaco, se possivel I

|| Eliminar & chave privada se a exportagio for bem sucedida
| Exportar fodas 25 propriedades = dzs |
ados {.55T)

Arguivo Microsoft de certificados

Mais informagbes sobre formatos de ficheiro de certificado

<anterior | Sequinte > || [ cancelar

Assistente Para Exportar Certificados

Palavra-passe
Para manter a seguranga, tem de proteger a chave privada utlizando uma
palavra-passe.

Escreva uma palavra-passe e confirme-a.

<anterior || Seguinte > | | cancelar

Assistente Para Exportar Certificados

—

Ficheiro a exportar
Especifique o nome do ficheiro que pretende exportar

Mome de ficheiro:

| Procurar,..

seguinte > | [ Cancelar
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Selecione a localizacdo onde vai guardar a
copia de seguranca do Certificado Digital.
Por ex.: Ambiente de Trabalho

Escreva o nome do ficheiro na caixa ‘Nome
do Ficheiro’. Ex.:

‘Certificado_DS_13 14’

Cligue no botao ‘Guardar’

Cligue no botao ‘Seguinte’

Cligue no botao ‘Concluir’

-
(& Guardar como

GD I.pmﬂufd:nmm B

Organizar *  Nova pasta

W Favoritos
B Ambiente de tre

-l LocalizagBes

Bibliotecas

Pasta System
=g 2

Marcos Santos |

WL Transferéncias
Pasta System I

5 CloudPT E

%4 Dropbox 3
| Computador

";kl
US| Dasta System

4 Bibliotecas

|5| Documentos | . Rede

| Imagens | Pasta System
o Msica

## videos

g cartas
_é’}l Pasta de ficheiros

Nome do ficheiro:l Certificado_D5 13 14] ,I

Guardar com o tipo: {P«sonai Information Exchange (*.pfx) v]

= Ocultar pastas I Guardar I‘ Cancelar ‘

Assistente Para Exportar Certificados

)

Ficheiro a exportar
Especifique o nome do ficheire que pretende exportar

Mome de ficheiro:
C:\Users\msantos\Desktop\Certificado_DS_13_14.pfx

<anterior | Sequintz> | | Cancelar

Assistente Para Exportar Certificados

A concluir o assistente

Conduiu o assistente com &xito.

Espedificou as seguintes definicoes:

Exportar chaves
Induir todos os certificados no caminho de certificacol
Formato do ficheiro

« [ ¥

<anterior | Condur | | Cancelar
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e Esta mensagem pode ser mostrada
(consoante  configuragdo do  Internet
Explorer). Em caso afirmativo clique no botao
\oKI

+ No final devera ser mostrada uma mensagem
a indicar o estado da exportacao. Clique no
botdo ‘OK’

e Feche todas as janelas inerentes ao Internet
Explorer

. Este é o ficheiro a copiar para qualquer
suporte informatico (pen disk, cd-rom, etc.) de
modo a poder utilizd-lo como copia de
seguranga, ou, transporta-lo para outro
computador

l | oK

ke e

Existe uma aplicagao a pedir acesso a um item protegido.

A exportar a sua chave de assinatura privada

Palavrapasse para:

Chave privada CryptoAP|

|| canceler | [ Detaes...

- = B
Assistente Para Exportar Certificados m

A exportagdo foi concluida com éxito.

=)
v

Certificado_DS_13_14.pfx
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