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SABIA QUE NEM TODAS AS ASSINATURAS
ELETRONICAS SAO IGUAIS?

A nossa solucdo de assinatura eletrénica biométrica visa a desmaterializacao
de processos em papel, e que envolvem em algum momento a presenga do
assinante.

Este método recolhe informagdo biométrica da assinatura da pessoa

(velocidade, Inclinagdo, pressao etc.) sendo esta informagdo codificada de
acordo com o standard ISO/IEC 19794-7.

Isto permite um processo de verificagdo futuro, em caso de eventual
repudio, ou fraude, independentemente da evolugdo tecnoldgica que
ocorra.

Os dados biométricos sdo cifrados e embebidos no documento eletrénico,
de forma a garantir a total privacidade dos dados pessoais do seu titular. O
documento eletrénico é também assinado com recurso a um certificado
digital, de modo a garantir a integridade de toda a informacao.

Adicionalmente, poderd ser utilizado um selo temporal (timestamp) para
garantir a data e hora legal em que o documento foi assinado.

(+/ AUTENTICIDADE DO SIGNATARIO (%] VALIDADE LEGAL

(v STANDARDS ISSO (/] TIMESTAMPS

(+/ INTEGRAGAO ERP, CRM, ETC. [/ VALIDAGCAO LONGO PRAZO

(+// INTEGRIDADE DE TODOS OS (+// TESTADO POR PERITOS DO
DADOS RECOLHIDOS LABORATORIO DE POLICIA

CENTIFICA (PJ)

Os dados biométricos sdo cifrados com recurso a
uma chave privada, que poderd ser armazenada de

forma segura por um terceiro de confianca

Veja na pagina seguinte de que forma a sua
organizagdo pode beneficiar desta tecnologia
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RECURSOS
HUMANOS

I CICLO DE VIDA:

Durante todo o ciclo de vida dos seus recursos humanos,
uma organizagdo necessita de recolher vérias assinaturas
e aprovagdes, para os mais diversos efeitos: assinatura
do contrato, recolha de consentimentos, assinatura de
formularios e recibos, workflows de aprovagdes,
declaragdes de conhecimento de politicas etc..

De forma geral, estes processos ainda se baseiam em
documentos em formato de papel e assinaturas
manuscritas que, em alguns casos, se revelam inseguros,
caros e pouco eficientes, por serem morosos e com
enorme carga administrativa associada.

Muitos destes documentos acabam por se perder
durante o seu manuseamento, ou acabar esquecidos

numa secretaria.
Noutras situagdes possuem erros que requerem que todo o processo seja reiniciado.

I MAXIMIZAR A EFICIENCIA RH:

A DigitalSign, através da combinacdo de diferentes tecnologias, consegue acelerar,
simplificar e estandardizar varios processos de RH que, nas suas diferentes fases,
requerem a assinatura ou aprovagdo de diversos intervenientes, ainda que estes
estejam separados geograficamente. Simultaneamente sdo mitigados varios riscos
legais e de seguranga associados aos processos de papel (acesso indevido, transporte,
falsificagdo, segurancga arquivos etc.).

Através da utilizagdo de assinaturas eletrénicas é possivel que o documento seja criado
e mantido em formato digital durante todo o seu ciclo de vida, com plena validade
legal.

A DigitalSign oferece ainda uma solugdo, o SigningHub, que permite que sejam pré-
definidos workflows de aprovagdo e assinatura.
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HUMANOS

ONBOARDING

« CELEBRAGCAO DOS CONTRATOS DE
TRABALHO

GESTAO

+ RECOLHA DE CONSENTIMENTOS
« CONHECIMENTO DE POLITICAS

« MAPAS DE HORARIOS

+ MAPAS DE FERIAS

+ FICHAS E IMOBILIZADOS

+ RECIBOS DE VENCIMENTO

« AVALIACAO DE DESEMPENHO

« FORMULARIOS DE APROVACAO Ao implementar assinaturas
eletrénicas nos processos RH,

a sua organizagao agiliza todos
os processos relacionados com
onboarding, gestdo e transicdo
dos seus colaboradores. Na
pagina seguinte é apresentado

) um caso pratico de
+ DEVOLUCAO DE ATIVOS desmaterializacdo na éarea de

. DECLARACOES DE SAIDA RH no sector de retalho.

TRANSICAO
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RECURSOS
? HUMANOS

=/ O DESAFIO:

Distribuicao
e Retalho

Uma cadeia de retalho e distribuicdo alimentar, com
mais de 600 lojas espalhadas pelo pais, pretende
desmaterializar todo o fluxo de contratacdo de novos
trabalhadores e subsequentes processo documentais
decorrente da relacéo laboral.

Os novos contratos de trabalho, as alteracdes ao
mapa de hordrios e o registo de horas extras,
requerem a assinatura de varios intervenientes, desde
o préprio trabalhador, ao seu superior hierdrquico e
em alguns casos do diretor de recursos humanos.

Os fluxos documentais resultantes destas atividades
assentavam em inimeros documentos em papel,
partilhados através de correio interno, demorando
dias para estar concluidos.

ol
A SOLUCAO:

Combinando a solugdo de assinatura eletrénica biométrica com a solucdo de assinatura
eletronica qualificada, oferecemos uma solugéo integrada que permite a
desmaterializacéo total de todo o fluxo documental.

Uma vez que a assinatura eletrénica qualificada pode ser criada de forma remota,
através de um smartphone, foram aproveitados os beneficios da tecnologia mobile
com as mais sofisticadas solucdes biométricas.

Assim foi possivel desmaterializar e agilizar varios processos que envolviam duas, ou
mais assinaturas, de intervenientes separados geograficamente.
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No processo de admissao de um novo colaborador é H U MAN Os

gerado o contrato de trabalho.

Recorrendo a dispositivos especializados de recolha

de assinatura eletrénica biométrica, o novo DIStrI bu Igao
colaborador |& e assina o seu contrato de trabalho.
e Retalho

e O contrato é enviado através de uma plataforma que

permite a pré-definicdo de workflows para assinatura.
Podera ser utilizado ou SigningHub, ou outro software
de gestdo documental que permita a definicdo de
workflows para o envio de documentos. Ambos
podem ser combinados quando exista a necessidade
de recolher a assinatura de uma entidade externa.

O superior hierarquico recebe o contrato j& assinado e

o recorre a assinatura eletréonica qualificada, através do
seu smartphone, para também ele assinar o
documento. Ao documento é também adicionado um
selo temporal que permite a sua validacao a longo
prazo (LTV).

O contrato, devidamente assinado por todos os
intervenientes, é armazenado no ERP.

‘ Contrato

ewdamente

0 : Colaborativo ds signingdesk

Assinatura
D eletrénica D
%\ qualificada %\

Assinatura - e - 0

eletrénica Superior Diretor
biométrica Hierarquico Rec. Humanos

Contrato

(8

Novo trabalhador

Q +351 253 560 650 a comercial@digitalsign.pt www.digitalsign.pt



- assinatura
grafométrica

by digitalsign¥

PONTO

SIMPLIFICAR E ACABAR COM O DE VENDA
PAPEL:

No processo de venda é crucial procurar possibilidades
de redugdo de custos, melhorar a eficiéncia operacional
e prestar atengdo aos interesses e demanda dos clientes.

A impressdo de documentos, apenas para a recolha da
assinatura do cliente, para além de transmitir uma
imagem ultrapassada da organizagdo, representa um
grande desperdicio de tempo, de dinheiro e do meio
ambiente.

Com a utilizacdo da solugdo de assinatura eletrénica
biométrica no posto de venda é possivel eliminar todo o
papel em diversos segmentos, especialmente nos
modelos business-to-consumer (B2C), tais como agéncia
bancéarias, lojas de retalho, centros de relacionamento
com o cliente ou ainda equipas comerciais em regime de

mobilidade.

I CASE STUDY: BANCO DE RETALHO

Exemplos de documentos a desmaterializar:

A utilizagdo de uma assinatura eletronica

* Assinatura de transagbes bancérias (depdsitos, simples, como as realizadas em tablets
|evantamentosl transferéncias); sem recolha de dados biométricos, nao

+ Contratos standards (abertura de conta, subscricdo de :izftizl?::fjuisrdf:rsas?rf;uﬁ?al SEE S0
produtos);

» Créditos e acordos ;
» Contratos de investimento;

PROCESSO DE NEGOCIO

1 O cliente dirige-se a um balcdo e é recebido § 2 O cliente revé o documento a assinar, o que
pelo funcionario do banco, processando o seu podera ser realizado diretamente no dispositivo
pedido (e.g. pedido de cartdo de crédito). de recolha de assinatura, adicionando a sua

assinatura eletrénica biométrica ao mesmo.

3 O pedido é processado , o documento é selado
digitalmente com um certificado do Banco e | 4 O sistema arquiva o PDF/A assinado num
ocorre a aposi¢ao de um timestamp. arquivo digital.

5 Nenhum documento seria impresso, exceto se o | § O cliente pode aceder ao documento assinado
cliente insistir em receber uma cépia de papel. na sua pagina de homebanking.
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PONTO
AS VANTAGENS DE VENDA

* O retorno de investimento é praticamente imediato na
medida em que os custos com a impressdo, tempo perdido na
recolha de assinaturas, transporte, digitalizagdo e arquivo a dos
documentos em papel sdo muito superiores quando
comparados com um processo totalmente digital.

* A desmaterializagdo de processos permite de forma eficaz
assegurar a rastreabilidade da informacao tratada, permitindo
estabelecer mecanismos de controlos de acesso a informacéo e
assegurar o “need to know principle”, fator essencial para

cumprir com o Regulamento Geral de Protecdo de Dados
(RGPD).

* Ao deixar de ser necessario necessaria qualquer impresséo de
papel, permite o desenvolvimento de uma cultura empresarial
mais sustentavel e amiga do ambiente.

* A nova tecnologia de assinatura eletronica qualificada cloud (e
oferece uma excelente experiéncia de utilizacao, permitindoa = -
aposicao de assinaturas em qualquer lugar apenas necessitando
do seu smartphone e uma ligagdo a internet.

. u

* A assinatura eletrénica biométrica capturada ndo constitui apenas uma imagem da assinatura
manuscrita, sem qualquer valor probatério. Com esta solucdo é possivel garantir a autenticidade
do signatério no futuro. O conteldo do documento assim como as assinaturas, estdo associadas
ao documento de forma Unica protegendo-o contra qualquer alteragdo garantindo a sua
integridade.

* Todas as tecnologias de assinaturas eletroncias utilizadas estdo associadas de forma tnica ao
signatario ndo sendo em nenhum momento possivel a sua replicagdo.

* Em todos os processos de assinatura é garantido o principio de WYSIWYS (what you see is
what you sign), de modo a assegurar que do ponto de vista legal nenhum contetdo dos
documentos seja repudiado.

* Todas as ligagdes e transferéncias de dados sao cifradas, utilizando métodos Unicos (RSA e AES)
para cifragem e troca de chaves. Isto garante que os dados sensiveis biométricos estejam
protegidos em todos os momentos, assegurando a confidencialidade do processo.

+ Os dados biométricos sao cifrados com recurso a uma chave privada, cuja gestdo pode ficar a
cargo de um prestador de servicos de confianga qualificado, apenas sendo disponibilizada em
caso de estrita necessidade (e.g. analise pericial de assinatura em caso de repudio), garantindo
que ninguém tem acesso aos dados biométricos, cumprindo assim com o as boas praticas de
protecdo de dados.

* A aposicao de timestamps permite a validacio a longo prazo — LTV (Long Term Validation) dos
documentos eletrénicos.
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