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Quem somos?

Somos um Trust Service Provider, \/(
credenciado no ambito do A

Regulamento Europeu elDAS, a operar

na Europa e no Brasil nos mais
exigentes servicos de Certificacao
Digital.

A nossa missao consiste em facilitar a Transicao
Digital aos nossos clientes, com uma
desmaterializacdo dos processos de forma
segura e legal.

@ ProcessMaker digicert@ dasC er’t?a

signotec Symantec
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Assinaturas Digitais eliminam
problemas com assinaturas em papel

Paginas podem estar em falta, ndo existirou estarem danificadas Impossivel desaparecimento ou dano daspaginas
Garantida usando rubricas e assinaturas manuais
Garantida recorrendo a copias reconhecidas notarialmente

lizaga I nvel i . :
Utilizaggo de selos e envelopes e servigode Utilizagao de SS/TLSencriptado
correio
Pode ndo ser claro quando foiexatamente assinado. Utilizacao de servico de Timestamp (Selocronolégico)
O paradeiro do documento nao éclaro Oestado documento e asua utilizacio esta sempre disponivel

DiauliEde deenaaniar doauerins Multiplas copias podem ser mantidas em sitios diferentes e num formato
digitalizados e sem valor provatério de arquivo seguro e sempre disponivel

Originais
Integridade
Autenticidade
N3o Repudio
Confidencialidade

Data e Hora

Gestdao de Workflow

Digitalsign - Certificadora Digital S.A
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Nao protege o documento;

O assinante pode alegar que a assinatura foi

copiada de outro documento;

O assinante pode alegar que o documento

foi alterado apos a assinatura

O assinante pode alegar que esta nao € a

sua assinatura

O assinante faz a
sua “marca” no
documento

LAL L -
perfomance of any provision of thus AQroecment 1S HOL @ Wawey o w
. A : S O Uy e e
rights under this Agreement. Txcept if expressiy stated otherwise a\',
remedies under this Agreement,  at |l aw orin equity, are cumulative and
nonexciusive. )

Soverability. \f any portion of this Agreement is held to be unentorceable. the

rsltued as neartly as possble lo reflect the
full force andg
Mex\s

unenforceable porlion mus! be o
original intent of the parlies, the remaining portiions remain in
ctiect, and Ine unentforceable poriion remaimns entorceable n all other Cor
and junsdiclions

Notices Al nolces ncluding nolces ot address changes, under \\w:,

: 5 y e ered or cerdiied mail or by overmgnt

Aqreement musl be semnt by reqisier . . .
cgmmerr:a\ delivery © the address set forth in this Agreement by eacn party

t as of \he
; represents U
{he

e exacute this Agraeemen
reement belov
yent on pehall o

W g 1

IN WITNESS WHEREOF  1he uc g
e Date. Each person who signs this AQre
Ff:(e‘lc\‘;\)l\-lhun s Tully authonzed 10 sign this Agrean

;4pp\w.r\hhf parly
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O assinante assina a
totalidade do
| documento com a sua

chave privada de

A identidade do assinante € vinculada assinatura
legalmente ao documento (mais ninguém
poderia criar essa assinatura);

O documento nao pode ser alterado, sem
que seja detetado;

O assinante nao pode negar a autoria da
assinatura.
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Autentificacao do assinante

Prova de quem efetivamente assinou o documento, ie, a

ASSinaturaS Qualificadas assinatura digital liga a assinatura do utilizador a identidade

Propriedades Basicas

da pessoa.

Integridade da informacgao

Prova que um documento nao foi alterado desde a sua
assinatura. A assinatura digital depende/abrange todos os
bits do documento, e portanto nao pode ser associada a
qualguer outro documento.

Nao repudio

O assinante nao pode falsamente negar ter feito uma
assinatura, ie, a tecnologia tem forca legal bastante para
provar em tribunal que o assinante efetivamente criou a
assinatura.

Digitalsign - Certificadora Digital S.A
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Os diferentes tipos

de assinaturas

Assinatura eletronica

Prova de quem efetivamente assinou o documento, ie, a
assinatura digital liga a assinatura do utilizador a identidade
da pessoa.

Assinatura eletronica avang¢ada

Prova que um documento nao foi alterado desde a sua
assinatura. A assinatura digital depende/abrange todos os
bits do documento, e portanto nao pode ser associada a
qualguer outro documento.

Assinatura eletronica qualificada

O assinante nao pode falsamente negar ter feito uma
assinatura, ie, a tecnologia tem forca legal bastante para
provar em tribunal que o assinante efetivamente criou a
assinatura.

Digitalsign - Certificadora Digital S.A
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digitalsignY Analise de Risco das Assinaturas Eletrénicas

Tipo de

Risco de Verificagao Garantia Probabilidade de

Exemplos Fraude de Legal Repudio ou Litigancia

Assinatura

Chave Moével Digital; Cartao do

Cidadao; Certificado de um : : . :

Assinatura‘ i i :
. Servicos de Confianca. (inexistente) ou equivalente
Eletronica

Qualificada

Codigo de verificagao exclusivo
(p. ex. codigo de acesso
temporario ou uma senha); Token
de autentificacao, OTP;
Assinaturas através da utilizacao
: Baixo
de plataformas de assinatura
eletronica (p. ex, DocuSign);
Assinatura biométrica (p. ex,

pontos de pressao de assinaturas
manuscritas, impressao digital)

Digitalizagao de um documento
em suporte fisico assinado;

Assinatura de um ?—mallf Alto Inexistente Baixo Reduzido Alto
Processos de aceitagdo online;

Assinatura Utilizagao da imagem de uma
Eletronica Simples assinatura digitalizada.
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digitalsignY Aplicagio das Assinaturas Eletrénicas o

Tipo de Quando é exigida a Documento particular Documento onde é

Documento onde
Assinatura representacao legal de autentificado ou exigida a forma legal Exemplos ndo é exigida
pessoa coletiva escritura publica escrita

Exemplos

forma legal

(

X
(
(

Assinatura
Eletronica
Qualificada
Contrato de trabalho a termo
certo; Contrato de
teletrabalho; Abertura e

Contratos de trabalho por
tempo indeterminado (salvo
determinadas disposicoes

x mO\QmerltggaoFde contas legais em contrario); Contrato
| CICCIets aturaf, de garantia bancaria
- eletronicas; Formacdo e - autonoma; Propostas de

execucgao de contratos
publicos, no ambito da
contratacao Publica

trabalho; Propostas
comerciais.

-3

Assinatura
Eletronica Simples

$

Incluem-se contratos que carecam Abordagem baseada na
de reconhecimento de assinaturas analise de risco
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DS | SigningDesk

X

+

(&} (ﬂ app.signingdesk.com/home

Empresa

1 DigitalSign - Certificadora ...

A Inicio
g 0Os Meus Fluxos
As Minhas Tarefas

Os Meus Documentos

Assinar Documento
Painel

Pendentes (0)
Assinados (1)

Todas (1)

v

= Inicio

As Minhas Tarefas

Os Meus Fluxos

Os Meus Documentos

B Pendentes :H

Criar Fluxo Assinar Documento

Procurar

Etiquetas Departamento Iniciado Em Concluido Em Data Limite

Linhas porpégina: 5+  0:0de0

Selecionados: 0

[¥] ACircular :H

B Pendentes :H

Procurar

Etiquetas Criado Em Iniciado Em Concluido Em Data Limite

Linhas porpégina: 5+  0-0de0

(]
& 0

Selecionados: 0

Procurar. Departamento Assinatura Criado Em

Linhas por pagina: 5 v 0-0de0

()
&0

Selecionados: 0
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BUSINESS APPLICATION

API =
— — “ O
= X

;\” iv < @ é <4 w._lé _n-

SERVER USER UPLOAD

ds signingdesk

=l
Tl |

SIGNER 2

SIGNER 1

-

Mgyl ig9h g9k SIGNER 3
N

Integracdo | Usabilidade | Seguranca | Confidencialidade | Customizac¢ao

S signingdesk

Caracteristicas

O SigningDesk é uma plataforma de
assinatura eletronica desenvolvida pela
DigitalSign, criada para garantir cinco
requisitos principais dos nossos clientes
em assinaturas eletronicas.

4
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CASE STUDIES
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Seguros
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O DESAFIO:

A una seguros pretende acelerar e digitalizar o seu processo
de assinatura de contratos com os seus clientes (B2C).

A SOLUCAO: b

Utilizando a solucao signingdesk, foi integrada uma nova
funcionalidade no sistema core da una seguros permitindo
ao0s seus agentes recolher toda a informacao do cliente e em
minutos fazer chegar o contrato ao mesmo.

O RESULTADO:

Houve a integracao da API signingdesk, com a una seguros com o
objetivo de tornar o processo fluido sem o agente sair do core da
empresa.

Permite o envio do contrato apds a recolha dos dados, e a rececao 11

do mesmo depois de assinado, gerando automaticamente a apolice vnq
e 0 envio ao cliente em qualquer lugar, acelerando o processo de

5 seguros
contratacao.

Digitalsign - Certificadora Digital S.A
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Cliente entra em contacto com agente
‘ una seguros para solicitar um sequro. ‘

Agente una seguros regista os dados do
cliente e envia proposta ao cliente com

r opcao de assinatura digital.
@ dssmmiesr ey
a

Através do S|gn|ngdesk o cliente assin
- a proposta e devolve a una seguros.

=

Contrato é recebido e anexado
! " no sistema core da una seguros.
O agente una seguros

gera a apolice e envia ao
cliente.

Geracao automatica da apodlice e o envio ao cliente em qualquer

lugar, acelerando o processo de contratacao.

R (-

UNa

seguros

Digitalsign - Certificadora Digital S.A
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CASE STUDIES

#uchan

FLUXO DE ASSINATURA SIMPLES
FORNECEDOR
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q SUmM

d|g|t0|s|mv FLUXO DE ASSINATURA SIMPLES

FORNECEDOR
a #uchan

é —

GERACAO DE CONTRATO

AAAAAAAAAAA

qua 08/042020 1128
S signingdesk.service@gmail.com
Aprovagdo de reviséo obrigatoria para Carlos Santos Habitagao
. Oseen aforma como esta me 2 vé-a num browser.

Aprovagao de assinatura exigida.

0I5 Miguel Cruz,
arlos envi
arlos Santos Habitagao.

FORNECEDOR RECEBE UM
EMAIL COM UM LINK Felicidades,

Carlos Santos

444444444

S signingdesk

.....

fo)
-

AP()S CLICAR EM ASSINAR b Digitalmente por: PLATAFORMA SIGNINGDESK /DIGITALSIGN
. trénico Criado Por: DIGITALSIGN - CERTIFICADORA DIGITAL, S.A.
E APOSTA A SEGUINTE unicate Profile - Qualified Certificate - Organization

~ pe 0BS: . i - I
REPRESENTACAO GRAFICA, el Chenteadominio.pt. Nome do chente: MIGUEL s . ©

APOS CLICAR NO LINK, O
FORNECEDOR RECEBE UM
CODIGO PARA ACESSO A
PLATAFORMA E RECEBE NO SEU

PARA CONFIRMAGCAO DE
PROCESSO

APOS INTRODUZIR O SMS OTP == R - TELEMOVEL UM SMS OTP PARA
RECEBIDO E CLICAR EM LOGIN,

SE AUTENTIFICAR
O CLIENTE ACEDE AO

DOCUMENTO NA
PLATAFORMA
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CASE STUDIES

Jeronimo
Martins

FLUXO DE ASSINATURA BIOMETRICA
COLABORADOR
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O DESAFIO:

@ O Grupo Jerénimo Martins pretende acelerar e digitalizar o processo de
assinatura de processos do seu Departamento de Recursos Humano,
eliminando ainda as perdas de processos em papel.

A SOLUCAO:

Usando a solucao IDcert e SigningDesk, foi desenvolvido um portal
interno que utiliza Assinatura Biométrica em Signature Pad’s do lado do
funcionario e Assinatura Qualificada pela administracao da empresa,
estando neste momento em uso em 600 lojas.

9

\__/ '
_ . O RESULTADO:
_ é' = Foram eliminadas toneladas de papel na gestao dos turnos e contratos
/

de trabalho do Departamento de Recursos Humanos, transformando um
processo que habitualmente durava 2 semanas para apenas alguns

minutos. Jeronimo
Martins

£
=
=)
=
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O
1
C
.20
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©
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Vv FLUXO DE ASSINATURA
BIOMETRICA - COLABORADOR

digitalsign
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1- PROCESSO DE ASSINATURA BIOMETRICA

RESPONSAVEL DE LOJA

S sioningdesk

ol =

ﬁ- a Jeronimo
Martins

©

COLABORADOR

©

DRT. RECURSOS HUMANOS

Digitalsign - Certifﬂ:’loﬁ

s

2- PROCESSO DE ASSINATURA QUALIFICADA
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CASE STUDIES
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O DESAFIO:

@o O Grupo EDP pretende acelerar e digitalizar o seu processo de
assinatura de contratos com fornecedores de forma segura e legal. S

A SOLUCAO:

Usando a solucao IDcert e SigningDesk, foi integrado um portal de
assinaturas a medida do cliente, permitindo aos seus administradores a
utilizagcao de Assinaturas Qualificadas Remotas para assinaturas de
contratos e outros documentos.

qualquer lugar, contratos criticos do grupo de forma completamente
segura. Foi reduzido de semanas para minutos o ciclo de contratacao de
servicos/produtos.

o]
©
o
=
=
—
]
(@)
1
C
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=
)
a

O projeto foi implementado em 2 fases distintas:
Fase | — Uso interno do Grupo EDP | Fase Il - Alargar a todos os parceiros de
negocios

\ !
. O RESULTADO:
_ £ =~ Foi desenvolvido e desenhado de raiz um portal de assinaturas para a
/ EDP, permitindo aos seus administradores assinarem na hora e em
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CASE STUDIES

@edp

FLUXO DE ASSINATURA AVANCADA
CLIENTE
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O DESAFIO:

O Grupo EDP pretende acelerar e digitalizar o seu processo de
assinatura de contratos de fornecimento de eletricidade e/ou gas com
Clientes empresas (B2B).

A SOLUCAO:

Usando a solucao SigningDesk, foi integrada uma nova funcionalidade
no portal de assinaturas, permitindo aos seus clientes a utilizagao de
Assinaturas Avangadas remotas para assinaturas de contratos de
fornecimento

O RESULTADO:

Foi desenvolvida uma nova funcionalidade para a EDP, suportada numa
APP da DigitalSign, permitindo uma validagao de identidade do cliente
na hora, permitindo a emissao de um Certificado Digital Avangado e a
assinatura do contrato de fornecimento na hora e em qualquer lugar,
acelerando o processo de contratagao.

Sera reduzido de semanas para minutos o ciclo de contratacao de
servigos.
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FLUXO DE ASSINATURA
AVANCADA - CLIENTE

digitalsignY

(1 @edp

k ~
é ||~ A VALIDAGAO DE
-||~ IDENTIDADE
GERACAO DO CONTRATO L

S signingdesk

e ASSINATURA
DO CONTRATO
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CASE STUDIES

@edp

FLUXO DE ASSINATURA
B2C
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O DESAFIO:

O Grupo EDP pretende acelerar e digitalizar o seu processo de
assinatura de contratos de fornecimento de eletricidade e/ou gas com
Clientes B2C e Mobilidade, com origem nos canais digitais (app ou
edp.pt) e outbound (telefone).

A SOLUCAO:

Usando a solucao SigningDesk, foi integrada uma nova funcionalidade
no portal de assinaturas, permitindo aos seus clientes a utilizagao de
Assinaturas Qualificadas, avan¢adas ou simples 100% online, ou ainda
assinatura grafométrica em tablet nas lojas fisicas para assinaturas de
contratos de fornecimento.

O RESULTADO:

Foi disponibilizada a possibilidade de selecao de videoconferéncia para
emissao de Certificado qualificado ou de App para autoidentificagao
para emissao de Certificado Avancado, bem como da possibilidade de
assinatura em tablet, para permitir a assinatura do contrato de
fornecimento na hora, seja de forma remota ou através de visita a loja
fisica, acelerando o processo de contratacao.

Reduzido de semanas para minutos o ciclo de contratacao de servigos.

talsign - Certificadora Digital S.A
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VALIDACAO DE IDENTIDADE
o Oedp ©

‘ “ ||- Certlflcado Digital =G
E Avangado ' s——
ORIGEM DO CLIENTE GERACAO DO J

Cliente - Canais Digitais CONTRATO

Cliente - Outbound — E
i Envio ||»Certmcado Digital E:-:"'fgg |
' N

y) e Qualificado
> BN _O. L
2 B &

Assinatura
Slmples
Autorizacdo de Assinatura

Dats 00 pechdo de & 2001.29 15:15:30

ar

Por faver Insina 0 CA0R0 Que K4 eMVIaco para O ey telemdvel

Coago oe Assmatura. | Sesoix

- =3 ||» Assinatura

Grafométrica

ign - Certificadora Digital S.A

Com sucesso

1

ASSINATURA
DO CONTRATO

N
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CASE STUDIES
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European
Commission
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O DESAFIO:

A comissao Europeia pretende acelerar e digitalizar o seu processo de

validagao de identidade e assinatura de documentos internos de forma
segura e legal.

A SOLUCAO:

Usando a solugao IDcert e SigningDesk, foi desenvolvido um portal de
assinaturas (EUSign), permitindo aos colaboradores da CE a utilizagao de
Assinaturas Qualificadas remotas para assinaturas de contratos e outros

documentos, suportado num processo de validagdo de identidade
através de videoconferéncia.

O RESULTADO:

Os colaboradores da CE dispoe de um processo de validacao remota de
acordo com o Reg. elDAS prestado pela DigitalSign, permitindo lhes a
rapida emissao de um certificado Digital Qualificado estando depois
habilitados a assinarem, na hora e em qualquer lugar, documentos
criticos deste organismo de forma completamente segura.

Foi reduzido de semanas para minutos o ciclo de assinatura de
documentos tendo ainda reduzido drasticamente o consumo de papel.

ificadora Digital S.A




digitalsignY

- Johannes Hahn &

Today also marks the first time the n used an e-signature
for an agreement. It was simple, secure and a huge leap forward in our work
to become a fully E mi by 2024

Respostas

< {_3 AnnMennens @
4
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amazing!

% Mikko Laaksonen »/
S i ecnncta

Amazing.
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